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Zasady ochrony
danych osobowych
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RODO
Dla pracownikéw



Zasady ochrony
danych osobowych
i bezpieczenstwa
informacji.

Co kazdy pracownik
wiedzie¢ powinien.

Ponizsze informacje maja na celu przedstawienie
w przystepny sposéb podstawowej terminologii
oraz zasad ochrony danych osobowych i bezpie-
czenstwa informacji. Przestrzeganie ponizszych
regut jest obowiazkiem kazdego pracownika lub
wspotpracownika Twojej organizacji, majacego
lub mogacego mie¢ do czynienia z danymi osobo-
wymi. Naruszenie ponizszych zasad moze zostac
uznane za ciezkie naruszenie obowigzkéw pra-
cowniczych lub zobowigzan umownych. Zapoznaj
sie z nimi, aby wiedzie¢ po co i w jaki sposob chro-
ni¢ dane osobowe.

Dane osobowe - oznaczaja informacje o ziden-
tyfikowanej (np. Jan Nowak, ul. Hoza 5/12, 02-
512 Warszawa) lub mozliwej do zidentyfikowania
osobie fizycznej (np. osoba o numerze PESEL
91121720152); mozliwa do zidentyfikowania oso-
ba fizyczna to osoba, ktérej tozsamos¢ mozna
ustali¢ bezposrednio lub posrednio, w szczegol-
nosci na podstawie identyfikatora takiego jak imie
i nazwisko, dane o lokalizacji, identyfikator inter-
netowy (adres poczty elektronicznej, nick na fo-
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rum) lub jeden badz kilka szczego6lnych czynnikow
okreslajacych fizyczna (np. skan teczowki oka lub
odcisk palca), fizjologiczna, genetyczna, psychicz-
na, ekonomiczna, kulturowa lub spoteczna tozsa-
mos¢ osoby fizycznej (np. dyrektor teatru, cztonek
zarzadu, radny urzedu gminy).

Przetwarzanie danych osobowych - oznacza
operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych oso-
bowych w sposob zautomatyzowany (systemy
informatyczne) lub niezautomatyzowany (forma
papierowa), w tym przede wszystkim: zbieranie,
utrwalanie, organizowanie, porzadkowanie, prze-
chowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujaw-
nianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie
lubtaczenie,ograniczanie, usuwanielubniszczenie
(np. zapisanie danych na kartce papieru, przecho-
wywanie kwestionariuszy osobowych, archiwiza-
cja formularzy kontaktowych, zapisanie danych
na pendrivie, przestanie kopii umow, wystanie
marketingu elektronicznego).

Administrator danych - rozumie sie przez to oso-
be fizyczna lub prawna, organ publiczny, jednost-
ke organizacyjna, ktére samodzielnie lub wspdlnie
z innymi decyduja o celach i sposobach przetwa-
rzania danych osobowych, np. adwokat prowa-
dzacy wtasna kancelarie, spétka z ograniczona
odpowiedzialnoscia, stowarzyszenie, biblioteka,
szkota lub przedszkole.
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Podmiot przetwarzajacy (procesor) - oznacza
osobe fizyczna lub prawna, organ publiczny, jed-
nostke lub inny podmiot, ktory przetwarza dane
osobowe w imieniu i na rzecz administratora. Pro-
cesorem bedzie wiec podmiot zewnetrzny, kté-
ry zgodnie z zawarta z administratorem umowa
o powierzeniu danych do przetwarzania i tylko
w zakresie w niej okreslonym, wspiera admini-
stratora w okreslonych sferach jego dziatalnosci,
przetwarzajac w jego imieniu dane osobowe, np.
firma hostingowa, biuro ksiegowe, firmy drukuja-
ce lub obstugujace korespondencje otrzymywang
od klientéw, firmy archiwizujace dokumenty, firmy
zajmujace sie badaniami opinii klientéw, partne-
rzy $wiadczacy ustugi techniczne (np. rozwija-
nie i utrzymywanie systemoéw informatycznych
i serwisow internetowych).

Inspektor ochrony danych (10D) - oznacza oso-
be wyznaczona przez administratora danych lub
podmiot przetwarzajacy, ktéra monitoruje i wery-
fikuje zakres przestrzegania przepiséw o ochronie
danych osobowych oraz doradza w tym zakresie
i wydaje odpowiednie rekomendacje.

Organ nadzorczy (Prezes Urzedu Ochrony Da-
nych Osobowych - PUODO) - niezalezny organ
publiczny odpowiedzialny za monitorowanie sto-
sowania przepisow o ochronie danych osobowych.

Upowaznienie do przetwarzania danych -
rozumie sie przez to upowaznienie nadawane
przez administratora danych lub podmiot prze-
twarzajacy, wskazujace z imienia i nazwiska oso-
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be, ktéra ma prawo przetwarza¢ dane w zakresie
wskazanym w tym upowaznieniu.

Znajomos¢ powyzszej terminologii i jednoznacz-
na identyfikacja poszczegdlnych funkcji w orga-
nizacji sa kluczowe, ze wzgledu na koniecznos¢
przestrzegania zasad zawartych w dokumentacji
przetwarzania danych oraz na ewentualnosc¢ kon-

troli organu nadzorczego - Prezesa UODO.

Obowiazkowe zasady
postepowania (nakazy)

Ponizej przedstawiamy najwazniejsze zasady ma-
jace, na celu zgodne z prawem przetwarzanie da-
nych osobowych.

Zasada legalnosci oraz przejrzystosci - przetwa-
rzanie danych osobowych musi odbywac sie zgod-
nie z prawem, rzetelnie i w sposéb przejrzysty dla
osoby, ktérej dane dotycza. Musiistnie¢ podstawa
prawna przetwarzania, jak np. zgoda osoby, ktorej
dane dotycza lub niezbednos¢ przetwarzania da-
nych do wykonania umowy (np. podanie danych
przez pracownika jest niezbedne do wykonania
umowy o prace, w tym wyptacenia naleznego mu
wynagrodzenia). Podstawy przetwarzania zostaty
okreslone w art. 69 RODO.
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Zasada celowosci - cel przetwarzania danych
osobowych musi by¢ z gory okreslony i informa-
Cja ta musi zostac przekazana osobie, ktérej dane
dotycza. Aby dane mogty by¢ przetwarzane musi
istnie¢ konkretny, wyrazny i prawnie uzasadniony
cel. Przetwarzanie danych w sposéb niezgodny
z ustalonymi celami jest zakazane.

Zasada adekwatnosci (minimalizacji danych) -
administrator powinien przetwarzac tylko te dane,
ktore sg niezbedne ze wzgledu na celich zbierania
np. nieadekwatne bedzie pozyskiwanie kserokopii
dowodu osobistego w trakcie zawierania umowy
z operatorem telekomunikacyjnym.

Zasada merytorycznej poprawnosci - dane o0so-
bowe musza by¢ prawdziwe, kompletne i aktualne
ze wzgledu na cel jakiemu maja stuzy¢. Nie mozna
zbiera¢ danych osobowych ze zrédet nieznanego
pochodzenia. Nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktére sg nieprawi-
dtowe w $wietle celow ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane.

Zasada ograniczenia przechowywania - dane
osobowe moga by¢ przechowywane w formie
umozliwiajacej identyfikacje osoby, ktorej dane
dotycza, przez okres nie dtuzszy, niz jest to nie-
zbedne do celdw, w ktorych dane te zostaty pozy-
skane (np. gdy celem zbierania CV byta konkretna
rekrutacja, administrator nie powinien przecho-
wywac CV kandydatow na potrzeby przysztych
rekrutacji bez dodatkowej zgody, oraz powinien je

usunac do 3 miesiecy po zakonczeniu rekrutacji).
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Zasada integralnosci i poufnosci danych - prze-
twarzanie danych powinno nastepowac w sposob
zapewniajacy im odpowiednie bezpieczenstwo,
w tym ochrone przed niedozwolonym lub nie-
zgodnym z prawem przetwarzaniem oraz przy-
padkowa utrata, zniszczeniem lub uszkodzeniem,
za pomocg odpowiednich srodkow technicznych
lub organizacyjnych po uwzglednieniu ryzyk.

Zasada rozliczalnosci - administrator jest odpo-
wiedzialny za przestrzeganie przepiséw o ochro-
nie danych osobowych i musi by¢ w stanie wy-
kazac, ze sie do nich stosuje (np. w razie kontroli
powinien wykaza¢, Ze realizuje wzgledem osob,
ktorych dane dotycza obowigzek informacyjny
lub stosuje odpowiednie $rodki techniczne i orga-
nizacyjne zabezpieczajace przed nieuprawnionym
dostepem do danych ze strony 0séb trzecich).

Polityka czystego biurka - nalezy pamietac
0 koniecznosci przechowywania wszelkich nosni-
kow danych osobowych (np. dokumentéw) poza
zasieg wzroku i zasieg dtoni osob postronnych,
a takze o przechowywaniu ich pod kluczem.

Polityka czystego ekranu - nalezy pamietac
o koniecznosci blokowania komputerow przed
kazdorazowym, nawet chwilowym opuszczeniem
stanowiska pracy (np. skrét klawiszowy WIN+L).
Dodatkowo nalezy uniemozliwia¢ wglad w tresci
wyswietlane na monitorach osobom nieupowaz-
nionym - chocby poprzez odpowiednie ustawienie
ekranu lub stosowanie filtrow prywatyzujacych.
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Polityka czystego druku - nalezy pamietac
o koniecznosci odbierania wszelkich wydrukéw
z urzadzen drukujacych niezwtocznie po ich wy-
drukowaniu.

Procedura niszczenia - nalezy pamieta¢ o ko-
niecznosci niszczenia dokumentéw zawierajacych
dane osobowe z wykorzystaniem niszczarek lub
pojemnikéw do utylizacji dokumentacji zawieraja-
cej dane osobowe.

Procedura korzystania z urzadzen mobilnych
- nalezy pamietac o koniecznosci zabezpieczania
sprzetu informatycznego (laptopy, smartfony, ta-
blety, pendrive’y) przed wyniesieniem ich poza ob-
szar pracy (obszar przetwarzania danych) - hastem,
PINem, przy zastosowaniu technologii biometrycz-
nych oraz szyfrowaniu zawartych na nich danych.

Procedura korzystania z Internetu - nalezy pa-
mieta¢ o zakazie stosowania zapamietywania ha-
set w przegladarkach internetowych oraz historii
wyszukiwania - okresowo nalezy czyscic historie
przegladania lub wytaczyc jej zapamietywanie.

Procedura korzystania z poczty elektronicznej
- nalezy pamietac¢ o weryfikacji adreséw mailo-
wych w procesie wysytania tak, by adresacja byta
prawidtowa - w szczegolnosci nalezy weryfikowac
opcje kopia ukryta/kopia jawna. Dodatkowo nie
wolno korzysta¢ z odnosnikéw znajdujacych sie
w mailach nieznanego pochodzenia.
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Najczesciej
wystepujace
zagrozenia

Ponizej przedstawiamy najczesciej wystepujace
sytuacje, ktore zagrazaja bezpieczenstwu danych
osobowych.

Opuszczenie stanowiska pracy i pozostawie-
nie aktywnej aplikacji lub systemu operacyjnego,
umozliwiajace dostep do bazy danych osobowych
osobie nieuprawnione;.

Dopuszczenie do korzystania z systemu opera-
cyjnego lub aplikacji umozliwiajacych dostep do
bazy danych osobowych przez jakiekolwiek osoby
inne niz osoba, ktérej identyfikator zostat przy-
dzielony.

Pozostawienie w miejscu widocznym lub oczy-
wistym zapisanego hasta dostepu do bazy danych
osobowych lub sieci jak rowniez jego wspotdziele-
nie z osobami trzecimi.

Przechowywanie dokumentow niewtasciwie za-
bezpieczonych przed dostepem os6b nieupowaz-
nionych - w zasiegu ich wzroku lub dtoni.



https://odo24.pl/
http://odo24.pl

0D024.pl

Wyrzucanie dokumentéw do zwyktych $mietni-
kow w stopniu zniszczenia umozliwiajacym ich
odczytanie - niekorzystanie z niszczarek.

Dopuszczanie, aby inne osoby odczytywaty za-
wartos$¢ ekranu monitora, na ktorym wyswietlane
sg dane osobowe - niezapewnienie polityki czy-
stego ekranu.

Sporzadzanie kopii danych na no$nikach danych
w sytuacjach nieprzewidzianych procedura - nie-
autoryzowane wynoszenie danych osobowych.

Wpuszczanie do pomieszczen osob nieznanych
i dopuszczanie do ich kontaktu ze sprzetem kom-
puterowym - pozostawianie 0séb nieupowaznio-
nych bez nadzoru.

Otwieranie poczty elektronicznej pochodzacej
od nieznanych nadawcow, a w szczegdlnosci za-
tacznikdéw.

Korzystanie z publicznie dostepnych sieci Wi-Fi,
ktore nie posiadaja zadnej autoryzacji — brak hasta.

Wystanie mailingu masowego z wpisaniem ad-
resow w pole DO: lub DW: zamiast UDW:.

W razie wystapienia ktéregokolwiek z powyzszych
zdarzen nalezy niezwtocznie skontaktowac sie
z przetozonym, 10D lub z najwyzszym kierownic-

twem organizacji.
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Postepowanie
w razie wystapienia
zagrozenia

Ponizej przedstawiamy sposoby postepowania
w razie wykrycia zagrozenia bezpieczenstwa da-
nych osobowych lub wystapienia incydentu.

Nalezy zabezpieczy¢ dane osobowe
- jezeli zdarzenie stwarza taka mozliwosc.

Nalezy niezwtocznie zgtosi¢ zdarzenie
IOD, bezposredniemu przetozonemu lub najwyz-
szemu kierownictwu.

Nalezy ustali¢ okolicznosci naruszenia
ochrony danych osobowych.

Nalezy sporzadzi¢ dokumentacje
naruszenia (notatke).

Nalezy zastosowa¢ dziatania zapobiegawcze,
by nie doszto ponownie do zdarzenia.

Nalezy wspoétpracowac z 10D
lub przedstawicielami organu nadzorczego.
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Raportowanie
naruszen

W przypadku incydentu ochrony danych nie-
zwykle wazne jest dynamiczne dziatanie.
Administrator powinien ustali¢ jego przyczyny,
zasieg oraz potencjalne konsekwencje i podjac
decyzje, czy nalezy go zgtaszac¢ do Prezesa Urze-
du Ochrony Danych Osobowych i 0séb, ktérych
dane zostaty ujawnione.

Incydent podlega zgtoszeniu do Prezesa Urzedu,
gdy moze skutkowac ryzykiem naruszenia praw
i wolnosci osdb, np. jesli naruszenie moze pro-
wadzi¢ do kradziezy lub fatszowania tozsamosci,
straty finansowej, naruszenia dobrego imienia
czy tez naruszenia tajemnic prawnie chronionych.
W takim przypadku administrator musi zgtosic na-
ruszenie do Prezesa UODO nie pdzniej niz 72 go-
dziny po stwierdzeniu (wykryciu) incydentu.

Jezeli naruszenie ochrony danych osobowych
moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci 0sob fizycznych, administrator
bez zbednej zwtoki zawiadamia o takim narusze-
niu osobe, ktorej dane dotycza.
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Decyzje o zgtoszeniu naruszenia do Prezesa Urzedu
w imieniu Administratora danych podejmuje naj-
wyzsze kierownictwo (np. zarzad). Inspektor ochrony
danych (I0D) petni w tym zakresie funkcje doradcza.

Kontakt w razie naruszenia

Chcesz wiedzie¢ wiecej?
v
Strefa RODO

Najwazniejsze zmiany i nowosci
0D024.pl/RODO

RODO nawigator

Tekst i praktyczne odestania
0DO024.pl/RODO-Nawigator

Pomoc ODO 24

Bezptatne porady
0DO024.pl/Pomoc

Biuletyn informacyjny
Tylko to, co najwazniejsze
0DO024./Biuletyn
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Audyt zgodnosci

Wykonujemy petny audyt zgodnosci
z RODO. Badamy zaréwno
bezpieczenstwo urzadzen, systemow,
sieci i aplikacji, jak i poprawnos¢
klauzul, regulaminéw oraz rejestrow.
Doradzamy, jak praktycznie wdrozy¢
nasze zalecenia.

DPIAi analiza ryzyka

Analize ryzyka i DPIA rozumiemy

jako fundament RODO - sposéb

na racjonalizacje kosztéw ochrony
danych oraz troske o prywatno$¢ osob,
ktorych dane Panstwo przetwarzaja.

Wdrozenie RODO

Wypetniamy ,neutralne”
technologicznie RODO. Pomagamy
dostosowac: procesy biznesowe (np.
marketing, rekrutacja), Srodowisko
teleinformatyczne, dokumentacje
ochrony danych.

Przejecie funkcji 0D

Petniac funkcje 10D, wspomagamy

i nadzorujemy organizacje

w utrzymaniu zgodnosci z RODO.
Dziatamy szybko i efektywnie dzieki
doswiadczonym ekspertom z obszaru
prawa, IT oraz zarzadzania ryzykiem.

Biezace wsparcie

Dzieki dostarczanym przez nas
narzedziom oraz wiedzy jestesmy

w stanie przyczynic sie do monitorowania
i rozwoju funkcjonujacego u Panstwa
systemu ochrony danych osobowych.
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Szkolenia otwarte

Dzielimy sie wiedza, pomagamy

w zdobyciu umiejetnosci

i wyposazamy w narzedzia,

ktore umozliwig Panstwu skuteczne
wykonywanie obowigzkéw
zwiazanych z ochrong danych
osobowych.

Szkolenia zamkniete

Dostosowujemy je do potrzeb
organizacji oraz specyfiki branzy,

w ktorej dziata. Stawiamy na praktyke
- Panstwa pracownicy naucza sie
wykorzystywac¢ wiedze o RODO

w swojej codziennej pracy.

E-learning

Nasza platforma pozwala w krotkim
czasie (nawet w najwiekszej
organizacji) przeszkoli¢ personel
oraz zweryfikowaé nabyta wiedze.
Minimalizujemy w ten sposob
najczestsza przyczyne incydentow
- nieSwiadomos$¢ pracownikow.

Narzedzia

Dostarczamy rozwiazania pozwalajace
kontrolowaé przeptyw danych

w organizacji, w tym prowadzi¢
niezbedne rejestry oraz zarzadzac
szkoleniami, incydentami,
upowaznieniami etc.

Ustugi powigzane

Pomoc w razie kontroli UODO,
wsparcie we wdrozeniu systemu ISO
27001, 1SO 20000, ISO 22301, a takze
dyrektywy NIS (tzw. cyberustawy).
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Jedna specjalizacja

SZEROKA PERSPEKTYWA

Przepisy prawa

Bezpieczenstwo sieci i systemow IT
Zarzadzanie ryzykiem
Bezpieczenstwo fizyczne

Wiedza i Swiadomos¢ personelu

ODO024 pl
tel. 22 740 99 00
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