OoDO®@ ’

Ochrona Danych Osobowych

BEZPIECZENSTWO INFORMACJI

Zatacznik nr 1 do Regulaminu SUDE

Wymagania systemowe

Minimalne wymagania techniczne potrzebne do korzystania z ustug swiadczonych

drogg elektroniczng przez ODO 24 sp. z 0.0. to:

potgczenie z Internetem: 1 Mbit/s

preferowana przegladarka: firefox/chrome/opera
wtyczki do przegladarki: adobe reader

pliki Cookies: tak

javascript: tak

Komfortowe wymagania techniczne potrzebne do korzystania z ustug swiadczonych

droga elektroniczng przez ODO 24 sp. z 0.0. to:

potaczenie z Internetem: 2 Mbit/s

preferowana przegladarka: firefox/chrome/opera
wtyczki do przegladarki: adobe reader

pliki Cookies: tak

javascript: tak

Specyfikacja zabezpieczen

Ochrona na poziomie Centrum Danych:

certyfikacja dla wysokiej dostepnosci i wysokiego bezpieczeristwa poziom Il
TUV-Saarland.

redundancja potgczen (n+1) - tak.

kontrola wideo - tak.

system kontroli dostepu - tak.

system wykrywania wtaman (IDS) - tak.

niezalezne zrddta zasilania elektrycznego (obwody elektryczne A/B) - tak.
redundantne systemy UPS (n+1) - tak.

generator zasilania awaryjnego - tak.

redundantny system chtodzenia (n+1) - tak.

system wczesnego wykrywania pozaru - tak.

gazowy system gasniczy (azotowy) - tak.
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Ochrona na poziomie serweréw hostingowych:

dane zabezpieczone macierzg dyskowg RAID - 1+0.

system plikdw zabezpieczony mechanizmem ksiegowania (journaling).
wykonywanie kopii zapasowych systemu.

dostep do sieci zabezpieczony systemem Firewall.

Aplikacja uwzglednia:

obstuge potaczenia szyfrowanego po https.

aplikacja kontroluje i weryfikuje poprawnos¢ kazdej danej wprowadzanej przez
uzytkownika, w szczegdlnosci przed prébg wprowadzenia danych, ktére mogty
wptynac na sposdb dziatania samej aplikacji.

aplikacja loguje wszelkiego rodzaju nieprawidtowosci w jej dziataniu.

dostep do kazdej danej np.: podgladu uzytkownika, jest weryfikowany pod
wzgledem poziomu uprawnien oraz sprawdzany czy danych uzytkownik ma
dostep do zgdanej informacji.

kazda préba dostepu nieautoryzowanej osoby do danych mu niedostepnych
jest blokowana i logowana przez aplikacje.

dostep do dokumentédw wprowadzonych przez uzytkownikdéw jest mozliwy
jedynie z poziomu aplikacji bez mozliwosci jej ominiecia. Aplikacja weryfikuje
dostep do zagdanego dokumentu bezposrednio przed prébg jego pobrania.
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