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Zasady ochrony 
danych osobowych 
i bezpieczeństwa 
informacji.  
Co każdy pracownik 
wiedzieć powinien.

Poniższe informacje mają na celu przedstawienie 
w przystępny sposób podstawowej terminologii 
oraz zasad ochrony danych osobowych i bezpie-
czeństwa informacji. Przestrzeganie poniższych 
reguł jest obowiązkiem każdego pracownika lub 
współpracownika Twojej organizacji, mającego 
lub mogącego mieć do czynienia z danymi osobo-
wymi. Naruszenie poniższych zasad może zostać 
uznane za ciężkie naruszenie obowiązków pra-
cowniczych lub zobowiązań umownych. Zapoznaj 
się z nimi, aby wiedzieć po co i w jaki sposób chro-
nić dane osobowe. 

Dane osobowe - oznaczają informacje o ziden-
tyfikowanej (np. Jan Nowak, ul. Hoża 5/12, 02-
512 Warszawa) lub możliwej do zidentyfikowania 
osobie fizycznej (np. osoba o numerze PESEL 
91121720152); możliwa do zidentyfikowania oso-
ba fizyczna to osoba, której tożsamość można 
ustalić bezpośrednio lub pośrednio, w szczegól-
ności na podstawie identyfikatora takiego jak imię  
i nazwisko, dane o lokalizacji, identyfikator inter-
netowy (adres poczty elektronicznej, nick na fo-

rum) lub jeden bądź kilka szczególnych czynników 
określających fizyczną (np. skan tęczówki oka lub 
odcisk palca), fizjologiczną, genetyczną, psychicz-
ną, ekonomiczną, kulturową lub społeczną tożsa-
mość osoby fizycznej (np. dyrektor teatru, członek 
zarządu, radny urzędu gminy). 

Przetwarzanie danych osobowych - oznacza 
operację lub zestaw operacji wykonywanych na 
danych osobowych lub zestawach danych oso-
bowych w sposób zautomatyzowany (systemy 
informatyczne) lub niezautomatyzowany (forma 
papierowa), w tym przede wszystkim: zbieranie, 
utrwalanie, organizowanie, porządkowanie, prze-
chowywanie, adaptowanie lub modyfikowanie, 
pobieranie, przeglądanie, wykorzystywanie, ujaw-
nianie poprzez przesłanie, rozpowszechnianie lub 
innego rodzaju udostępnianie, dopasowywanie 
lub łączenie, ograniczanie, usuwanie lub niszczenie  
(np. zapisanie danych na kartce papieru, przecho-
wywanie kwestionariuszy osobowych, archiwiza-
cja formularzy kontaktowych, zapisanie danych 
na pendrivie, przesłanie kopii umów, wysłanie 
marketingu elektronicznego).

Administrator danych - rozumie się przez to oso-
bę fizyczną lub prawną, organ publiczny, jednost-
kę organizacyjną, które samodzielnie lub wspólnie 
z innymi decydują o celach i sposobach przetwa-
rzania danych osobowych, np. adwokat prowa-
dzący własną kancelarię, spółka z ograniczoną 
odpowiedzialnością, stowarzyszenie, biblioteka, 
szkoła lub przedszkole.
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Raportowanie 
naruszeń

W przypadku incydentu ochrony danych nie-
zwykle ważne jest dynamiczne działanie.  
Administrator powinien ustalić jego przyczyny, 
zasięg oraz potencjalne konsekwencje i podjąć 
decyzję, czy należy go zgłaszać do Prezesa Urzę-
du Ochrony Danych Osobowych i osób, których 
dane zostały ujawnione. 

Incydent podlega zgłoszeniu do Prezesa Urzędu, 
gdy może skutkować ryzykiem naruszenia praw 
i wolności osób, np. jeśli naruszenie może pro-
wadzić do kradzieży lub fałszowania tożsamości, 
straty finansowej, naruszenia dobrego imienia 
czy też naruszenia tajemnic prawnie chronionych.  
W takim przypadku administrator musi zgłosić na-
ruszenie do Prezesa UODO nie później niż 72 go-
dziny po stwierdzeniu (wykryciu) incydentu. 

Jeżeli naruszenie ochrony danych osobowych 
może powodować wysokie ryzyko naruszenia 
praw lub wolności osób fizycznych, administrator 
bez zbędnej zwłoki zawiadamia o takim narusze-
niu osobę, której dane dotyczą.

Decyzję o zgłoszeniu naruszenia do Prezesa Urzędu 
w imieniu Administratora danych podejmuje naj-
wyższe kierownictwo (np. zarząd). Inspektor ochrony 
danych (IOD) pełni w tym zakresie funkcję doradczą.

Kontakt w razie naruszenia
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Przepisy prawa

Bezpieczeństwo sieci i systemów IT

Zarządzanie ryzykiem

Bezpieczeństwo fizyczne

Wiedza i świadomość personelu

tel. 22 740 99 00

Jedna specjalizacja 
SZEROKA PERSPEKTYWA
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