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Patron poradnika

ODO 24 sp. z 0.0. oferuje kompleksowe rozwigzania w zakresie ochrony danych

ODO 24 osobowych i bezpieczenstwa informacji. Dzieki doswiadczonemu zespotowi
ekspertow z dziedziny m.in. prawa, informatyki, zarzadzania kryzysowego oraz
ciggtosci dziatania dostarcza organizacjom praktyczne rozwigzania, pozwalaja-
ce skutecznie zabezpieczy¢ posiadane zasoby informacyjne.

Autor poradnika

Damian Gaska - audytor i konsultant w obszarze bezpieczenstwa informacji.
Zajmuje sie weryfikacja infrastruktury informatycznej, wykonuje testy i audyty
bezpieczenstwa, tworzy procedury oraz dokumentacje. Przeprowadza analizy incy-
dentow naruszenia bezpieczenstwa ustug i procesow biznesowych. Specjalizuje sie
w bezpieczenstwie ustug w chmurze obliczeniowej (ISO/IEC 27017) oraz zarzadzaniu
ryzykiem (ISO 31000). Posiada certyfikat ,Bezpieczenstwo sieci komputerowych”,

Wstep

Oddajemy w rece czytelnika poradnik, ktory w hastowy sposéb omawia najwazniejsze obszary dotycza-
ce bezpieczenstwa danych podczas pracy zdalnej. Szczegblng uwage poswiecamy: obszarom zwigzanym
z zapewnieniem bezpieczenstwa sieci domowej, podstawowym zasadom postepowania ze sprzetem kom-
puterowym, efektywnym zabezpieczeniom urzadzen prywatnych wykorzystywanych do celéw stuzbowych
oraz organizacji przestrzeni w celu zapewnienia bezpieczefstwa przetwarzanym danym. Wtasciwe skon-
figurowanie urzadzen i rozsgdne postepowanie pozwola na znaczne zminimalizowanie ryzyk zwigzanych
z ewentualnym wyciekiem lub utrata danych, w tym danych osobowych.

UWAGA
Przedstawione zasady sq swego rodzaju drogowskazem, ktory powinien utatwiac

identyfikacje zagrozen oraz podpowiadac, jak im zapobiegaé. Jednoczesnie
zachecamy do samodzielnego poszerzania wiedzy w tym zakresie, a w razie
watpliwosci - do kontaktu ze swoim przetozonym lub wsparciem IT.

llustracja na oktadce Karol Banach (karolbanach.com)
Projekt i sktad Radostaw Zbytniewski (zbytniewski.pl)
Redakcja i korekta EwaWalewska
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Wszelkie prawa zastrzezone.

Zaréwno publikacja w catosci, jak i kazdy jej fragment nie moga by¢ powielane ani rozpowszechniane w zadnej
formie i w zaden sposéb bez uprzedniego pisemnego zezwolenia ODO 24 sp. z 0.0. Wszelkie znaki towarowe, znaki
graficzne, nazwy wtasne, logotypy i inne dane sa chronione prawem autorskim i naleza do ODO 24 sp. z 0.0.
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OTOCZENIE PRACY

Bezpieczenstwo domowej sieci

Upewnij sie, ze dostep do panelu konfiguracyjnego urzadzenia sieciowego oraz
o dostep do rozgtaszanej sieci bezprzewodowej zabezpieczone s3 silnym hastem,
ktérym nie jest hasto domyslne, zdefiniowane przez producenta.

o Zweryfikuj, czy wersja oprogramowania Twojego urzadzenia sieciowego jest
aktualna, i ewentualnie dokonaj aktualizacji.

Wytacz mozliwos¢ konfiguracji swojego sprzetu sieciowego z urzadzen znajdu-
jacych sie poza siecig LAN lub ogranicz taka mozliwo$¢ tylko do zdefiniowanych

e adreséw IP. W wiekszosci przypadkow, w zaleznosci od wykorzystywanego sprze-
tu, takiej konfiguracji dokonasz z wykorzystaniem funkcjonalnosci ACL (Access
Control List). Jezeli nie wiesz jak to zrobi¢, a watki w tym temacie znalezione w
Internecie nie sg wystarczajace, popro$ o pomoc dziat IT.

o Zdefiniuj urzadzenia, ktére mogg uzyskac dostep do Twojej sieci. Upewnij sie, ze
twoja sie zabezpieczona jest protokotem WPA2, a najlepiej WPA3.
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OTOCZENIE PRACY

Bezpieczenstwo obszaru

przetwarzania

o Nie prowadz stuzbowych rozméw telefonicznych, w tym wideokonferencji,
w miejscach narazonych na brak poufnosci wymienianych informacji.

Pamietaj, aby nie udostepniac stuzbowych urzadzer osobom postronnym, w tym
znajomym, dzieciom lub innym cztonkom rodziny.

Nie zapominaj o bezpiecznym przechowywaniu dokumentacji w formie papiero-
wej. W tym celu staraj sie korzysta¢ z mebli zamykanych na klucz.

Zapewnij bezpieczne niszczenie dokumentéw papierowych. Jezeli nie

o dysponujesz niszczarka dokumentéw, lepszym rozwigzaniem bedzie ich
utylizacja po powrocie do biura, ale nie zapominaj, zeby na czas pracy zdalnej
przechowywac je bezpiecznie.

NIEBEZPIECZNE NIEBEZPIECZNY NIEBEZPIECZNE NIEBEZPIECZNE
OTOCZENIE PRACY SPRZET ZACHOWANIA URZADZENIA PRYWATNE



0DO024.pl OCHRONA DANYCH OSOBOWYCH i BEZPIECZENSTWO INFORMACJI

OTOCZENIE PRACY

Bezpieczenstwo stanowiska pracy

Unikaj spozywania positkow i napojéw w czasie wykonywania swojej pracy.
o Miej na uwadze, ze serwis lub wymiana sprzetu, np. na skutek zalania, w obecnej
sytuacji moga by¢ bardzo utrudnione.

Upewnij sie, Ze osoby postronne nie maja wgladu w tresci wyswietlane na
o ekranie. Zadbaj o odpowiednie ustawienie ekranu lub zastosuj
filtr prywatyzujacy.

Nie zapominaj o polityce czystego ekranu, w tym o koniecznosci blokowania

o konta systemowego przed kazdorazowym odejsciem od stanowiska pracy.
Dodatkowo uruchom wygaszacz ekranu, ktéry taka czynno$¢ wykona
automatycznie w razie braku Twojej aktywnoSci.
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SPRZET | SYSTEMY INFORMATYCZNE

Procedury bezpiecznego

logowania

Upewnij sie, ze dostep do Twojego komputera jest mozliwy tylko i wytacznie

o z wykorzystaniem indywidualnego identyfikatora oraz hasta. Nie zapominaj
o ustawieniu PIN-u lub innej formy uwierzytelniania dla telefonu
wykorzystywanego do celéw stuzbowych.

o Pamietaj o zakazie udostepniania osobom trzecim haset oraz o koniecznosci
przechowywania ich w miejscach gwarantujacych poufnosé.

Staraj sie budowac silne hasta, tj. dtugie i ztozone, ktore nie beda ciggiem znaj-

o dujacych sie obok siebie znakdw na klawiaturze ani nie bedg oparte na prostych
skojarzeniach, np. numer telefonu, data urodzin, imiona lub nazwiska. Nie zapo-
minaj o cyklicznej zmianie swoich haset.

NIEBEZPIECZNE NIEBEZPIECZNY NIEBEZPIECZNE NIEBEZPIECZNE
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SPRZET | SYSTEMY INFORMATYCZNE

Bezpieczne przechowywanie

danych

o Upewnij sie, ze nosniki Twoich urzadzer mobilnych, w tym komputera, telefonu
lub tabletu, zostaty zaszyfrowane.

o Nie zapominaj o szyfrowaniu zewnetrznych kart pamieci, a takze innych
nosnikéw danych, takich jak pendrive lub dysk zewnetrzny.

Wybierz bezpieczna forme uwierzytelniania do odszyfrowania no$nikéw.
o Najpopularniejsza forma uwierzytelniania, a zarazem jedna z bezpieczniejszych,
jest hasto.

Nie umieszczaj danych w publicznych chmurach obliczeniowych,
o komunikatorach lub innych ustugach dostepnych w sieci, ktére nie sa
autoryzowane przez Twoja organizacje.

Staraj sie nie utrwalac danych na lokalnym dysku komputera. Do tego celu
o wykorzystuj tylko i wytgcznie wskazane przez Twoja organizacje zasoby sieciowe,
ktore podlegaja wykonywaniu kopii zapasowych.

Stosuj rozwigzania umozliwiajgce zdalne zarzadzanie urzadzeniami
o mobilnymi, w tym ich zdalne zlokalizowanie lub przywrécenie do stanu
fabrycznego, np. MDM(Mobile Device Management).

o Jezeli pracujesz na urzadzeniu prywatnym, popro$ swoja organizacje
o regulamin wszystkich zasad konfiguracji sprzetu.
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SPRZET | SYSTEMY INFORMATYCZNE

Ochrona przed cyberatakami

o Upewnij sie, ze Twoje urzadzenia zostaty wyposazone w uruchomione
oprogramowanie antywirusowe.

Sprawdz, czy wersja Twojego systemu operacyjnego jest wspierana przez
o producenta, np. Windows 7, czy moze takie wsparcie juz utracita. np. Windows 7,
takiego wsparcia juz nie ma.

Zweryfikuj, czy systemy, z ktérych korzystasz, w tym system operacyjny oraz
system antywirusowy, sg aktualizowane.

Upewnij sie, ze na Twoim komputerze zostata uruchomiona zapora sieciowa.

Nigdy nie korzystaj z uprawnien administracyjnych do realizowania swoich
e codziennych obowigzkéw. Takie konta powinny by¢ uruchamiane tylko doraznie,
w razie potrzeby.

0 Nie pobieraj ani nie instaluj oprogramowania bez zgody dziatu IT.
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PERSONEL

Procedury bezpieczenstwa

o Zweryfikuj, czy masz dostep do polityk i procedur obowigzujacych w Twojej
organizacji, oraz przypomnij je sobie.

o Upewnij sie, ze wiesz, z kim mozesz skontaktowac sie na wypadek
nieprzewidzianej awarii lub incydentu.

Nie naprawiaj sprzetu, na ktérym znajduja sie dane stuzbowe,
o z wykorzystaniem wsparcia podmiotow zewnetrznych bez uzyskania
wczesniejszej zgody organizacji.

o Nie drukuj dokumentow stuzbowych w punktach ksero lub z pomocg innych
podmiotéw/osdb trzecich.

o Nie zapominaj o zagrozeniach w sieci, w tym phishingu, na ktére Twoja sie¢
domowa moze byc¢ bardziej podatna niz sie¢ firmowa.
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PERSONEL

Procedury bezpieczenstwa

Doktadnie weryfikuj nadawcow wiadomosci mailowych, a w razie watpliwosci
0 nie otwieraj zatacznikéw oraz hipertaczy znajdujacych sie w tekscie.
Pamietaj, ze zawsze mozesz zadzwonic¢ i potwierdzi¢ intencje osoby.

o Szyfruj zataczniki wiadomosci mailowych, a hasto wysytaj zawsze inng formg
kontaktu, np. SMS.

o Nie wysytaj wiadomosci stuzbowych na swoje prywatne konta mailowe.

Nie ufaj stronom internetowym, na ktérych nie zaimplementowano protokotu
o szyfrujgcego (poinformuje Cie o tym brak ktédki obok paska adresu),

ani nie podawaj na nich danych. Niezaleznie od tego doktadnie weryfikuj,

czy wprowadzony adres strony jest poprawny i nie ma w nim zadnej literéwki.

@ Nigdy i nikomu nie udostepniaj swojego hasta, nawet jesli poprosi Cie
otodziatIT.

NIEBEZPIECZNE NIEBEZPIECZNY NIEBEZPIECZNE NIEBEZPIECZNE
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PRYWATNE URZADZENIA

Zasady wykorzystania

prywatnego sprzetu komputerowego

W przypadku gdy musisz wykorzystywa¢ sprzet prywatny do uzytku
stuzbowego, zapewnij co najmniej, ze:

wykorzystywane przez Ciebie systemy, w szczegdlnosci systemy operacyjne,
o dysponuja wsparciem producenta. Przyktadem moze by¢ wcigz popularny
Windows 7, ktorego wsparcie producenta skofnczyto sie w styczniu 2020 .,

wykorzystywane przez Ciebie systemy podlegaja automatycznej, cyklicznej
o aktualizacji, a jej przebieg nie jest zaktécony zadnymi btedami. W szczegdlnosci
zwrd¢ uwage na system operacyjny oraz oprogramowanie antywirusowe,

o Twoj system operacyjny dysponuje uruchomiong zapora oghiowa, a na
komputerze skonfigurowano oprogramowanie antywirusowe,

dostep do Twojego komputera realizowany jest z wykorzystaniem hasta

dostepowego znanego tylko Tobie. Pamietaj, ze jego dtugosc i ztozonos¢ powinny
o zapewnia¢ minimalizacje ryzyka nieuprawnionego dostepu do danych,

np. budowane hasta powinny sktadac sie z co najmniej 12 znakéw oraz nie

sktadac sie wytgcznie ze stow,

konto systemowe, na ktérym wykonujesz obowigzki stuzbowe, jest kontem
o o ograniczonych uprawnieniach, a jedyna osoba posiadajacg uprawnienia
administracyjne na Twoim komputerze jeste$ Ty,

NIEBEZPIECZNE NIEBEZPIECZNY NIEBEZPIECZNE NIEBEZPIECZNE
OTOCZENIE PRACY SPRZET ZACHOWANIA URZADZENIA PRYWATNE



_ oboa ’ Zasady bezpiecznej pracy zdalnej - poradnik dla pracownikéw

PRYWATNE URZADZENIA

Zasady wykorzystania

prywatnego sprzetu komputerowego

jezeli nie masz dostepu do zasobdw sieciowych organizacji - bedziesz
o systematycznie wykonywa¢ kopie zapasowa, np. na zewnetrznych,
zaszyfrowanych nosnikach danych,

o dysk Twojego komputera jest zaszyfrowany, a odszyfrowanie odbywa sie za
pomoca np. dodatkowego hasta lub hasta potaczonego z tokenem,

Twoj smartfon ma ustawiona kontrole dostepu (np. PIN, znak graficzny,
o czytnik linii papilarnych), aktualne oprogramowanie oraz skonfigurowane
szyfrowanie pamieci wbudowanej i zewnetrznej (jesli wystepuje),

Twéj komputer i telefon majg ustawiony wygaszacz ekranu, ktory blokuje
o urzadzenie na wypadek kilkuminutowej nieaktywnosci uzytkownika,

np. po 5 minutach nieaktywnosci w przypadku komputera i po 1 minucie

nieaktywnosci w przypadku telefonu,

bedziesz stosowacd wszystkie wymienione wyzej dobre praktyki bezpiecznej
@ pracy zdalnej. Niezaleznie od tego dowiedz sie w swojej organizacji, jakie jeszcze
wymagania powinienes spetnic.

BEZPEtATNE PORADY PRAWNE I IT Z ZAKRESU RODO

0DO024.pl/bezplatne-porady
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Ochrona Danych Osobowych

BEZPIECZENSTWO INFORMACJI

Audyt zgodnosci

Wykonujemy petny audyt zgodnosci
zRODO. Badamy zaréwno
bezpieczenstwo urzadzen, systemoéw,
sieci i aplikacji, jak i poprawnosc
klauzul, regulaminoéw oraz rejestrow.
Doradzamy, jak praktycznie wdrozy¢
nasze zalecenia.

DPIA i analiza ryzyka

Analize ryzyka i DPIA rozumiemy

jako fundament RODO - sposéb

na racjonalizacje kosztéw ochrony
danych oraz troske o prywatno$¢ osob,
ktorych dane Panstwo przetwarzaja.

Wdrozenie RODO

Wypetniamy ,neutralne”
technologicznie RODO. Pomagamy
dostosowac: procesy biznesowe (np.
marketing, rekrutacja), Srodowisko
teleinformatyczne, dokumentacje
ochrony danych.

Przejecie funkcji IOD

Petniac funkcje 10D, wspomagamy

i nadzorujemy organizacje

w utrzymaniu zgodnosci z RODO.
Dziatamy szybko i efektywnie dzieki
doswiadczonym ekspertom z obszaru
prawa, IT oraz zarzadzania ryzykiem.

Biezace wsparcie

Dzieki dostarczanym przez nas
narzedziom oraz wiedzy jestesSmy

w stanie przyczynic sie do monitorowania
i rozwoju funkcjonujacego u Panstwa
systemu ochrony danych osobowych.

e F

Szkolenia otwarte

Dzielimy sie wiedza, pomagamy

w zdobyciu umiejetnosci

i wyposazamy w narzedzia,

ktore umozliwig Panstwu skuteczne
wykonywanie obowiazkow
zwigzanych z ochronga danych
osobowych.

Szkolenia zamkniete

Dostosowujemy je do potrzeb
organizacji oraz specyfiki branzy,

w ktoérej dziata. Stawiamy na praktyke
- Panstwa pracownicy naucza sie
wykorzystywac wiedze o RODO

w swojej codziennej pracy.

E-learning

Nasza platforma pozwala w kréotkim
czasie (nawet w najwiekszej
organizacji) przeszkoli¢ personel
oraz zweryfikowaé nabyta wiedze.
Minimalizujemy w ten sposob
najczestsza przyczyne incydentéw
- nieSwiadomos$¢ pracownikow.

Narzedzia

Dostarczamy rozwiazania pozwalajace
kontrolowac przeptyw danych

w organizacji, w tym prowadzic¢
niezbedne rejestry oraz zarzadzaé
szkoleniami, incydentami,
upowaznieniami etc.

Ustugi powigzane

Pomoc w razie kontroli UODO,
cyberbezpieczenstwo, wsparcie
we wdrozeniu systemu 1SO 27001,
1SO 20000, ISO 22301,

a takze dyrektywy NIS.




ObDO@ ’

Jedna specjalizacja

SZEROKA PERSPEKTYWA

Przepisy prawa

Bezpieczenstwo sieci i systemow IT
Zarzadzanie ryzykiem
Bezpieczenstwo fizyczne

Wiedza i Swiadomosc personelu

ODO024 pl
tel. 22 740 99 00



