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Wstep

Ogolne rozporzadzenie o ochronie danych (RODO)
obowiazuje juz kolejny rok. Wydawac by sie mogto, ze
po takim czasie emocje, ktére poczatkowo towarzyszy-
ty stosowaniu nowych przepiséw, juz dawno opadty,
a praktyka zwigzana z wdrozeniem RODO i utrzy-
maniem systemu ochrony danych osobowych, wy-
miana doswiadczen miedzy przedsiebiorcami oraz
biezace wskazowki Urzedu Ochrony Danych Oso-
bowych (UODO) zaprowadzity porzadek i harmonie.
Nic bardziej mylnego. Po okresie wzglednego spoko-
ju UODO ruszyt z ofensywa, rozpoczynajac kontrole
przedsiebiorcow, a nawet naktadajac pierwsze kary,
w tym jedna w wysokosci niemal miliona ztotych.

Tymczasem trwaty prace nad nowelizacja przepisow sek-
torowych, ktérej celem byto dostosowanie ich do RODO
(zmiany, ktére ostatecznie objety 162 ustawy, weszty
w zycie 4 maja 2019 r.). Dodatkowo UODO wydat porad-
niki majace rozjasnic¢ najbardziej niezrozumiate kwestie
(w tym poradnik ,Ochrona danych osobowych w miej-
scu pracy. Poradnik dla pracodawcow”), opublikowat
instrukcje i opinie w zakresie stosowania przepiséw
RODO w praktyce, zorganizowat konferencje i szkolenia
(m.in. dla inspektoréw ochrony danych). Mimo to obo-
wiazujace przepisy nadal powoduja duza niepewnosc
i pozostawiajg szerokie pole do interpretacji, przez co
mato ktora organizacja moze spac spokojnie. To, czym
dysponujemy na te chwile, zdecydowanie nie pozwala
czu¢ sie bezpiecznie. W obliczu grozacych kar trudno
dziwic sie tej atmosferze strachu i niepewnosci.

CO ZNAJDZIESZ W NASZYM PORADNIKU?

W Twoje rece przekazujemy materiat, ktéry - mamy na-
dzieje - rozwieje watpliwosci, ktore nagromadzity sie
przy codziennym stosowaniu RODO i przepisow sekto-
rowych. Pomoze on skorygowac btedy czy niedocia-
gniecia, ktére moga pojawic¢ sie w procesach przetwa-
rzania danych osobowych w Twojej organizacji, a przede
wszystkim - przygotowac sie do ewentualnej kontroli
Prezesa UODO. Podrecznik jest skierowany do inspek-
toréw ochrony danych, koordynatoréw ds. ochrony da-
nych oraz wtascicieli proceséw, a takze wszystkich osob
odpowiedzialnych za respektowanie przepiséw RODO
i nadzorowanie operacji przetwarzania danych osobo-
wych.

W pierwszej czesci poradnika omawiamy kluczowe
i przede wszystkim praktyczne kwestie zwigzane z kon-
trola przeprowadzana przez pracownikow UODO, w tym:
kiedy kontrola moze zosta¢ wszczeta, jak przygotowac
sie do wizyty kontrolerow, jakie dokumenty przedstawic,
jakie prawa przystuguja kontrolowanym i jakie obowiaz-
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ki sie z tym wiaza. Druga cze$¢ poradnika obejmuje
omodwienie najwazniejszych i najczesciej wystepujacych
proceséw przetwarzania danych. Poruszane zagadnie-
nia poprowadza Cie krok po kroku w kierunku zapewnie-
nia zgodnosci tych proceséw z RODO, ze szczegdlnym
uwzglednieniem aspektow, ktore zazwyczaj przysparza-
ja administratorom najwiecej probleméw. Natomiast
w ostatniej, trzeciej czesci ttumaczymy, jak dostoso-
wac organizacje do wymogow RODO, tak aby by¢ przy-
gotowanym na ewentualna kontrole UODO od strony za-
bezpieczen fizycznych, technicznych i organizacyjnych,
w tym szeroko pojetych kwestii IT.

Mamy nadzieje, ze nasz poradnik pomoze Ci dosto-
sowac procesy i zabezpieczenia do wymogdéw RODO,
a wiedza, ktora dzieki niemu nabedziesz, usprawni sys-
tem ochrony danych osobowych w Twojej organizacji
tak, ze zadna kontrola organu nie bedzie Ci straszna.

( REKLAMA\

Wdrozytes

czy przypudrowates?

Ogladajnasna

© YouTube

Autorzy poradnika
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| CZESC. KONTROLA UODO

H Dodatkowo organ nadzorczy moze przeprowadzi¢ kon-

Prezes UODO Jako organ trole w ramach monitorowania przestrzegania RODO

M (tzw. kontrola wyrywkowa, zalezna od swobodnego wy-
uprawniony do przepro- e oo,

wa d Zan ia ko ntroli Kontrola planowa odbywa sie na podstawie rocznego

planu kontroli sektorowych na dany rok, publikowane-
go przez UODO. Moze ona dotyczy¢ wybranej kategorii

Wraz z rozpoczeciem stosowania RODO - od 25 maja podmiotow lub zagadnien. W 2019 r. kontrolami plano-
2018r. - namocy art. 51 ust. 1 (ktéry nakazuje, by za mo- wymi objeto:
nitorowanie stosowania RODO odpowiadat co najmniej « sektor prywatny w zakresie telemarketingu, pro-
jeden niezalezny organ nadzorczy) Prezes UODO zastapit filowania,

funkcjonujacego przez ponad 20 lat Generalnego In-
spektora Ochrony Danych Osobowych. Aby skutecznie
realizowa¢ swoje zadania, Prezes UODO zostat wypo- « dziatalno$¢ brokeréw danych.
sazony w szereg narzedzi i uprawnien (o ktérych mowa
przede wszystkim w art. 58 RODO), w tym mozliwosc:

« sektor bankowy i ubezpieczeniowy,

W planowanych dziataniach kontrolnych zwrécono row-

+ natozenia administracyjnej kary pienieznej (w wy- niez uwage na aspekt prowadzenia monitoringu wizyj-
sokosci do 20 milionéw euro lub do 4% rocznego nego przez pracodawcow, placowki oswiatowe i szkoty,
$wiatowego obrotu), a takze podmioty udzielajgce $wiadczen zdrowotnych

« wprowadzenia czasowego lub catkowitego zakazu w zakresie prowadzonej dokumentacji medycznej. Plan
przetwarzania danych osobowych, kontroli objat takze sektor publiczny, ze szczegblnym

. nakazania usuniecia danych, uwzglednieniem organdw scigania i sadow.

Drugi rodzaj kontroli, czyli tzw. kontrola dorazna, ma

« wydania upomnienia, >, ) ;
v P swoje zrédto w informacjach pozyskanych przez Prezesa

+ nakazania poinformowania osoby, ktérej dane do- UODO lub wynika z monitorowania zgodnosci z RODO.
tycza, o naruszeniu ochrony jej danych, Przyktadowo kontrola moze zosta¢ wszczeta w wyniku
« uzyskania wszelkich informacji potrzebnych orga- skargi osoby fizycznej (lub niepokojaco duzej liczby ta-
nowi nadzorczemu do realizacji swoich zadan, kich skarg) na niezgodne z prawem przetwarzanie danych

osobowych przez administratora. Podobne w skutkach
moze by¢ regularne zgtaszanie przez administratoréw na-
ruszen ochrony danych osobowych - jako jasny sygnat,
ze skoro naruszenia sa w danej organizacji na porzadku

« zawiadomienia administratora lub podmiotu prze-
twarzajacego o podejrzeniu naruszenia RODO.

Ponadto ustawa o ochronie danych osobowych dziennym, to system ochrony danych osobowych moze
(u.o.d.o.) wart. 78 ust. 1 stanowi, ze Prezes UODO prze- w niej funkcjonowac nie do korica prawidtowo. W szczegd|-
prowadza kontrole przestrzegania przepisow o ochronie nym przypadku kontrole dorazng moze spowodowac gto-
danych osobowych, ktora - zgodnie z art. 58 ust. 1 lit. b $na sprawa medialna, dotyczaca np. podejrzenia wycieku
RODO - moze przybra¢ posta¢ audytu ochrony danych. danych. Tak byto w przypadku szpitala w Hadze, gdzie

zbyt szerokie grono personelu medycznego zapoznato sie
z dokumentacja medyczna leczonej tam celebrytki, a tym
Rodzaje kontroli samym pozyskato informacje o przedawkowaniu przez
nia narkotykow i probie samobojczej. Holenderski organ
nadzorczy na skutek wszczetego postepowania natozyt

Wyrdzniamy dwa gtéwne rodzaje kontroli (art. 78 ust. 2 na szpital kare w wysokosci niemal 2 milionow ztotych za

u.o.d.o.): niewtasciwe zabezpieczenie danych pacjentéw.

« kontrole planowg - na podstawie zatwierdzonego W powyzszego wynika, ze nawet gdy roczny plan kontro-
planu kontroli organu nadzorczego, li zatwierdzony przez Prezesa UODO nie dotyczy naszej

dziatalnosci, nie oznacza to, ze mozemy gteboko ode-
tchnac¢ i wykluczy¢ mozliwos¢ wszczecia kontroli wia-
$nie w naszej organizacji.

« kontrole dorazng - na podstawie informacji uzy-
skanych przez Prezesa UODO.
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Kary pieniezne
naktadane przez
Prezesa UODO

Jednym z celéw reformy przepisow o ochronie danych
byta poprawa skutecznosci egzekwowania przepisdw.
Uznano, ze zagrozenie w postaci wysokiej kary pieniez-
nej bedzie skutkowac¢ wzrostem poszanowania przepi-
sow, naktadanie kar zas bedzie stanowi¢ srodek znie-
checajacy innych do ich naruszania. Wydaje sie, ze cel
ten osiagnigto.

Przede wszystkim podkreslenia wymaga, ze decyzja ad-
ministracyjna (lub postanowienie) Prezesa UODO doty-
czaca ukarania administratora (podmiotu przetwarzaja-
cego), stwierdzenia naruszenia itp. nie zawsze musi by¢
nastepstwem przeprowadzonej wczesniej kontroli zgod-
nosci przetwarzania danych osobowych przez organiza-
cje z przepisami o ochronie danych osobowych. Mozna
ukara¢ podmiot bez kontroli. | odwrotnie - kontrola
moze zakonczy¢ sie bez wszczynania postepowania ad-
ministracyjnego z uwagi na brak uprawdopodobnienia
naruszenia ochrony danych w toku kontroli. Najczesciej
jednak wszczecie postepowania administracyjnego be-
dzie skutkiem przeprowadzonej kontroli.

Do czasu wydania tego poradnika UODO opublikowat na
swojej stronie internetowe] (www.uodo.gov.pl) w zaktadce
,Prawo” tacznie 133 decyzje administracyjnye, z czego trzy
o0 natozeniu administracyjnej kary pienieznej. Warto wska-
zat, ze znaczna cze$¢ tych decyzji dotyczy trzech obszardw:

« podstaw prawnych przetwarzania,
« realizacji praw oséb, ktérych dane dotycza,
« udostepnienia danych osobowych.

Niektére z tych decyzji nadal nie s3 prawomocne, natomiast
analiza stanu faktycznego oraz (w niektorych przypadkach)
stwierdzone naruszenia po stronie administratoréw i do-
ktadne przyjrzenie sie charakterowi przewinienia pozwola zi-
dentyfikowac kwestie, na ktore ktadziony jest szczegdlny na-
cisk, stanowiace gtowny przedmiot zainteresowania UODO.

Warto odnotowac, ze art. 73 u.o.d.o. okresla, ze po za-
konczeniu postepowania organ, jesli uzna, ze przema-
wia za tym interes publiczny, moze poinformowac o wy-
daniu decyzji na swojej stronie w Biuletynie Informacji
Publicznej. Oznacza to, Ze petne wyniki postepowania
w sprawie naruszenia przepisow o ochronie danych oso-
bowych moga by¢ dostepne publicznie.

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow

Przyktadowe
postepowaniai kary

MILION ZA NIEZGODNOSC

Prezes UODO na podstawie ustalen poczynionych w toku
kontroli ukarat warszawska spotke tworzaca bazy danych
przedsiebiorcow, oparte na ogbélnodostepnych zrodtach,
takich jak CEIDG, KRS czy GUS. Powod? Niespetnienie
obowiazku informacyjnego w stosunku do oséb prowa-
dzacych jednoosobowe dziatalnosci gospodarcze (JDG),
ktorych dane znalazty sie w bazach ukaranej spétki. Spra-
wa bytaby oczywista, gdyby spotka nie podjeta zadnych
dziatan zmierzajacych do spetnienia obowigzku informa-
cyjnego. W przywotanej sytuacji istotny natomiast jest
fakt publikacji stosownej klauzuli na stronie i masowa
wysytka mailowa z informacjami na temat przetwarzania
danych (do wszystkich osob, ktorych adresami e-mail
spotka dysponowata - w liczbie ok. 680 tysiecy rekor-
déw). Wskazuje to jasno, ze administrator podjat pewne,
cho¢ zdaniem UODO niewystarczajace kroki w kierunku
zapewnienia zgodnosci z RODO. W tej sprawie UODO
dokonat interpretacji pojecia niewspotmiernie duzego
wysitku, stwierdzajac, ze wysytka ok. 6 milionow listéw
poleconych (bo w odniesieniu do tylu osob spotka dys-
ponowata wytacznie adresem prowadzenia dziatalnosci)
takim niewspotmiernie duzym wysitkiem wcale nie jest,
gdyz nie chodzi o skale wysitku dla podmiotu, a raczej
o wysitek zwigzany z jednostkowym poinformowaniem
osoby. Przyktadowo niewspdtmiernie duzym wysitkiem
bytoby ustalanie adresow kontaktowych osob, ktére po-
daty jedynie imie, nazwisko i numer PESEL, bez adresu
zamieszkania, korespondencji czy numerow telefonow.

Powyzsze pozwala wysnu¢ wniosek, ze UODO przywia-
zuje szczegoblna wage do spetniania obowiazku informa-
cyjnego, a natozenie tak surowej kary nalezy odczytywac
jako przestroge dla organizacji, ktére czesto z wygody
czy nadmiernych oszczednosci cze$¢ obowiazkow wy-
nikajacych z RODO traktujg po macoszemu. Tak wysoka
kara (a intencja unijnego ustawodawcy byto przeciez
ustanowienie kar ,skutecznych i odstraszajacych”) kaze
kazdemu dobrze sie zastanowic, zanim zrezygnuje z re-
alizacji obowiazku informacyjnego, nawet gdyby chodzi-
to o najbardziej problematyczne przypadki.

NIEUPRAWNIONE UJAWNIENIE DANYCH
WARTE 55 TYSIECY ZEOTYCH

Powodem natozenia przez Prezesa UODO drugiej z kar
pienieznych byty nieskuteczne préby usuniecia naru-
szenia polegajacego na upublicznieniu zbyt szerokie-
go zakresu danych osobowych. W omawianej sprawie

@ WIECEJ
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jeden ze zwiazkow sportowych opublikowat na swojej INNE DECYZJE PREZESA UODO - CZEGO

stronie internetowej dane osobowe sedziow, ktorym MOZEMY SIE Z NICH DOWIEDZIEC
przyznano licencje sedziowskie. W takim dziataniu nie O KONTROLACH?

bytoby nic niewtasciwego, gdyby nie fakt, ze wsrdéd upu-

blicznionych danych osobowych oprocz imion i nazwisk Decyzje Prezesa UODO nie dotyczg jednak wytacznie kar
sedziow znalazty sie rowniez ich adresy zamieszkania naktadanych na podmioty, ktore przetwarzajg dane, ale
oraz numery PESEL. Jak wskazuje UODO, taka sytuacja rowniez np. odmowy uwzglednienia wnioskow skarzacych
stworzyta potencjalne ryzyko bezprawnego wykorzysta- o realizacje praw przystugujacych im na gruncie RODO,
nia danych osobowych, np. do podszycia sie pod osoby, nakazania administratorom okreslonego zachowania
ktorych te dane dotycza, w celu tworzenia tzw. kolekcjo- (np. realizacji wniesionych zadan praw osob fizycznych)
nerskich dokumentéw tozsamosci, by za ich pomoca czy umorzenia postgpowania. Sposrod majacych najwiek-
zaciggac pozyczki i inne zobowigzania. sze przetozenie na codzienne funkcjonowanie organizacji

Przy ustalaniu wysokosci kary organ nadzorczy wziat zwydanych dotychczas decyzji mozna wyrdznic dwie:

pod uwage m.in. czas trwania naruszenia oraz to, ze + decyzje dotyczaca sposobu realizacji prawa doste-
dotyczyto ono 585 0s6b (sedziow). Okolicznoscia fa- pu do danych, w ktérej Prezes UODO wskazuje, ze
godzaca byta dobra wspétpraca administratora z orga- zgodnie z art. 15 ust. 3 RODO udostepnienie kopii
nem nadzorczym, brak dowodéw na powstanie szkody danych zawartych w dokumentach (np. w pismach
po stronie 0séb, ktérych dane dotyczyly, a takze to, ze urzedowych) nie jest réwnoznaczne z obowiaz-
zwiazek sam dostrzegt swéj btad i zgodnie z RODO zgto- kiem udostepnienia kopii dokumentow. Admini-
sit naruszenie Prezesowi UODO. Pomimo tych dziatan strator nie ma bowiem obowigzku udostepniania
nieskuteczne préby usuniecia naruszenia przesadzity osobie zainteresowanej nosnika, na ktorym prze-
o natozeniu kary. twarzane sg dane osobowe, oraz danych, ktore nie

stanowig danych osobowych. Realizujac to prawo,
administrator moze poprzesta¢ na wskazaniu tresci
danych dotyczacych osoby, z wytaczeniem pozo-
statych informacji zawartych na nosniku (decyzja
722 marca 2019, sygn. akt: ZSZ7S.440.660.2018);

« decyzje, w ktorej poruszono kwestie zasady roz-
liczalnosci w kontekscie przekazania informacji

Mimo Ze postepowanie w tej sprawie nie byto wynikiem
przeprowadzonej kontroli, to przypadek ten jest bezcen-
na lekcja dla kazdego administratora i podmiotu prze-
twarzajacego, ze nalezy doktadnie upewniac sie, czy na-
ruszenie ochrony danych zostato skutecznie naprawione.

2 MORELE.NET | PRAWIE 3 MILIONY o przetwarzaniu danych. Organ nadzorczy uznat,
g‘” ZEOTYCH KARY ZA NIEWYSTARCZAJACE ze samo potwierdzenie nadania listu zwyktego
© ZABEZPIECZENIA zawierajacego tre$¢ klauzuli informacyjnej nie jest

wystarczajagcym dowodem na to, ze osoba zostata
skutecznie poinformowana - administrator powi-
nien dysponowac zwrotnym potwierdzeniem odbioru
lub innym dokumentem potwierdzajacym odbior ko-
- > . respondencji przez osobe, ktorej dane przetwarza (de-
wsrod danych wykradzionych z Morele.net znajdowaty cyzjaz12grudnia2018r. sygn. akt: ZSPR.440.195.2018).
sie imiona, nazwiska, numery telefonw i adresy do dore- W tym miejscu trzeba jednak podkreslic, ze komento-
czen (ktdre postuzyty potem do atakéw phishingowych), wana decyzja dotyczyta interpretacji art. 105a ust. 3

dotyczacel ok. 22 min oséb. Natomiast w przypadk_u ustawy - Prawo bankowe, natomiast zdecydowanie
35 tys. 0s0b zakres wykradmony;h d?nych byt Znacznie rzutuje ona réwniez na interpretacje stowa ,poda-
Szerszy. Dar]e pochodzﬁyzw‘ch wnioskow ratalnylch i ob,ej'— je” uzytego w art. 13 | 14 RODO. Kwestia ta nie jest
mowaty m.in. nr PESEL, serie i nr dokumentu tozsamosci. jednoznaczna, poniewaz w uzasadnieniu decyzji

Najwieksza z natozonych dotychczas kar to skutek naru-
szenia w postaci uzyskania nieuprawnionego dostepu
do bazy danych klientow Morele.net. Podczas postepo-
wania administracyjnego organ nadzorczy stwierdzit, ze

Zdaniem Prezesa UODO zastosowane przez Morele.net w ktérej natozono milion ztotych kary, organ zazna-
Srodki organizacyjne i techniczne ochrony danych oso- cza, ze realizacja obowiazku informacyjnego przez
bowych nie byty adekwatne do istniejacego ryzyka, czym przestanie stosownych informacji listem poleconym
spotka naruszyta m.in. okreslong wart. 5 ust. 1 lit. fRODO to nie jedyne mozliwe rozwiazanie.

zasade poufnosci. Jako nieskuteczne okreslono Srodek
uwierzytelniania dostepu do danych oraz system ,mo-
nitorowania sieciowego” organizacji, przede wszystkim
z uwagi na brak odpowiednich procedur reagowania na
wypadek pojawienia sie nietypowego ruchu w sieci.
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ABC kontroli

Niniejsza cze$¢ poswiecona kontroli ma za zadanie przy-
blizy¢ to, jak organ nadzorczy przeprowadza kontrole,
jakie zagadnienia sa przedmiotem jego szczegdlnego
zainteresowania, jak w mozliwie przystepny sposob po-
zyskac podstawowe informacje zwigzane z praktycznymi
aspektami kontroli, a takze jak sie do niej przygotowac
oraz czego sie spodziewac. Bazujac na dotychczasowym
doswiadczeniu ODO 24, prezentujemy odpowiedzi na
najczesciej zadawane pytania oraz wskazowki, ktére po-
moga przej$¢ proces kontroli jak najsprawniej.

CZY UODO INFORMUJE O PLANOWANEJ
KONTROLI?

Co do zasady organ powinien poinformowac o planowa-
nej kontroli. Nie méwi nic o tym RODO, natomiast wy-
nika to z ustawy - Prawo przedsiebiorcow (p.p.). Zgod-
nie z art. 48 ust. 1 p.p. organ przystepujacy do kontroli
zawiadamia przedsiebiorce o zamiarze wszczecia kon-
troli. Najczescie] takie zawiadomienie przyjmuje forme
pisemna, cho¢ organ nadzorczy dodatkowo kontaktuje
sie w tej sprawie telefonicznie, aby kontrola przebiegta
jak najsprawniej. Samo wszczecie kontroli powinno zas
nastapic nie wczesniej niz po uptywie 7 dni i nie pdzniej
niz przed uptywem 30 dni od dnia doreczenia zawiado-
mienia (art. 48 ust. 2 p.p.).

Art. 48 ust. 11 p.p. okre$la wszystkie dozwolone wyjatki,
gdy nie zawiadamia sie o kontroli. Obejmuja one przy-
ktadowo nastepujace sytuacje:

« przeprowadzenie kontroli jest niezbedne dla
przeciwdziatania popetnieniu przestepstwa lub
wykroczenia, przeciwdziatania popetnieniu prze-
stepstwa skarbowego lub wykroczenia skarbowe-
go lub zabezpieczenia dowodoéw jego popetnienia,

« przedsigbiorca nie ma adresu zamieszkania lub
adresu siedziby lub doreczanie pism na podane
adresy byto bezskuteczne lub utrudnione.

SKAD WIADOMO, JAKI OBSZAR BEDZIE
PRZEDMIOTEM KONTROLI?

Zakres kontroli, ktorym objete zostanie przetwarzanie
danych osobowych w danej organizacji, najczesciej jest
wskazany w tresci zawiadomienia o kontroli. Zazwyczaj
mozemy liczy¢ na ogodlne wskazanie procesu, ktéry ma
zosta¢ poddany kontroli, np. przetwarzanie danych oso-
bowych pracownikow, proces zwiazany z marketingiem
czy monitoring stosowany przez organizacje. Réwnie
dobrze przedmiot kontroli moze dotyczy¢ catosci czyn-
nosci przetwarzania podejmowanych przez organizacje
albo pewnego aspektu rozpatrywanego w ramach kilku
(lub wszystkich) proceséw przetwarzania (np. prowadze-
nie monitoringu wizyjnego w organizacji czy realizacja
obowiazku informacyjnego). Warto skontaktowac sie
zurzednikiem, zeby sprobowac pozyskac bardziej precy-
zyjne informacje w tym zakresie (numer telefonu powi-
nien zosta¢ podany w tresci zawiadomienia).

Upreejmic informuje. z¢ w dniach (M 2019 - (I

nia czynnoéei kontrolnyeh —

zgodnosci  przetwarzania  danych osobowych 2z przepisami o ochronie danych  osobowych,
tj. rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 2 dnia 27 kwictnia 2016 r. w
sprawic ochrony osob fizycenych w zwiazku 2 przetwarzaniem danych osobowych i w sprawic
swobodnego przeplywu takich danych oraz uchylenia dyrekiywy 95/46/WE (ogdlne rozporzadzenic o
ochronie danych) (Dz. Urz. UE L 119 2 4.05.2016 r., sir.| oraz Dz Ure. UE L 127 2 23.05.201 8 1., str.
2) oraz ustawa # dnia 10 maja 2018 r. o ochronic danych osobowych (Dz. U, z 2018 r., poz. [000 z¢

7m.).

Zakresem kontroli objete zostanie przetwarzanic przez _z siedziba
W — (zwang dalej Spolka) danych osobowych klientdw i potencjalnych
klientow placowki _ utrwalonych
przy uzyciu elektronicenych urzgdzen _

W zwinzku 2 powydseym prosze o preygotowanie dokumentaci dotyezace] preetwarzania danych
osobowych prees Spolke.

W ocelu uzyskania dodatkewyeh informacji na temat saplanowanyeh czynnosci kontrolnych,

proszg o kontakt z Zespolem ds. Sektora Prywatnego {adres: ul. Stawki 2, 00193 Warszawa), tel. (22)

5310750, (22) 5310768, fax (22) 5310301, /
: Zoup|Brecesa
Urapdu tlrhmn}j nych Osobowych
STARSZY INSPEKTOR i 5tepep [Pyrekiora

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow

@ WIECEJ
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Drugim dokumentem, z ktérego wynika, jakie zagadnie-
nia zostang poddane sprawdzeniu przez kontrolerdw,
jest imienne upowaznienie pracownika UODO.

Uwaga: Zakres kontroli nie moze wykracza¢ poza zakres
wskazany w upowaznieniu.

Typowe upowaznienie do kontroli obejmuje ustalenie:
« podstaw prawnych przetwarzania danych osobowych,
« zrodet pozyskiwania danych,

 kategorii osob, ktorych dane dotycza, oraz katego-
rii przetwarzanych danych osobowych,

« celéw, w jakich dane sa przetwarzane,

« odbiorcéow, ktérym dane sg ujawniane, oraz szcze-
gbtow udostepniania (podstawy prawnej, celu, za-
kresu i sposobu),

« sposobu spetnienia obowiazku informacyjnego,

« sposobu realizacji praw oso6b, ktérych dane dotycza,
« zasad powierzenia przetwarzania,

« upowaznien do przetwarzania danych,

« wdrozenia polityk i procedur ochrony danych
(w tym ich formalnego obowigzywania oraz swia-
domosci i przeszkolenia cztonkéw personelu),

« czy wyznaczono inspektora ochrony danych,

« czy dane osobowe nie s3 przechowywane przez
zbyt dtugi okres,

« czy wdrozono $rodki techniczne i organizacyjne,
aby zapewni¢ odpowiedni stopien bezpieczen-
stwa danych,

« czy prowadzony jest rejestr czynnosci przetwa-
rzania oraz rejestr wszystkich kategorii czynnosci
przetwarzania,

« czy odpowiednio dokumentowane s3 wszystkie
naruszenia ochrony danych.

Wskazéwka: UODO ostrzega przed fatszywymi kontro-
lerami, dlatego warto zweryfikowac legitymacje kontro-
lujacych, zanim przystapia oni do dziatai kontrolnych.
Legitymacja zawiera m.in. informacje o imieniu, na-
zwisku, stanowisku stuzbowym oraz fotografie. W razie
watpliwosci co do wiarygodnosci osoby podajacej sie za
kontrolera UODO zacheca do telefonicznego zweryfiko-
wania, czy rzeczywiscie jest ona ta, za ktorg sie podaje,
i czy jest upowazniona przez Prezesa UODO do prze-
prowadzenia kontroli. Zalecamy, aby ze wzgledéw bez-
pieczenstwa zawsze telefonicznie potwierdzi¢ kontrole,
gdyz zdarzaty sie przypadki, ze ztodzieje podszywali sie
pod kontrolerow. Sama legitymacja i upowaznienie nie
s3g wystarczajgcym zapewnieniem.

Ze wzorem legitymacji mozesz zapoznac sie pod adresem:
https://uodo.gov.pl/pl/131/463 (dostep: 12.09.2019r.).
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JAKI JEST SKtAD ZESPOtU
PRZEPROWADZAJACEGO KONTROLE?

Najczesciej kontrola jest przeprowadzana w skfadzie
kilkuosobowym: w wiekszych organizacjach trzy osoby,
w mniejszych dwie osoby, przy czym jeden z kontroleréw
odpowiada za obszar prawny, a drugi - za kwestie za-
bezpieczen technicznych, fizycznych i organizacyjnych,
w tym szeroko pojete zagadnienia zwigzane z IT. W przy-
padku do$¢ duzych organizacji albo skomplikowanych
zagadnien kontrole moga przeprowadza¢ dwa zespoty
kontrolujace - kazdy po trzy osoby. Bywaja tez kontrole
jednoosobowe - odbywaja sie one przewaznie wtedy,
gdy przedmiotem kontroli sa kwestie wytacznie prawne.

JAK DEUGO TRWAJA CZYNNOSCI
KONTROLNE?

Zgodnie z art. 89 u.o0.d.o. cata kontrola ma trwac nie dtuzej
niz 30 dni od dnia okazania kontrolowanemu upowaznienia
do przeprowadzenia kontroli. Faktycznie na miejscu kontro-
la moze trwac dzien do kilku dni. Pozostate czynnosci od-
bywaja sie juz telefonicznie, mailowo i korespondencyjnie.

Za termin zakonczenia kontroli uznaje sie dzien podpi-
sania protokotu kontroli przez kontrolowanego (albo
dzien dokonania wzmianki w protokole, ze kontrolowa-
ny odmowit podpisania protokotu).

KTO POWINIEN BYC OBECNY
PRZY KONTROLI PO STRONIE
KONTROLOWANEGO?

Kontrola powinna by¢ przeprowadzana co do zasady
w obecnosci kontrolowanego (a raczej przedstawicie-
la reprezentujacego go organu, np. zarzadu) lub osoby
przez niego upowaznionej, tj. posiadajacej petnomocnic-
two. W petnomocnictwie nalezy wyszczeg6lni¢ doktadnie
umocowanie osoby, zwtaszcza wskazac, ze jest umoco-
wana do podpisania protokotu kontroli w imieniu pod-
miotu kontrolowanego. Petnomocnictwo powinno mie¢
forme pisemna. Osoba legitymujaca sie nim musi liczy¢
sie z tym, ze kontrolujacy moga zadac jego okazania.
Jesli w organizacji powotano inspektora ochrony da-
nych, bedzie on najodpowiedniejsza osoba do wsparcia
przy kontroli. Ale uwaga - inspektor ochrony danych po-
winien zosta¢ do tego upowazniony przez kierownictwo.
Samo bycie inspektorem ochrony danych takim upo-
waznieniem nie jest.
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JAKIE UPRAWNIENIA PRZYSEUGUJA
KONTROLEROWI UODO? JAKIE
OBOWIAZKI CIAZA NA KONTROLOWANYM?

Co do zasady czynnosci kontrolne podejmowane przez

pracownikéw UODO polegaja na:

« wywiadzie osobowym,

+ wizji lokalnej,

« ocenie dokumentacji ochrony danych osobowych
funkcjonujacej w kontrolowanej organizacji (np. reje-
stréw czynnosci przetwarzania, listy podmiotow prze-
twarzajacych, przyjetych polityk i procedur, stosowa-
nych kodeksow) oraz sprawdzeniu funkcjonowania
przyjetych przez organizacje procedur w praktyce.

W ramach prowadzonych czynnosci kontrolnych kontro-
lujacy ma prawo (art. 84 ust. 1 u.o.d.o.):

« wstepu od 6:00 do 22:00 na teren organizacji oraz
do jej budynkow, lokali i innych pomieszczen,

« wgladu do dokumentéw majacych bezposredni
zwigzek z przedmiotem kontroli,

« przeprowadzenia ogledzin miejsc, przedmiotow,
urzadzen, nosnikow oraz systemoéw informatycz-
nych lub teleinformatycznych stuzacych do prze-
twarzania danych,

« zadania ztozenia pisemnych lub ustnych wyja-
snien oraz przestuchiwania swiadkéw (np. pra-
cownikow kontrolowanego),

« zlecania sporzadzenia ekspertyz i opinii.

Uprawnienia organu nadzorczego okresla takze samo
RODO (art. 58). Obejmuja one m.in. nakazanie dostarczenia
informacji potrzebnych organowi nadzorczemu do realiza-
cjijego zadan lub uzyskiwanie dostepu do takich informacj.

Uwaga: Kontrolerzy moga rejestrowac przebieg kontroli,
np. za pomoca kamery. Musza jednak o tym wczesniej

poinformowac. Zgoda kontrolowanego podmiotu nie
jest konieczna (art. 84 ust. 4 u.o.d.o.).

Z kolei kontrolowany ma obowiazek umozliwi¢ kontrole-
rom UODO sprawne przeprowadzenie kontroli, w zwigzku
z czym oprocz aktywnego w niej udziatu i odpowiedzi na
pytania zadawane w trakcie czynnosci kontrolnych moze
by¢ zobowiazany do sporzadzania kopii lub wydrukow za-
rowno dokumentow, jak i informacji zgromadzonych na
nosnikach, urzadzeniach i w systemach. Dodatkowo or-
gan nadzorczy moze zadac przettumaczenia sporzadzonej
w jezyku obcym dokumentacji, przedtozonej przez organi-
zacje w trakcie kontroli - niestety na koszt kontrolowanego.

KWESTIONOWANIE WYNIKOW KONTROLI

Podczas kontroli moze sie zdarzy¢, ze w interesie kon-
trolowanego podmiotu bedzie interwencja i zakwestio-
nowanie czynnosci podejmowanych przez kontroleréw.
Do takiej sytuacji moze dojs¢, kiedy pracownik UODO
w trakcie czynnosci kontrolnych przekracza zakres wska-
zany w upowaznieniu do kontroli. Co prawda utrudnia-
nie pracownikom UODO czynnosci kontrolnych (przez
co nalezy rozumie¢ m.in. niszczenie lub ukrywanie do-
kumentéw, odmowe kontrolujgcym wstepu na teren
majacy podlega¢ kontroli, odmowe sktadania zeznan,
udzielanie nieprawdziwych informacji) jest zagrozone
kara nawet do dwoch lat pozbawienia wolnosci, jednak
nikt nie powiedziat, Ze sg oni nieomylni.

Przyktad: Zgodnie z upowaznieniem kontrola ma doty-
czy¢ danych klientow placowki handlowej przetwarza-
nych w ramach stosowanego monitoringu wizyjnego.
W zwiazku z tym na prosbe kontrolera o przedstawienie
regulaminu pracy funkcjonujacego w organizacji powin-
no sie wskaza¢, ze taki dokument nie jest bezposrednio
zwiazany z przedmiotem kontroli, a to oznacza, ze nie po-
winien by¢ poddany tej kontroli. Jesli kontrolerzy nie po-
dziela argumentacji, warto poprosic¢ ich o poczynienie od-
powiedniej adnotacji w tym zakresie w protokole kontroli.
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Warto rowniez wskaza¢, ze jesli w postepowaniu w spra- ZADBAJ O DOKUMENTACJE
wie naruszenia przepisow o ochronie danych osobowych
przedsiebiorca uzna, ze kwestie majace stanowic¢ przed-
miot kontroli dotycza tajemnicy przedsiebiorstwa, to ma
on prawo zastrzec informacje, dokumenty lub ich frag-
menty, ktére wedtug jego opinii te tajemnice stanowia,
i jednoczesnie dostarczy¢ dwie wersje dokumentu: zawie-
rajaca informacje objete zastrzezeniem i niezawierajaca
takich informacji (zgodnie z art. 65 u.0.d.o.). Zastrzezenie
jest skuteczne z chwila jego wniesienia, przy czym Prezes
UODO moze wydac decyzje o uchyleniu zastrzezenia. o rejestr Szynnoéci przetyvarzania i rejestr kategorii
czynnosci przetwarzania,

Jedna z zalet RODO jest wyrazone w nim podejscie do
ochrony danych bazujace na ryzyku. Administratorzy maja
dos¢ duza dowolnos¢ przy dobieraniu srodkow majacych
zapewnic¢ przetwarzanym danych osobowym odpowiedni
do ryzyka poziom bezpieczenstwa. Podobnie jest z doku-
mentacja ochrony danych - RODO nie okresla katalogu
elementow, z ktorych powinna sie ona sktadac, aby za-
pewni¢ petna zgodnos¢ z przepisami. Wyjatkami sa:

- « dokumentacja naruszen ochrony danych.
ROZLICZALNOSC A UDOKUMENTOWANIE

USTALEN PRZEZ KONTROLEROW Zgodnie z zasada rozliczalnosci musimy by¢ w stanie
RODO opiera sie na zasadzie rozliczalnosci, zgodnie wykazac, ze organizacja wdrozyta zasady RODO. Majac
7 ktéra to na administratorze danych spoczywa obowia- to na wzgledzie oraz zwazywszy na stanowisko UODO
zek wykazania, Ze przestrzega on przepisow o ochronie w zakresie wymaganych dokumentow, przedstawio-
danych osobowych. Ta zasada odegra kluczowa role ne na jego oficjalnej stronie (https://uodo.gov.pl/
podczas czynnosci kontrolnych, poniewaz kontrolerzy pl/138/273, dostep: 12.09.2019 r), kazda organizacja
UODO bardzo rzadko poprzestaja na ustaleniach ust- powinna posiadac nastepujace elementy dokumentacji:
nych. Co do zasady praktycznie wszystkie ustalenia sta- « rejestr czynnosci przetwarzaniai rejestr kategorii czyn-
raja sie bardzo doktadnie udokumentowac (np. przez za- nosci przetwarzania, o ktorych mowa w art. 30 RODO,

taczenie do protokotu oryginatow lub poswiadczonych

¢ « wytyczne dotyczace klasyfikacji naruszen i pro-
kopii zadanych dokumentow).

cedure zgtaszania naruszen ochrony danych do
Przyktad: Organ nadzorczy przeprowadzajacy kontrole organu nadzorczego (UODO) - art. 33 ust. 3 RODO,

w formie audytu osobowego prawdopodobnie nie po-
przestanie na deklaracji organizacji, ze pracownicy zo-
stali przeszkoleni z zakresu ochrony danych osobowych.
Z pewnoscia konieczne bedzie przedstawienie ich o$wiad-
czen o zapoznaniu sie z funkcjonujaca w organizacji do-
kumentacja, a takze certyfikatow poswiadczajacych ukon-
czenie szkolenia z tematyki ochrony danych osobowych.

« procedure na wypadek wystapienia naruszen mo-
gacych powodowac wysokie ryzyko naruszenia
praw i wolnosci osob, w zakresie ich informowania
o dziataniach, jakie powinny wykonac, aby ryzyko
to ograniczyc - art. 34 RODO,

« procedure prowadzenia wewnetrznej dokumenta-
cji stanowiacej rejestr naruszen ochrony danych,

Uwaga: Od pewnego czasu w przepisach o ochronie o ktérym mowa w art. 33 ust. 5 RODO

danych osobowych istnieje kara za utrudnianie lub uda-

remnianie kontroli. Przepis ten znalazt sie tez w nowej * raportzprzeprowadzonej analizy ryzyka,

u.o.d.o. (art. 108). Uporczywe zwodzenie kontroleréw « raport z oceny skutkéw dla ochrony danych -
poprzez umawianie sie na kontrole i niestawianie sie art. 35 ust. 7RODO - jesli dotyczy,

na nia dla organu bedzie stanowi¢ utrudnianie kontroli. « procedury zwigzane z pseudonimizacja i szyfrowa-
Na pewno jednak za utrudnianie kontroli nie mozna niem - jesli dotyczy,

uznac¢ dyskomfortu inspektorow w zwiazku z zaoferowa-
niem im niezbyt wygodnego pomieszczenia czy przenie-
sieniem ich do innego pomieszczenia w trakcie kontroli.

« plan ciagtosci dziatania - art. 32 ust. 1 lit. b RODO,

« procedury odtwarzania systemu po awarii orazich
testowania - art. 32 ust. 1 lit. cid RODO.

Audyt zgodnosci .‘

Wykonujemy petny audyt zgodnosci zRODO. Badamy zaréwno

bezpieczenstwo urzadzen, systemow, sieci i aplikacji,
jak i poprawnos¢ klauzul, regulamindw oraz rejestrow.
Doradzamy, jak praktycznie wdrozy¢ nasze zalecenia.
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Wskazowka: Kluczowe jest zgromadzenie w jednym
miejscu dokumentdw, o ktére moga prosic kontrolujacy.
Dzieki temu bedziemy w stanie udzieli¢ doktadniejszych
wyjasnien oraz sprostowa¢ ewentualne niescistosci.
Ze wzgledu na to, ze nie sposob przewidzie¢ wszystkich
materiatow, o ktore kontrolujacy beda sie zwracac, war-
to zadbac o staty dostep do drukarki, aby na biezaco
drukowac potrzebne dokumenty. Najlepiej jednak do-
starcza¢ wymagane dokumenty poczta elektroniczna,
aby nie wptywac¢ negatywnie na Srodowisko.

PRZEDKONTROLNY ,,COACHING”
PRACOWNIKOW

Nawet najlepiej przygotowana organizacja i najlepsze za-
bezpieczenia nie zapewnia zgodnosci z RODO, jesli perso-
nel uczestniczacy w operacjach przetwarzania nie zda eg-
zaminu i podczas kontroli nie wykaze sie wiedza na temat
tego, jak faktycznie przetwarza sie dane osobowe - o nie-
ktérych kwestiach zapomni, o innych nie wyrazi sie wystar-
czajaco jasno w rozmowie z kontrolerem albo okaze sie,
ze nie zostat w ogole poinformowany o nich przez admi-
nistratora lub Zle je zrozumiat. Dlatego przed kontrola zale-
camy przeprowadzi¢ symulacje. W jej trakcie mozna zadac
personelowi odpowiedzialnemu za przetwarzanie danych
pytania, ktére prawdopodobnie padna ze strony kontro-
leréw UODO (przy uwzglednieniu omoéwionego wczesniej
zakresu upowaznienia do kontroli), a takze przypomnie¢
podstawowe zasady dotyczace przetwarzania danych oso-
bowych oraz stosowanych technicznych, organizacyjnych
ifizycznych zabezpieczen przy codziennej pracy na danych.
Warto rowniez podnies¢ kwestie zwiazane z bezpieczna
budowa haset i postepowaniem z nimi (np. temat wspot-
dzielenia haset z innymi), przechowywaniem i niszczeniem
dokumentow papierowych, sposobem blokowania konta
systemowego, zasada czystego ekranu itp. Dodatkowo na-
lezy zwréci¢ uwage na zasady postepowania w razie utraty
sprzetu, kluczy, karty dostepowej czy na reguty dotyczace
zamykania pomieszczen, okien oraz szafek.

ZAKONCZENIE KONTROLI

Do formalnego zakoriczenia kontroli dochodzi po spo-
rzadzeniu i podpisaniu protokotu kontroli. Taki protokot
zawiera przebieg czynnosci kontrolnych i dokumentuje
wszystkie dziatania podjete w toku kontroli, majace zna-
czenie dla sprawy. Elementy, ktére w protokole obligato-
ryjnie musza sie znalez¢, sa wskazane w art. 88 u.o.d.o.
Sato m.in.:

« nazwa i adres podmiotu kontrolowanego,

« imie i nazwisko osoby reprezentujacej kontrolo-
wanego oraz nazwa organu reprezentujacego kon-
trolowanego,

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow

« imie i nazwisko, stanowisko stuzbowe, numer le-
gitymacji stuzbowej oraz numer upowaznienia
kontrolera,

« data rozpoczecia i zakonczenia kontroli,
« okreslenie przedmiotu i zakresu kontroli,

« opis stanu faktycznego stwierdzonego w toku kon-
troli oraz inne informacje majace istotne znaczenie,

« opis zatacznikow do protokotu,

« omoéwienie dokonanych w protokole poprawek,
skreslen i uzupetnien,

« data i miejsce podpisania protokotu przez inspek-
tora oraz przez podmiot kontrolowany.

Kontrolujacy przekazuje protokét do podpisu kontrolowa-
nemu, przy czym ten, w terminie 7 dni od dnia przedstawie-
nia mu protokotu, moze albo podpisac protokét (jesli nie
ma zastrzezen co do jego tresci), albo ztozy¢ pisemne za-
strzezenia do tresci protokotu. Brak ktorejkolwiek z wymie-
nionych czynnosci uznaje sie za odmowe podpisania pro-
tokotu, o czym kontrolujacy czyni wzmianke w protokole.

Wskazoéwka: Moze sie zdarzy¢, ze w protokole nie zostana
zawarte wszystkie korzystne dla nas ustalenia - np. o sto-
sowaniu polityki czystego biurka i ekranu - lub ze pojawia
sie ustalenia, z ktorymi sie nie zgadzamy. Wowczas w ciagu
7dni mozemy skorzysta¢ z przystugujacego nam uprawnie-
nia do ztozenia pisemnych zastrzezen do tresci protokotu.
Co istotne, w samym protokole kontroli nie znajdziemy
rozstrzygniecia merytorycznego w zakresie tego, czy
przepisy o ochronie danych osobowych zostaty naru-
szone, czy tez kontrolowany podmiot jest zgodny z nimi.
Protokot stanowi jedynie ustalenie stanu faktycznego -
opis tego, jak organizacja stosuje sie do przepisow. Oce-
ne tego i decyzje w tym zakresie na podstawie ustalen
kontrolnych podejmuje Prezes UODO, a w przypadku
gdy uzna, ze mogto dojs¢ do naruszenia przepiséw,
wszczyna postepowanie administracyjne w  sprawie
naruszenia przepisow o ochronie danych osobowych,
o ktorym kontrolowana organizacja jest powiadomiona.
W takim wypadku postepowanie administracyjne stano-
wi kolejny, odrebny od kontroli etap dziatan podejmo-
wanych przez organ nadzorczy. Jedli organ nadzorczy
nie dostrzega naruszen, wykonywane przez niego czyn-
nosci koncza sie z chwilg zakonczenia kontroli.

W niektérych sytuacjach po zakonczonym postepo-
waniu administracyjnym, w ktorego wyniku w drodze
decyzji stwierdzono naruszenie, moze zostac przepro-
wadzona dodatkowa kontrola w celu sprawdzenia, czy
kontrolowany zrealizowat decyzje Prezesa UODO.
Uwaga: Jesli w trakcie kontroli, a pozniej postepowania
okaze sie, ze zawinit pracownik, organ nadzorczy ma pra-
wo zadac jego ukarania (art. 58 u.o.d.o.).
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Il CZESC. PROCESY PRZETWARZANIA DANYCH

Dzieki znajomosci podstawowych zatozen kontroli i schematu dziatania kontroleréw wiadomo, jak zachowac sie przed
kontrolg i podczas niej. W ferworze wszystkich czynnosci zwigzanych z kontrola nie mozna zapomnie¢ o tym, co jest
gtownym przedmiotem zainteresowania kontroleréw UODO, czyli o procesach przetwarzania danych osobowych reali-
zowanych przez administratorow. W szczegélnosci za$ powinnismy miec¢ na wzgledzie to, w jaki sposéb zapewni¢, aby
w ramach przetwarzania dokonywanego w poszczegolnych procesach respektowac zasady wyrazone w RODO i (co waz-
niejsze) by¢ w stanie to wykazac. Ponizej przedstawiamy opracowanie kluczowych proceséw wraz z gotowymi rozwigza-
niami, ktére mozesz zaimplementowad w swojej organizacji. Obejmuje ono nastepujace procesy: rekrutacji, zatrudnie-
nia, marketingu, sprzedazy i obstugi klienta, przetwarzania danych kontrahentow i ich przedstawicieli. Zapoznanie sie
7 tg czescig poradnika pozwoli szybko ocenic¢, na ile organizacja jest zgodna z wymaganiami RODO.

M « dane kontaktowe wskazanych przez kandydata,
Rekrutacja

« wyksztatcenie,
« kwalifikacje zawodowe,

JAK ZAPEWNIC PODSTAWE PRAWNA
PRZETWARZANIA DANYCH OSOBOWYCH

« przebieg dotychczasowego zatrudnienia.

W PROCESIE? o ; !

) N . We wczesniejszej wersji przywotanego przepisu praco-
Zasadniczym pumktem kontroli jest ustalenie, czy dane dawca jedynie ,mogt 2adac” wymienionych danych oso-
zebrano zgodnie z prawem. Dane osobowe moga byc prze- bowych, teraz zas jest do tego zobligowany.

twarzane wytacznie wtedy, gdy istnieje podstawa praw-
na ich przetwarzania. Oznacza to, ze administrator moze
przetwarza¢ niemal dowolne dane osobowe, o ile jest
w stanie wykazac, ze przetwarza je na podstawie przestanek
wymienionych w art. 6 ust. 1 RODO - jesli mowa o danych
zwyktych - lub na podstawie art. 9 ust. 2 RODO, gdy mowa

o danych szczegolnych kategorii (,danych wrazliwych”). Btedem czesto popetnianym przez administratorow
jest zbieranie takich danych kandydatow jak imio-

na rodzicow, miejsce urodzenia czy zdjecie w CV. Czy
w zwiazku z tym pracodawcy mogg przetwarzac w toku
rekrutacji inne dane osobowe kandydatow? Tak - pra-
codawcy zadaja podania dodatkowych danych, jesli taki
wymog wynika wprost z przepiséw szczegélnych.
Przyktadowo pracownik ochrony nie moze by¢ skazany
za przestepstwo umyslne (zgodnie z art. 26 ust. 3 usta-
wy o ochronie 0séb i mienia), tak samo jak nauczyciel,
Obowiazek prawny ciazacy na administratorze detektyw czy cztonek organdéw spotek handlowych
(taki wymog kazdorazowo bedzie wynikat z przepisow).
W zwiazku z tym kandydatow na takie stanowiska moz-
na prosi¢ o przedtozenie zaswiadczenia o niekaralnosci
z Krajowego Rejestru Karnego (KRK). Co wiecej obowia-
zek prawny podania danych nie jest jedyna podstawa
prawng przetwarzania danych osobowych w procesie,
poniewaz przetwarzanie mozemy takze oprze¢ na pod-
stawie, jaka jest zgoda.

Wskazéwka: Ministerstwo Rodziny, Pracy i Polityki Spo-
tecznej opublikowato na swojej stronie WWW pomocni-
cze wzory dla pracodawcow, w tym kwestionariusz 0so-
bowy dla osoby ubiegajacej sie o zatrudnienie, zgodny
zwymogami k.p.

Jednym jest wiec zidentyfikowanie danych osobowych
jako zwyktych lub wrazliwych, a drugim - zapewnienie,
aby do ich przetwarzania dochodzito zgodnie z prawi-
dtowa prawna przestanka przetwarzania. Jakie zatem
przestanki znajda zastosowanie przy przetwarzaniu
danych osobowych kandydatéw do pracy, zawartych
w nadsytanych dokumentach aplikacyjnych?

Nowelizacja Kodeksu pracy obowiazujaca od 4 maja
2019 r., ktéra przyniosta ustawa o zmianie niektorych
ustaw w zwiazku z RODO, dostosowata brzmienie obo-
wiazujacych przepiséw prawa pracy do art. 6 ust. 1
lit. cRODO, czyli do przestanki obowiazku prawnego jako
podstawy prawnej zbierania danych osobowych przez
pracodawce - zaréwno na etapie rekrutacji, jak i w trak-
cie zatrudnienia.

W art. 22' § 1 Kodeksu pracy (k.p.) znajdujemy katalog

danych osobowych, ktérych pracodawca zada od osoby Zgoda osoby, ktérej dane dotycza
ubiegajacej sie o zatrudnienie, obejmujacy: Dane kandydata biorgcego udziat w rekrutacji mozna
« imie (imiona) i nazwisko, przetwarza¢ w zakresie szerszym niz skromny katalog

z k.p.,, natomiast dodatkowe dane mozna przetwarzaé

« date urodzenia, ) ) )
wytacznie na podstawie dobrowolnej zgody kandydata
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(art. 6 ust. 1 lit. a RODO). Co wazne, RODO zezwala na wy-
razenie zgody w formie oswiadczenia lub wyraznego dzia-
tania potwierdzajacego. Oznacza to, Ze nie zawsze trzeba
postugiwac sie klauzula zgody - czasem wystarczy zacho-
wanie kandydata, ktore jednoznacznie wskazuje na jego
wole przekazania pracodawcy swoich danych osobowych.

Dobrowolno$¢ (i zarazem wyrazne dziatanie) tatwo
wykazac, kiedy dane sg przekazywane w toku rekruta-
cji z inicjatywy kandydata, np. gdy ten umieszcza w CV
informacje o swoich zainteresowaniach, mimo ze taki
wymaoég nie wynika z tresci ogtoszenia. Nie wyklucza
to sytuacji, w ktérej to potencjalny pracodawca pyta
kandydata o zgode na przetwarzanie jego danych, na-
tomiast odmowa wyrazenia takiej zgody lub jej wycofa-
nie nie moze skutkowac negatywnymi konsekwencjami
(np. przez to, ze kandydat nie umiescit w CV swojego
zdjecia, nie powinien by¢ automatycznie odrzucany na
wstepnym etapie rekrutacji).

Jakie dane kandydata do pracy mozna przetwarza¢ na
podstawie jego zgody? Najczesciej beda to:

« wizerunek (zdjecie kandydata),

« referencje od bytych pracodawcow,

« informacje o zainteresowaniach, dziatalnosci do-
datkowej itp.

Uwaga: W niektorych sytuacjach moga pojawi¢ sie row-
niez dane wrazliwe, np. informacje o przynaleznosci do
zwigzkéw zawodowych, partii politycznych czy wyznaniu
religijnym. Przetwarzanie takich danych bedzie ryzykow-
ne dla pracodawcy. Rekomendujemy, aby administrator
zanonimizowat takie nadmiarowe dane lub zniszczyt
przestane dokumenty i poprosit kandydata o ponowne
przestanie dokumentéw w wersji bez takich informacji.

Zgoda musi by¢ nie tylko dobrowolna, lecz takze kon-
kretna, swiadoma i jednoznaczna. Przede wszystkim
kandydat musi mie¢ mozliwos¢ udzielenia jej na kazdy
z celéw przetwarzania odrebnie.

Przyktad: Nie bedziemy mogli w ramach jednej klauzuli
zebrac zgody na przetwarzanie danych na cele rekrutacji
obecnej i rekrutacji przysztych.

KLAUZULE ZGODY W REKRUTACJI

Skoro zgode mozna wyrazi¢ poprzez dziatanie, warto roz-
wazy¢ zaprzestanie zbierania pisemnych zgdd na prze-
twarzanie danych do celéw biezacej rekrutacji. Kandy-
dat, odpowiadajac na ogtoszenie o prace, zgadza sie na
przetwarzanie danych, ktére (dobrowolnie) zawart w do-
kumentach aplikacyjnych. Zamiast zbiera¢ standardowe
zgody w tresci ogtoszenia mozna zamiesci¢ informacje:

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow

REKLAMA

9,
[

DPIA i analiza ryzyka

Analize ryzyka i DPIA rozumiemy
jako fundament RODO - sposéb na
racjonalizacje kosztéw ochrony da-
nych oraz troske o prywatnos¢ osdb,
ktorych dane Panstwo przetwarzaja.

Przyktad: Zawarcie przez Ciebie w dokumentach aplika-
cyjnych danych osobowych, ktére swoim zakresem wy-
kraczajg poza wymogi przepisow prawa pracy, rozumie-
my jako Twojg dobrowolng zgode na ich przetwarzanie
w celach przeprowadzenia procesu rekrutacyjnego.

Natomiast ,tradycyjne” zgody mozna odbierac jak nizej:
Przyktad:

0O Tak, chce, aby moje dane zawarte w dokumentach
aplikacyjnych byty przetwarzane przez ABC sp. z o.o.
w celach rekrutacji przysztych.

O Wyrazam zgode, aby moje CV i dane osobowe w nim
zawarte byty przekazane innym spotkom z grupy kapita-
towej w celach przeprowadzenia przez nie rekrutacji na
wtasnq rzecz, tj.: DEF sp. z 0.0., GHI sp. z 0.0.

Warto w tym miejscu zwroci¢ uwage na stanowisko
Grupy Roboczej Art. 29, wyrazone w wytycznych doty-
czacych zgody'. Zgodnie z nim zgoda na przekazanie da-
nych (tu: innym podmiotom z grupy) w konkretnym celu
(prowadzenia przez nie dziatan rekrutacyjnych) zostanie
uznana za wazng w odniesieniu do kazdego z podmio-
tow, o ktdrego tozsamosci poinformowano osobe, ktorej
dane dotyczg, w chwili wyrazania zgody, o ile zostanie
mu ona przekazana w tym samym celu.

Podstawowe zasady konstruowania klauzul zgod:

« Nalezy wskaza¢ administratora danych i cel prze-
twarzania.

« Osoba udzielajaca zgody musi znaé zakres danych,
ktorych zgoda dotyczy (np. ,,dane zawarte w prze-
stanym CV” lub ,,dane z formularza rekrutacyjnego”).

« Kazdy cel przetwarzania danych osobowych = odreb-
na zgoda.

! Wytyczne Grupy Roboczej Art. 29 dotyczace zgody na mocy rozporzadzenia 2016/679 (17/PL, WP259 rev.01), przyjete 28 listopada 2017 r., ostatnio zmienione

i przyjete 10 kwietnia 2018 r., przyktad nr 7,s. 11.
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i JAK | KIEDY SPEENIAC OBOWIAZEK Skoro jestesmy przy powierzaniu przetwarzania danych,
£ INFORMACYJNY W REKRUTACJI? to warto nadmieni¢, ze rekomendowanym rozwiaza-
') niem jest prowadzenie przez administratora wykazu

Wielu myli sformutowanie ,uzyskanie podstawy praw-
nej przetwarzania danych osobowych” z wyrazeniem
Lspetnienie obowiazku informacyjnego”. Nie mozna
jednak zaktadac, ze jezeli uzyskalismy zgode kandydata
na przetwarzanie jego danych, to jestesmy uprawnieni
do wykorzystywania danych osobowych w okreslonych
celach. Zwracamy uwage, ze sa to kwestie catkowicie od
siebie niezalezne, a tylko ich réwnolegte wystepowanie

wszystkich podmiotéw, ktorym powierzyt przetwarzanie
danych osobowych, a jesli te podmioty dalej powierzaja
przetwarzanie danych osobowych - wykazu catego tan-
cucha dalszych podmiotow przetwarzajacych. W trakcie
kontroli taki wykaz utatwi objasnienie cyklu zycia oraz
przeptywodw danych osobowych.

pozwoli na stwierdzenie, ze dane osobowe s3 przetwa- Dane kandydata udostepniane przez innego admini-
rzane zgodnie z RODO. stratora

Obowiazek informacyjny (wynikajacy z art. 13 RODO) Jesli dane kandydata udostepnia inny administrator,
wzgledem kandydata spetnia sie w momencie zbie- np. inna spotka z grupy kapitatowej, ktora uprzednio
rania jego danych osobowych. Sytuacja komplikuje uzyskata zgode na przekazanie danych kandydata, albo
sie, gdy organizacje w rekrutacji wspieraja podmioty agencja zatrudnienia, ktéra udostepnia dane z wtasnej
zewngtrzne (np. agencje rekrutacyjne) lub gdy dane bazy potencjalnych kandydatéw, to obowigzek informa-
zbierane sg w sposéb inny niz bezposrednio od kan- cyjnyaktualizujesie postroniekazdegozadministratorow
dydata. Ponizej przedstawiamy najczestsze przyktady z osobna. W takiej sytuacji dane pozyskuje sie w spo-
pozyskiwania danych kandydatow ze wskazéwkami, sob inny niz bezposrednio od kandydata, w zwigzku
w jaki sposob najlepiej spetni¢ obowiazek informacyjny zczymspetnia sie obowiazek informacyjnyzart. 14 RODO
zart. 13 czy 14 RODO. (w stosunku do klauzuli z art. 13 RODO rozszerzony o zré-

dto pozyskania danych i kategorie danych, jakie admini-
strator pozyskat, a ograniczony o kwestie dobrowolnosci/
obligatoryjnosci podania danych, bo przeciez to nie kan-
dydat nam je podaje, a inny administrator). Wowczas -

Pozyskanie kandydatur przez ogtoszenie na portalu
rekrutacyjnym lub na stronie WWW administratora

Niezaleznie od tego, czy kandydat przekazuje swoje w zalezno$ci od dalszych dziatan na pozyskanych da-
dane osobowe przez udostepnienie swojego CV lub nych osobowych - administrator powinien spetni¢ obo-
przestanie go na adres e-mail pracodawcy, czy przez wiazek informacyjny co do zasady przy pierwszym kon-
wypetnienie formularza internetowego, musi on mie¢ takcie z kandydatem, ale najpdzniej w ciagu miesiaca od
mozliwos¢ zapoznania sie z klauzulg informacyjna przed pozyskania danych.

kliknieciem w przycisk ,Wyslij” lub ,Aplikuj”. Musi to wiec
nastapi¢ przed udostepnieniem danych osobowych po-
tencjalnemu pracodawcy. Tres¢ klauzuli z art. 13 RODO
mozna zawrze¢ np. w tresci ogtoszenia o prace czy pod
formularzem aplikacyjnym.

Administrator powinien spetni¢ obowiazek informacyj-
ny w sposéb, na ktory pozwalajag mu dane kontaktowe
kandydata, ktorymi dysponuje. Kandydat w tym zakre-
sie ma petng dowolnos$¢ - moze wskazac swoj adres
e-mail, numer telefonu i adres do korespondencji, ale
réwniez moze zdecydowac sie na podanie np. tylko jed-
Pozyskanie danych za posrednictwem podmio- nej z tych informacji.

tu dziatajacego w imieniu i na rzecz pracodawcy,

np. agencji rekrutacyjnej Przekazanie danych kandydata przez strone trzecia,

Jesli pracodawca powierza podmiotowi zewnetrznemu np. innego pracownika bioracego udziat w firmowym
przeprowadzenie rekrutacji na swoja rzecz, to zbieranie programie polecen

danych kandydatow przez ten podmiot traktujemy, jak
gdyby to administrator pozyskiwat te dane. W Swietle
przepisow RODO de facto tak wtasnie jest, poniewaz
agencja pozyskuje dane osobowe kandydatow, dziata-
jac wimieniu i na rzecz administratora. W zwigzku z tym
obowigzek informacyjny nalezy spetni¢ analogicznie,
tj. tak, jakby dane zbierat administrator. Naturalne
w tej sytuacji jest, ze z takim podmiotem nalezy zawrze¢
umowe powierzenia w formie pisemnej (w tym elektro-
nicznej) lub uregulowac przetwarzanie danych innym
instrumentem prawnym zgodnie z art. 28 RODO.

Jezeli dane pozyskuje sie za posrednictwem osoby trze-
ciej, to obowiagzek informacyjny nalezy spetni¢ na zasa-
dach okreslonych w art. 14 RODO.

Wskazéwka: W procesie rekrutacji czesto dochodzi
do przetwarzania danych osob innych niz kandydaci,
tj. udzielajacych referencji. W takiej sytuacji dane po-
zyskuje sie za posrednictwem kandydata, w zwiazku
z czym wobec takiej osoby w teorii powinno spetnic sie
obowigzek informacyjny z art. 14 RODO, wskazujac jako
podstawe prawng przetwarzania art. 6 ust. 1 lit. f RODO,
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w ktorym prawnie uzasadnionym interesem administra-
tora jest weryfikacja prawdziwosci ztoZzonych referencji.

PODMIOTY ZEWNETRZNE W REKRUTACJI -
JAK ODPOWIEDNIO UREGULOWAC Z NIMI
WSPOLPRACE?

Administratorzy czesto przeprowadzaja proces rekru-
tacyjny przy wsparciu zewnetrznych podmiotow. Przed
podjeciem wspotpracy w tym zakresie nalezy okresli¢
stosunek prawny, na podstawie ktérego bedzie docho-
dzito do przeptywu danych miedzy administratorem
a zewnetrznym podmiotem, odpowiednio: powierzenie da-
nych osobowych podmiotowi przetwarzajacemu lub udo-
stepnienie danych miedzy odrebnymi administratorami.

Powierzenie danych kandydatéw

Administrator, czyli pracodawca chcacy zatrudni¢ no-
wych pracownikow, co do zasady powierza dane oso-
bowe agencjom rekrutacyjnym, ktére zgodnie z po-
leceniem administratora (czyli ,w imieniu i na rzecz”)
poszukuja dla niego pracownikow. Przyktadami dziatan
wykonywanych przez agencje moga by¢: publikowanie
ogtoszen o prace, wyszukiwanie kandydatow i ich wstep-
na selekcja czy umawianie rozméw rekrutacyjnych.
Takie podmioty co do zasady nie korzystaja z wtasnych

baz kandydatow, a wyszukujg ich na potrzeby danej,
okreslonej przez administratora rekrutacji. Wowczas nie-
zbedne jest zawarcie umowy powierzenia przetwarzania
danych osobowych zgodnie z art. 28 RODO.

Udostepnienie danych kandydatéw przez odrebnego
administratora

Inaczej sytuacja przedstawia sie przy wspotpracy pra-
codawcy z agencjami zatrudnienia, ktérych dziatalnosc
jest uregulowana prawnie i ktore beda petnic¢ funkcje
odrebnych administratoréw danych. Dlaczego? Agen-
cje zatrudnienia najczesciej dziatajg w schemacie,
w ktorym prowadza dziatania w swoim imieniu i na
wtasna rzecz, majace na celu zbudowanie wtasnej bazy
kandydatéw, z ktérej poszczegdlne rekordy bytyby udo-
stepniane na potrzeby innych administratoréw, czyli
pracodawcow. Pracodawca stanie sie administratorem
danych kandydata dopiero w momencie ich udostep-
nienia przez agencje - tylko wowczas, gdy kandydat
wyrazit odpowiadajaca przepisom RODO zgode na ta-
kie udostepnienie.

OKRES PRZECHOWYWANIA DANYCH

Zgodnie z rekomendacjami UODO dane osoéb bioracych
udziat w rekrutacji powinny zostac usuniete niezwtocz-
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REKLAMA

Wdrozenie RODO

Wypetniamy ,,neutralne” technologicznie RODO.

Pomagamy dostosowac: procesy biznesowe (np. marketing, rekruta-
cja), Srodowisko teleinformatyczne, dokumentacje ochrony danych.

nie po jej zakonczeniu. Naszym zdaniem dane powin-
no sie jeszcze moc przechowywac przez 3 miesiace po
zakonczeniu rekrutacji - jest to praktyczne, bo jesli
osoba wytoniona w trakcie rekrutacji nie sprawdzi sie na
nowo objetym stanowisku i pracodawca nie zdecyduje
sie przedtuzy¢ z nig wspodtpracy po okresie prébnym, to
mogtby on wznowic prowadzony proces rekrutacyjny za-
miast zbiera¢ dane od nowa.

W przypadku kandydatéw, ktorzy wyrazili zgode na
rekrutacje przyszte, kwestia réwniez nie jest jasno
rozstrzygnieta. Decyzja administratora co do terminu
przechowywania danych powinna zosta¢ podjeta po
whnikliwej analizie faktycznych potrzeb i prawdopodo-
bienstwa skutecznego wykorzystania CV kandydata
w danym okresie, przy czym jako taki bezpieczny termin
rekomendujemy okres 1 roku. W uzasadnionych przy-
padkach mozna go wydtuzy¢, np. do 2 lat, jesli rotacja na
danym stanowisku jest spora i istnieje duze prawdopo-
dobienstwo, ze potencjalni kandydaci raczej nie straca
catkowicie zainteresowania ewentualng oferta.

UMOWY CYWILNOPRAWNE

W duzej czesci do przetwarzania danych potencjalnych
wspotpracownikow (kandydatéw, ktérzy docelowo maja
zostac zatrudnieni na podstawie umowy cywilnopraw-
nej, w tym np. umowy-zlecenia, umowy o dzieto, umo-
wy o $wiadczenie ustug) powinno dochodzi¢ w sposéb
analogiczny do tego, ktory jest stosowany przy rekrutacji
pracownikéw - przede wszystkim jesli chodzi o okres
przechowywania danych i sposoby spetniania obowigz-
ku informacyjnego. Natomiast réznice pomiedzy tymi
rodzajami rekrutacji mozna zaobserwowa¢ w dwdch
ponizej wskazanych aspektach.

Podstawa prawna przetwarzania

W przypadku rekrutacji na stanowisko wspotpracow-
nika wtasciwe beda inne podstawy prawne przetwa-
rzania danych osobowych, poniewaz k.p. nie znajdzie
tu zastosowania. Zamiast art. 6 ust. 1 lit. ¢ RODO (czyli
przetwarzania niezbednego do wykonania obowiazku
prawnego ciazacego na administratorze) dane osobowe
niezbedne do przeprowadzenia rekrutacji zawarte przez

kandydata na wspotpracownika w CV bedziemy prze-
twarza¢ na podstawie art. 6 ust. 1 lit. b RODO. Oznacza
to, ze przetwarzanie jest niezbedne do podjecia dziatan
na zadanie osoby, ktorej dane dotycza, przed zawarciem
umowy (bo ewentualna umowa cywilnoprawna na eta-
pie rekrutacji nie jest przeciez zawierana). Jesli zas kto-
rekolwiek z danych osobowych wykraczajg poza zakres
,niezbednosci”, bedziemy przetwarzac je na podstawie
zgody kandydata (art. 6 ust. 1 lit. a RODO), wynikajacej
z faktu samego przestania dokumentéw.

Zakres przetwarzanych danych

Zakres, czyli to, jakie dane kandydata ubiegajacego sie
o zatrudnienie na podstawie umowy cywilnoprawnej
mozemy przetwarzaé, nie wynika wprost z przepisow
prawa cywilnego. Oznacza to, ze podmiot zatrudniajacy
powinien samodzielnie dokonac analizy, jakie dane po-
winien zbierac¢ i jakie beda adekwatne do celu. Do takich
danych osobowych bez watpienia mozna zaliczy¢ imie
i nazwisko, dane kontaktowe, dane o wyksztatceniu,
kwalifikacjach i doswiadczeniu, czyli dane podobne do
tych wskazanych w art. 22! k.p. Oczywiscie kandydat
moze podac dane wykraczajace poza ten zakres.

REKRUTACJE UKRYTE

Przeprowadzanie rekrutacji ukrytych (tzw. $lepych),
zaktadajacych utajenie tozsamosci pracodawcy na
wstepnym etapie procesu rekrutacyjnego, to zjawisko
coraz powszechniejsze. Powody, dla ktérych praco-
dawcy decyduja sie na rekrutacje ukryte, moga by¢
rozne, cho¢ do najczestszych zalicza sie planowane
zastapienie obecnych pracownikéw i tym samym
uniemozliwienie im uzyskania informacji o nadcho-
dzacych zmianach.

RODO jednoznacznie rozstrzyga te kwestie w art. 13,
regulujgcym sposob spetniania obowigzku informacyj-
nego. Zgodnie z tym przepisem klauzule informacyjna
(wskazujgca m.in. tozsamos¢ administratora danych)
nalezy przedstawi¢ osobie fizycznej podczas pozyski-
wania jej danych osobowych. Skoro zatem rekrutacja
ukryta zaktada brak wskazania tozsamosci pracodaw-
cy, to tym samym potencjalny kandydat przy przesta-


https://odo24.pl/
https://odo24.pl/
https://odo24.pl/oferta/wdrozenie-rodo

Oobo@ ’

niu swoich dokumentow aplikacyjnych nie zostanie
poinformowany o tym, kto jest administratorem jego
danych osobowych.

Natomiast UODO sugeruje, aby w sytuacji gdy praco-
dawcy zalezy na dyskrecji, skorzysta¢ z ustug agencji
rekrutacyjnych (patrz cze$¢ ,Podmioty zewnetrzne
w rekrutacji...”) i tworzonych przez nie baz kandyda-
téw. Wéwczas agencja moze dokonaé wstepnej selekcji
na podstawie profilu stworzonego przez pracodawce,
a obowiazek informacyjny zaktualizuje sie po stronie
pracodawcy dopiero w momencie przekazania mu da-
nych kandydata przez agencje.

ZASWIADCZENIE O NIEKARALNOSCI Z KRK

Argument, ze pracodawca chce zatrudni¢ osobe o nie-
poszlakowanej opinii, ktéra nigdy nie miata zatargow
zprawem, poniewaz darzytby ja wiekszym zaufaniem, nie
przekonuje UODO. Zasada jest prosta: dane o niekaralno-
Sci kandydata/pracownika przetwarzamy wytacznie wte-
dy, gdy taki obowiazek wynika z przepiséw prawa. Dostep
do zawodu jest ograniczony ze wzgledu na wymog nie-
karalnosci w przypadku m.in. nauczycieli, detektywow,
0sob ubiegajacych sie o zatrudnienie w podmiotach
sektora finansowego czy oséb majacych petni¢ funkcje
w okreslonych organach spotek prawa handlowego.

KONTAKT Z BYLYMI PRACODAWCAMI

Samo dostarczenie przez kandydata do pracy w toku pro-
wadzonej rekrutacji referencji wystawionych przez byte
podmioty zatrudniajace nie uprawnia pracodawcy do
kontaktu z tymi podmiotami. Taki kontakt moze nasta-
pi¢ dopiero na podstawie zgody kandydata. Co wazne,
kontakt z bytym pracodawca powinien by¢ nawiazany
w celu weryfikacji informacji podanych przez kandydata
iznajdujacych odzwierciedlenie w wystawionych referen-
cjach, a nie w celu zebrania o nim dodatkowych danych.

REKRUTACJA W GRUPIE KAPITALtOWEJ

Modeli rekrutacji prowadzonych przez spotki nalezace
do grupy kapitatowej jest na tyle duzo, Ze mozna by na-
pisa¢ o nich oddzielny poradnik. Dlatego w tym miejscu
chcieliby$Smy raczej zwréci¢ uwage na wystepowanie
problemu i koniecznos¢ jego analizy niz wskazac¢ gotowe
rozwigzanie. Mozliwosci jest mndstwo, ale najpowszech-
niejsze formy rekrutacji w grupie kapitatowej to:

« przeprowadzanie rekrutacji przez jedna spotke na
rzecz innych podmiotéw z grupy,

« udziat jednej ze spotek (np. spotki matki) na jed-
nym z etapdéw rekrutacji, np. przy podjeciu osta-
tecznej decyzji co do zatrudnienia kandydata,

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow

« korzystanie przez spétki z grupy z tych samych
programéw rekrutacyjnych, administrowanych
przez jedna ze spotek (np. spotke matke).

Standardowo mozna wyrdznic trzy modele zarzadzania

przeptywem danych osobowych pomiedzy przywotany-

mi podmiotami, mianowicie:

« udostepnienie danych pomiedzy niezaleznymi ad-
ministratorami (relacja ADO - ADO),

« powierzenie danych (ADO - podmiot przetwarza-
jacy) lub

« wspo6tadministrowanie danymi przez co najmniej
dwa podmioty.

Do administratora nalezy rzetelna ocena stanu faktyczne-
go i odpowiednie uregulowanie kwestii przeptywu danych
osobowych kandydatow pomiedzy spotkami z grupy.

Zatrudnienie

PODSTAWY PRAWNE PRZETWARZANIA
DANYCH OSOBOWYCH W ZATRUDNIENIU

W procesie zatrudnienia rysuje sie wachlarz mozliwosci,
jesli chodzi o podstawy prawne przetwarzania danych
osobowych. Posiadanie waznych podstaw prawnych
do przetwarzania danych podczas zatrudnienia jest klu-
czowe z punktu widzenia pracodawcy. UODO bowiem
w czasie badania konkretnego obszaru przetwarzania
danych osobowych w organizacji w pierwszej kolejno-
Sci zwroci uwage, czy pracodawca przetwarza tylko ta-
kie dane osobowe swoich pracownikéw, co do ktérych
legitymuje sie odpowiednig podstawg prawna. Ponizej
omawiamy kolejno przestanki przetwarzania, ktére naj-
czesciej pojawiaja sie w niniejszym procesie, odwotu-
jac sie do wymienionych zaréwno w art. 6 ust. 1 RODO,
jakiw art. 9 ust. 2 RODO.

Przepis prawa

Podobnie jak w przypadku danych osobowych kandyda-
ta do pracy w k.p. znajdziemy katalog danych, ktérych
pracodawca zada od pracownika. Katalog ten zgodnie
zart.22'§ 113 k.p. obejmuje:

« adres zamieszkania,

« numer PESEL, a w przypadku jego braku - rodzaj
i numer dokumentu potwierdzajacego tozsamos¢,

« inne dane osobowe pracownika, a takze dane oso-
bowe dzieci pracownika i innych cztonkéw jego
najblizszej rodziny, jezeli podanie takich danych

@ WIECEJ
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jest konieczne ze wzgledu na korzystanie przez Praktyka pokazuje, ze na podstawie zgody przetwarza-
pracownika ze szczegélnych uprawnien przewi- ny jest najczesciej wizerunek pracownika. Wynika to
dzianych w prawie pracy, w szczegblnosci z powszechnosci stosowania identy-
. wyksztatcenie i przebieg dotychczasowego za- fikatorow ze zdjeciem pracownika, ktére czesto jed-
trudnienia, jezeli nie istniata podstawa do ich za- noczesnie petnia funkcje karty dostepowej do siedziby
dania od osoby ubiegajacej sie o zatrudnienie, pracodawcy. Z uwagi na fakt, ze wizerunek nie jest ob-

jety katalogiem danych wskazanych w k.p., pracodawca
zobligowany jest uzyskac¢ zgode pracownika na zamiesz-
czenie wizerunku na identyfikatorze. W poradniku doty-

« numer rachunku ptatniczego, jezeli pracownik nie
ztozyt wniosku o wyptate wynagrodzenia do rak

wiasnych. czacym zatrudnienia UODO zaznacza jednak, ze istnieja
sytuacje, w ktérych wizerunek pracownika jest $cisle
Zgodnie z postanowieniami k.p. udostepnianie praco- zwigzany z wykonywanym przez niego zawodem czy
dawcy powyzszych danych nastepuje w formie o$wiad- charakterem pracy, a wskazywanie wizerunku pracow-
czenia pracownika, niemniej pracodawca moze zada¢ nika przewiduja wprost przepisy prawa. Jako przyktad
od pracownika odpowiednich dokumentéw celem po- UODO przywotuje pracownika ochrony, ktéry jest zobli-
twierdzenia konkretnych informacji, np. dyplomu ukon- gowany posiadac legitymacje zawierajaca jego zdjecie’.
czenia deklarowanego kierunku studiow czy wymienio- Innymi przyktadami moga tu by¢ pracownicy urzedow,
nych kursow badz $wiadectwa pracy. np. inspektor kontroli ZUS czy tez pracownik UODO.
Nalezy mie¢ na uwadze réwniez to, ze na podstawie prze- Czesto spotykana sytuacja jest rowniez zamieszczanie
pisu prawa pracodawca przetwarza dane pracownikéw zdjecia pracownika na stronie internetowej praco-
oraz cztonkow ich rodzin w przypadku prowadzenia i ob- dawcy. Przed umieszczeniem zdjecia pracownika na
stugi przez pracodawce zaktadowego funduszu éwiadczen stronie internetowe] pracodawca musi pozyskac jego
socjalnych (ZFSS), jak réwniez wykonywania obowiazkéw zgode. W tym zakresie zwykle nie pojawiajg sie zadne
wzgledem Zaktadu Ubezpieczen Spotecznych (ZUS), urze- watpliwosci. Rowniez stanowisko UODO jest bezspor-
du skarbowego czy Narodowego Funduszu Zdrowia. ne. Problematyczna moze jednak pozostawac kwestia

rozpowszechniania wizerunku. Z rozpowszechnianiem
wizerunku mamy do czynienia wtedy, gdy wizerunek

Zgoda pracownika pracownika dociera do nieograniczonego grona odbior-

Kolejng przestanka, z ktéra spotykamy sie, analizujac cow, co wiagze sie nierozerwalnie z umieszczeniem takie-
proces zatrudnienia, jest zgoda osoby, ktérej dane do- go wizerunku na stronie internetowej. Oprocz przepisow
tycza. Dane osobowe, ktére pracodawca bedzie prze- RODO zastosowanie znajdzie w tym przypadku rowniez
twarzat na podstawie zgody pracownika, beda przetwa- ustawa o prawie autorskim i prawach pokrewnych
rzane zgodnie z art. 6 ust. 1 lit. a RODO, a w przypadku (u.p.a.p.p.). Zgodnie z art. 81 u.p.a.p.p. rozpowszech-
danych szczegélnych kategorii - art. 9 ust. 2 lit. a RODO. nianie wizerunku wymaga zezwolenia osoby na nim

przedstawionej, chyba ze osoba ta otrzymata umowio-
na zaptate za pozowanie. W zwiazku z tym pracodawca,
ktory chce upubliczni¢ wizerunek swojego pracownika
na firmowej stronie internetowej, powinien posiadac
zgode pracownika wynikajaca z u.p.a.p.p. Ta sama zgoda
bedzie stanowi¢ jednoczesnie zgode na przetwarzanie
wizerunku i danych osobowych.

REKLAMA

Przyktad: Wyrazam zgode na przetwarzanie mojego
wizerunku utrwalonego podczas pikniku integracyjnego

P rzeJeC|e fu N kCJ| IO D DIZez............... [nazwa pracodawcy].

Przyjmuje do wiadomosci, ze:

Petniac funkcje 10D, wspomagamy

i nadzorujemy organizacje w utrzy-

maniu zgodnosci z RODO. Dziatamy
szybko i efektywnie dzieki doswiad-
czonym ekspertom z obszaru prawa, cq przedmiotu dziatalnosci pracodawcy i oferowanych
IT oraz zarzadzania ryzykiem. przez niego ustug,

- méj wizerunek zostanie zamieszczony na stronie interne-
towej pracodawcy w terminie tygodnia od zakonczenia
pikniku,

- moj wizerunek moze zostac zestawiony z trescig dotyczg-

2 Urzad Ochrony Danych Osobowych, ,Ochrona danych osobowych w miejscu pracy. Poradnik dla pracodawcéw. Poradnik RODO”, pazdziernik 2018, s. 24.
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-mdj wizerunek moze zosta¢ zestawiony z wizerunkami
innych pracownikdw i 0sob biorgcych udziat w pikniku,

- méj wizerunek nie bedzie wykorzystywany w celach mar-
ketingowych.

Powyzsza zgoda moze zosta¢ odwotana w kazdym cza-
sie, jednakze odwotanie niniejszej zgody pozostanie bez
wptywu na przetwarzanie danych dokonane przed jej od-
wotaniem.

Kolejnym przyktadem jest zamieszczanie zdjecia pracow-
nika w gazetce firmowej. W pierwszej chwili moze sie
wydawac, ze skoro co do zasady gazetka rozprowadzana
jest wewnatrz organizacji, to pracodawca nie jest zobligo-
wany do pozyskiwania dodatkowo zgody od pracownika.
Ponadto czesto zdjecie pracownika wiaze sie z wykony-
waniem przez niego obowiazkow czy zadan wynikajacych
ze stosunku pracy, np. spotkania biznesowe, konferencje,
targi. Rzeczywiscie, rozpatrujac powyzsze, mozna dojs¢
do wniosku, ze pracodawca moze przetwarza¢ dane
pracownika, opierajac sie na innej niz zgoda podstawie
prawnej, tj. art. 6 ust. 1 lit. f RODO - prawnie uzasadnio-
nym interesie administratora, rozumianym jako komu-
nikowanie wewnatrz organizacji biezacych wydarzen,
w ktorych pracownicy biora udziat. Mozna réwniez wy-
obrazi¢ sobie sytuacje, ze konkretne stanowisko wiaze sie
z systematycznym udziatem pracownika w réznych wy-
darzeniach, konferencjach, targach, z ktorych relacja dla
pozostatych pracownikow jest zamieszczana w wewnetrz-
nej gazetce, publikowanej np. w intranecie. Nalezy jednak
mie¢ na uwadze, ze zdjecia pracownika zamieszczane
w gazetce nie zawsze sg bezposrednio zwiazane z reali-
zacja stosunku pracy. Moga to by¢ bowiem zdjecia z im-
prez firmowych badz wyjazdow integracyjnych. Ponadto
czesto gazetka firmowa jest rowniez drukowana i dostep
do niej moze miec¢ znaczne szersze grono odbiorcéw, np.
klienci pracodawcy odwiedzajacy firme, rodziny pracow-
nikdw itd. Wowczas zgode pracownika na utrwalenie i roz-
powszechnianie jego wizerunku nalezy uznac za koniecz-
na. Przedmiotowa zgoda powinna przyjac tozsama forme
z opisywang powyzej zgoda dotyczaca zamieszczania
zdjecia pracownika na stronie WWW.

Prawnie uzasadniony interes administratora

Na wstepie warto zaznaczy¢, ze prawodawca unijny
bardzo szeroko definiuje ,prawnie uzasadniony interes
administratora”, ktadac nacisk na to, ze jego istnienie
nalezy w kazdym przypadku wazy¢ i oceniad. Przyktado-
wym narzedziem, ktére moze postuzy¢ do takiej oceny,
jest tzw. test rownowagi. Jego wynik moze stanowic¢
materiat dowodowy spetnienia wymagan RODO przez
administratora. Na czym polega test rownowagi? Jest
to nic innego jak poréwnanie wagi intereséw admini-
stratora realizowanych w zwigzku z podejmowanymi
czynnosciami przetwarzania danych osobowych z pod-

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow

stawowymi prawami i wolnosciami osoby, ktorej dane
dotycza. Dokonujac tego porownania, administrator
musi zdecydowac, ktéry z dwdch interesow postawio-
nych na szali ma wiekszy priorytet. Jezeli w konkretnym
przypadku okaze sie, ze wazniejsze sg interesy osoby
fizycznej lub w wyniku podjecia konkretnej czynnosci
przetwarzania zagrozone bytyby jej podstawowe prawa
i wolnosci, administrator nie moze oprzec przetwarzania
danych na omawianej podstawie prawnej.

Przektadajac to na grunt relacji pracodawca - pracow-
nik, prawnie uzasadnionym interesem pracodawcy
zazwyczaj jest dochodzenie roszczen lub obrona przed
roszczeniami, ktére wynikaja z umowy taczacej praco-
dawce oraz pracownika. Stosowanie przez pracodawce
réznych form monitoringu (monitoring wizyjny, moni-
toring poczty stuzbowej) rowniez stanowi jego prawnie
uzasadniony interes, przez ktory nalezy rozumiec kolej-
no zapewnienie: bezpieczefstwa pracownikéw, ochrony
mienia, kontroli produkgji lub zachowania w tajemnicy
informacji, ktérych ujawnienie mogtoby narazi¢ praco-
dawce na szkode, jak réwniez organizacji pracy umozli-
wiajacej petne wykorzystanie czasu pracy oraz wtasciwe
uzytkowanie udostepnionych pracownikowi narzedzi
(art.22?§ 1 oraz22°§ 1 k.p.).

Prawnie uzasadnionym interesem dla przetwarzania
danych pracownikéw jest czesto takze potrzeba zapew-
nienia prawidtowe] realizacji umoéw zawieranych przez
pracodawce, co wiaze sie z koniecznoscia udostepnie-
nia klientom i kontrahentom pracodawcy danych oso-
bowych pracownika. W tym miejscu warto jednak zazna-
czy¢, ze w literaturze podnosi sie, iz przy udostepnianiu
klientom i kontrahentom danych pracownikéw praco-
dawca moze opierac sie na art. 6 ust. 1 lit. b RODO -
przetwarzanie danych osobowych jest niezbedne do re-
alizacji umowy. Bez udostepnienia przedmiotowych da-
nych osobowych pracownik moze nie by¢ w stanie wy-
konywac swoich obowiazkow, zwtaszcza gdy w zakresie
tych obowiazkéw lezy np. kontakt z klientem i tworzenie/
utrzymywanie relacji z klientem.

Dane szczegdlnych kategorii (dane wrazliwe)

Odrebnie nalezy omowi¢ kwestie podstawy przetwa-
rzania tzw. danych wrazliwych pracownikow. Przetwa-
rzajac np. dane o stanie zdrowia, dane o przynaleznosci
do zwiazkow zawodowych czy tez dane biometryczne,
pracodawca musi zadba¢, aby spetniony zostat jeden
z warunkow wskazanych w art. 9 ust. 2 RODO. Sposrod
obszernej listy zawartej we wskazanym artykule w sto-
sunku do pracodawcoéw zazwyczaj znajda zastosowanie
pierwsze dwie przestanki przetwarzania danych osobo-
wych wrazliwych, tj.:

« pracownik wyrazit wyrazng zgode na przetwarza-
nie jego danych osobowych, np. zgode na prze-
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twarzanie danych biometrycznych celem zabez-
pieczenia dostepu do pomieszczen szczegblnie
istotnych (takich jak serwerownia),

« przetwarzanie jest niezbedne do wypetnienia obo-
wigzkow i wykonywania szczegélnych praw przez
pracodawce lub osobe fizyczng w dziedzinie prawa
pracy, zabezpieczenia spotecznego i ochrony socjal-
nej, np. przeprowadzenie badan pracownikéw, ktére
s3 konieczne w ramach stosunku pracy, przetwarza-
nie danych zawartych w zaswiadczeniach o stopniu
niepetnosprawnosci (jesli dotyczy) czy przetwarza-
nie danych o stanie zdrowia na potrzeby ZFSS.

W kontekscie danych wrazliwych nalezy zwroci¢ uwage
na art. 22** k.p., zgodnie z ktorym pracodawca powinien
zadba¢ o to, aby do przetwarzania takich danych zo-
staty dopuszczone jedynie osoby posiadajace pisemne
upowaznienie do przetwarzania danych wrazliwych.
Dodatkowo pracodawca, opierajac przetwarzanie da-
nych wrazliwych na zgodzie osoby fizycznej, musi mie¢
na wzgledzie, ze jest to mozliwe wytacznie w przypad-
ku, gdy przekazanie tych danych osobowych nastepuje
z inicjatywy pracownika. Wyjatkiem jest przetwarzanie
danych biometrycznych, gdyz jest ono dopuszczalne
takze wtedy, gdy ich podanie jest niezbedne ze wzgledu
na kontrole dostepu do szczegolnie waznych informacji,
ktorych ujawnienie moze narazi¢ pracodawce na szko-
de, lub dostepu do pomieszczer wymagajacych szcze-
golnej ochrony.

ZAKRES ZBIERANYCH DANYCH

W KONTEKSCIE ZASADY MINIMALIZACJI -
JAKIE DANE PRACOWNIKA MOZNA
POZYSKAC?

Zgodnie z zasada minimalizacji danych pracodawca po-
winien pozyskiwac jedynie dane osobowe adekwatne
i stosowne do celéw, w ktorych sa przetwarzane, czyli do
realizacji procesu zatrudnienia. Pierwszy dokument, kto-
ry przychodzi na mysl w zakresie pozyskiwania danych
osobowych pracownika, to kwestionariusz osobowy.
W wyniku zmiany rozporzadzenia Ministra Pracy i Poli-
tyki Socjalnej w sprawie dokumentacji pracowniczej nie
obowiazuje juz oficjalny wzor kwestionariusza osobowe-
go, lecz na stronie internetowej Ministerstwa opubliko-
wano pomocniczy wzor.

Gromadzac wiec informacje w kwestionariuszu osobo-
wym, nalezy opiera¢ sie na art. 22! k.p., zawierajgcym
katalog danych, ktorych pracodawca zada od pracow-
nika. Pracodawca czesto jednak staje przed dylema-
tem, co zrobi¢, gdy potrzebuje innych danych pracow-
nika niz te wymienione w powyzszym artykule. Jakie
inne dane moga mu by¢ potrzebne? Przede wszystkim

dane osobowe niezbedne do zgtoszenia pracownika do
ubezpieczen spotecznych. Pracodawca do wypetnienia
zgtoszenia (ZUS ZUA), ktorego wzorzec jest okreslony
przepisami prawa, musi uzyska¢ w szczegélnosci takie
informacje, jak:

e numer PESEL,

« rodzaj, seria i numer dokumentu tozsamosci,
« nazwisko rodowe,

« obywatelstwo,

« adres zameldowania,

« adres zamieszkania,

« adres do korespondenc;ji.

Podobnie jest w przypadku szkoler BHP. Tres¢ zaswiad-
czenia o ukonczeniu szkolenia zawiera informacje doty-
czace miejsca urodzenia pracownika. W obu wskazanych
sytuacjach nalezy mie¢ na uwadze, ze zgodnie z art. 22!
§ 4 k.p. pracodawca zada podania innych danych osobo-
wych, gdy jest to niezbedne do zrealizowania uprawnienia
lub spetnienia obowigzku wynikajacego z przepisow pra-
wa. Za prawidtowa praktyke nalezy wiec uznaé zwrocenie
sie przez pracodawce do pracownika z wnioskiem o uzy-
skanie ww. informacji, ze wskazaniem, ze ich przetwarza-
nie jest niezbedne na potrzeby prawidtowego wypetnienia
przez pracodawce odpowiednich przepisow prawa.

W tym miejscu nalezy zaznaczy¢, ze UODO i Ministerstwo
Rodziny, Pracy i Polityki Spotecznej wydaty stanowiska
w sprawie przechowywania dokumentacji pracowniczej,
a mianowicie omawianej kwestii pozyskiwania danych
potrzebnych do zgtoszenia pracownika do ubezpieczen
spotecznych z ZUS. Ministerstwo jako niewtasciwe oce-
nito postepowanie pracodawcéw polegajace na zadaniu
wpisania danych niezbednych do zgtoszenia do ZUS
(w tym np. adreséw zameldowania i do korespondencji
czy informacji o prawie do emerytury) w tresci kwestio-
nariusza osobowego pracownika. Ministerstwo wska-
zuje, Ze takie dane powinny znalez¢ sie tylko w druku
ZUS ZUA, argumentujac to krotszym okresem przecho-
wywania takich danych (patrz cze$¢ ,Okresy przecho-
wywania danych osobowych”). Ponadto UODO zwraca
uwage na rézne etapy procesu zatrudnienia, na ktorych
poszczegblne dane powinny by¢ pozyskiwane. O ile za-
danie adresu zamieszkania od kandydata wytonionego
w trakcie rekrutacji, z ktorym umowa o prace nie zostata
jeszcze zawarta, jest zdaniem UODO dopuszczalne (uza-
sadnieniem jego pozyskania jest przeciez koniecznos¢
zawarcia umowy o prace), o tyle inne dane niezbedne do
zgtoszenia pracownika do ubezpieczenia powinny by¢
zebrane dopiero po podpisaniu umowy o prace z uwa-
gi na fakt, ze zgtoszenia do ubezpieczenia dokonuje sie
w ciggu 7 dni od zawarcia umowy o prace.
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Zgodnie z powyzszym pracodawcy powinni zaniechac
zbierania w kwestionariuszu osobowym innych danych
pracownika niz wskazane w art. 22! k.p. oraz zwracac
uwage na to, aby dane niezbedne do zgtoszenia do
ubezpieczenia byty zbierane za pomoca przeznaczone-
go do tego druku ZUS ZUA.

JAK SKUTECZNIE SPEENIC OBOWIAZEK
INFORMACYJNY?

Pracodawca powinien przekaza¢ pracownikowi wszyst-
kie informacje wymagane przez art. 13 RODO w momen-
cie pozyskania jego danych osobowych. Przyjeta w tym
zakresie praktyka jest zamieszczanie tresci obowiazku
informacyjnego w umowie o prace zawieranej z pra-
cownikiem badZ w tresci kwestionariusza osobowego.
Zazwyczaj dokumenty te pracownik otrzymuje tacznie,
dlatego wybor, w ktorym z nich zamieszczony zostanie
obowiazek informacyjny, nalezy do pracodawcy.

Obowiazek informacyjny powinien by¢ takze spetnio-
ny wzgledem pracownikéw, ktdrzy zostali zatrudnie-
ni przed rozpoczeciem obowigzywania RODO. W tym
przypadku przyjetym w praktyce i rekomendowanym
rozwigzaniem jest skierowanie mailingu z obowiazkiem
informacyjnym do tych pracownikow. Pracodawca unik-
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nie w ten sposéb koniecznosci aneksowania zawartych
umow o prace czy tez zmiany kwestionariuszy osobo-
wych. Nic nie stoi rowniez na przeszkodzie, aby klauzule
informacyjna przedstawic w formie papierowej i uzyskac
pod nia podpis pracownika, a nastepnie wpia¢ do jego
akt osobowych celem wypetnienia zasady rozliczalnosci.

WSPOLPRACOWNICY

Jesli chodzi 0 osoby zatrudnione na podstawie uméw cy-
wilnoprawnych, rysuja sie pewne roznice co do podstaw
przetwarzania danych osobowych. Kodeks pracy nie znaj-
dzie bowiem zastosowania w przedmiotowej sytuacji.

Podstawa prawna

W pierwszej kolejnosci nalezy wskazac, ze dane osobo-
we wspotpracownikéw beda przetwarzane na podstawie
art. 6 ust. 1 lit. bRODO, tj. w celu zawarcia i realizacji umo-
wy. Jednak w przypadku wspotpracownikow moga po-
jawic sie réwniez inne podstawy prawne przetwarzania,
jak chociazby art. 6 ust. 1 lit. ¢ RODO w zakresie, w jakim
wspodtpracownik jest zgtaszany do ubezpieczen spotecz-
nych. Ponadto czesto charakter swiadczonych ustug na
rzecz przedsiebiorcy (np. ustugi remontowe, budowlane)
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moze uzasadnia¢ przetwarzanie danych wspdtpracowni- Zatem pracodawca, pozyskujac powyzsze dane oso-
ka na potrzeby przeprowadzenia szkolenia BHP, pomimo bowe od pracownika, powinien jednoczesnie zebrac
Ze z przepisow prawa pracy nie wynika wprost obowiazek oswiadczenie pracownika, ze wskazane przez niego
szkolenia w tym zakresie. Wowczas za podstawe prawna osoby zostana poinformowane zgodnie z informacjami
przetwarzania nalezy przyja¢ prawnie uzasadniony inte- z art. 14 RODO, ktére pracodawca udostepnit pracowni-
res administratora - art. 6 ust. 1 lit. f RODO - w postaci za- kowi celem przekazania tym osobom.

pewnienia wspotpracownikowi bezpiecznych warunkow

pracy podczas $wiadczenia ustug na rzecz przedsiebiorcy. POWIERZENIE DANYCH OSOBOWYCH
Niezaleznie od powyzszego w stosunku do wspotpracow- PRACOWNIKOW

nikdw znajdzie zastosowanie podstawa prawna przetwa-
rzania w postaci zgody. Na podstawie zgody czesto bedzie
przetwarzany wizerunek wspétpracownika - na zasadach
analogicznych do tych, ktére obowiazuja w przypadku
pracownikow. Oczywiscie w tym zakresie administrator
zawsze musi kierowac sie zasada adekwatnosci, zgodnie
z ktora przetwarzac powinien jedynie dane niezbedne do
osiggniecia okreslonych przez siebie celow (w tym przy-
padku jest to realizacja umowy o wspotpracy).

W stosunku zatrudnienia niejednokrotnie spotykamy sie
z powierzeniem danych osobowych pracownikoéw na ze-
wnatrz. Najczesciej dzieje sie to w zwigzku ze zleceniem
przez pracodawce zewnetrznym firmom réznych ustug.
Typowymisytuacjami, gdy spotykamysiez powierzeniem
przetwarzania danych pracownikéw przez pracodawce,
jest outsourcing ustug ksiegowych, kadrowych czy tez
niszczenie dokumentacji firmowej. We wskazanych przy-
ktadach nie mamy watpliwosci, Ze pracodawca pozosta-
je administratorem danych osobowych swoich pracow-

Zakres danych osobowych nikéw, natomiast zewnetrzne firmy wykonujace ustugi,
W stosunku do wspétpracownikédw nie ma przepisdéw np. ksiegowe, sa podmiotem przetwarzajagcym dane
regulujacych zakres danych, ktére moga by¢ przetwa- osobowe powierzone przez pracodawce celem wykony-
rzane przez administratora. Nalezy wiec kierowac sie wania ustugi.

zasada minimalizacji danych, czyli przetwarzac jedynie Pracodawca zobowigzany jest zawrze¢ umowe powie-
takie dane, ktore sg niezbedne dla realizacji okre$lonych rzenia przetwarzania danych osobowych z kazdym pod-
wczesniej celow przetwarzania. Dobrg praktyka jest row- miotem przetwarzajacym wykonujacym ustugi na jego
niez wspomaganie sie przepisami k.p., ktore regulujg, rzecz. Tre$¢ takie] umowy powinna zawieraé wszystkie
jakich danych pracodawca moze zada¢ od pracownika. elementy wskazane w art. 28 ust. 3 RODO, tj. przedmiot

i czas trwania przetwarzania, charakter i cel przetwarza-
nia, rodzaj danych osobowych (zakres powierzanych da-
nych osobowych pracownikow), kategorie 0sob, ktérych

OBOWIAZEK INFORMACYJNY WZGLEDEM

0SOB TRZECICH POJAWIAJACYCH SIE dane dotycza, obowiazki i prawa administratora oraz
W PROCESIE ZATRUDNIENIA obowiazki samego podmiotu przetwarzajacego.
Pracodawca oprécz danych osobowych swoich pracow-

nikow zazwyczaj jest rowniez w posiadaniu danych oso- Udostepnienie danych osobowych czy powierzenie
bowych cztonkéw ich rodzin i ich bliskich. Osobom tym ich przetwarzania?

rowniez musza zosta¢ przekazane wszystkie informacje,
o ktérych mowa w przepisach RODO. Nie znajdujemy
w przepisach prawa wytaczenia, ktére zwalniatoby praco-
dawce z przedmiotowego obowiazku. Istotne jest, ze pra-
codawca w opisywanej sytuacji nie pozyskuje danych oso-
bowych bezposrednio od osoby, ktorej dane dotycza. Dane
osobowe sg przekazywane pracodawcy przez jego pracow-
nikow. Stad pracodawca zobligowany jest dotrze¢ do 0séb Takie kontrowersje pojawiajg sie czesto w relacji pra-

trzecich z informacjami wynikajacymi z art. 14 RODO. codawca - biuro podrézy. Wigkszos¢ pracodawcow
korzysta z ustug takich podmiotéw celem chociazby

organizacji podrozy stuzbowej. Pracodawca przekazuje
wowczas do biura podrozy szereg danych osobowych
swojego pracownika. W ramach ustug swiadczonych
przez biuro podrézy pracodawca z reguty powierza do
przetwarzania dane osobowe swoich pracownikdw.
Nastepuje to w okreslonym przez pracodawce celu,
jakim jest obstuga procesu organizacji podrézy stuz-

Istnienie stosunku powierzenia nie zawsze jest jednak
klarowne. Czasem pracodawcy staja przed dylematem,
czy w konkretnej sytuacji powinni zawrze¢ umowe po-
wierzenia z kontrahentem, czy moze wtasciwym rozwia-
zaniem bytoby udostepnienie danych pracownikéw na
zasadzie administrator - administrator.

Jak spetni¢ obowigzek informacyjny z art. 14 RODO?
Z praktyki wynika, ze najczestszym sposobem wypetnienia
przez pracodawcdéw omawianego obowigzku jest zobo-
wigzanie pracownika do przekazania osobom trzecim po-
danych mu informacji. Sam pracodawca miatby bowiem
trudnosci z dotarciem do oséb, ktore pracownik wskazat
do kontaktu w razie w wypadku czy tez w zwigzku ze zgto-
szeniem do obowiazkowego ubezpieczenia lub ZFSS.
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REKLAMA

Biezace wsparcie

Dzieki dostarczanym przez nas narzedziom oraz wiedzy jesteSmy

w stanie przyczynic sie do monitorowania i rozwoju funkcjonuja-
cego u Panstwa systemu ochrony danych osobowych.

bowej. Biuro podrozy dziata w omawianej relacji
w imieniu i na rzecz pracodawcy - decyduje, gdzie i ja-
kim $rodkiem transportu odbywa sie podréz stuzbowa
pracownika. W zwiazku z tym biuro podrdzy w procesie
organizacji wyjazdéw stuzbowych w stosunku do da-
nych osobowych pracownikow przekazywanych przez
pracodawce petni funkcje podmiotu przetwarzajacego.

OKRESY PRZECHOWYWANIA DANYCH
OSOBOWYCH

Zatrudnienie

Wraz z 1 stycznia 2019 r. nastapita istotna zmiana w dtu-
gosci okresu przechowywania akt osobowych pracowni-
kéw. Zgodnie z art. 94 pkt 9b k.p. pracodawca jest zo-
bowiazany przechowywa¢ dokumentacje pracownicza
przez okres 10 lat od konca roku kalendarzowego, w kté-
rym stosunek pracy ulegt rozwiazaniu lub wygast. Okres
przechowywania dokumentacji pracowniczej znacznie
wiec skrocono -z 50 do10 lat - po wejsciu w zycie RODO.
Akta osobowe pracownikéw zatrudnianych po 1 stycznia
2019 1. beda przechowywane juz tylko 10 lat.

Jak zatem postepowac z danymi osobowymi pracowni-
kow, ktore nie sa zgromadzone w aktach osobowych?
Powyzszy przepis reguluje w szczegdlnosci okres przecho-
wywania dokumentacji gromadzonej przez pracodawce
w aktach osobowych pracownika. Pracodawca czesto
przetwarza dane osobowe pracownikoéw, ktore nie sg gro-
madzone w aktach osobowych jako czes¢ dokumentaciji
pracowniczej. W stosunku do nich okres przechowywania
bedzie wiec znacznie krétszy. Jako przyktad moze postu-
zy¢ zdjecie pracownika zamieszczone na stronie inter-
netowej pracodawcy. Oczywiste jest, ze w przywotanym
przypadku zdjecie pracownika powinno zostac¢ usuniete
ze strony niezwtocznie po rozwiazaniu stosunku pracy i ze
nie powinno by¢ przechowywane przez pracodawce.

Ponadto zgodnie z opisanym powyzej stanowiskiem UODO
i Ministerstwa Rodziny, Pracy i Polityki Spotecznej, dane
osobowe, ktére s3 gromadzone na potrzeby zgtoszenia
pracownika do ubezpieczenia (druk ZUS ZUA), powinny by¢
przechowywane przez 5 lat od dnia ich przekazania do ZUS.

3Zob. tamze, s. 40.

Zaktadowy fundusz $wiadczen socjalnych

Podobna sytuacja rysuje sie w odniesieniu do ZFSS, je-
zeli funkcjonuje u konkretnego pracodawcy. Dane oso-
bowe gromadzone w zwigzku z przyznawanymi pracow-
nikowi $wiadczeniami w ramach ZFSS réwniez nie beda
przechowywane przez pracodawce przez 10 lat. Zgodnie
bowiem z art. 8 ust. 1c ustawy o zaktadowym funduszu
Swiadczen socjalnych pracodawca przetwarza dane
osobowe osoby uprawnionej do korzystania z ZFSS
przez okres niezbedny do przyznania ulgowej ustugi
i Swiadczenia, doptaty z ZFSS oraz ustalenia ich wysoko-
$ci, a takze przez okres niezbedny do dochodzenia praw
lub roszczen.

Pracodawca - ustalajac, jak dtugo powinien przechowywac
dane osobowe swoich pracownikdw - powinien kierowac
sie wiec nie tylko wymogami k.p., lecz takze przepisami
szczegblnymi oraz zasadg ograniczenia przechowywania,
wyrazong w RODO. Zgodnie ze wskazang zasada nalezy
mie¢ na uwadze, ze dane osobowe powinny by¢ przecho-
wywane nie dtuzej, niz jest to niezbedne do celdw, w kto-
rych przedmiotowe dane osobowe zostaty zgromadzone.

Osoby zatrudnione na podstawie umoéw cywilnoprawnych

Zasada ograniczenia przechowywania odgrywa szcze-
golnie istotna role w przypadku oséb zatrudnionych na
podstawie uméw cywilnoprawnych. Jak wskazywano
wyzej, do tej grupy 0sob nie znajdg bowiem zastosowa-
nia przepisy k.p. W zwiazku z tym, okreslajac czas prze-
chowywania danych osobowych, pracodawca powinien
wzig¢ w szczegdlnosci pod uwage:

« okres trwania umowy,

« okres ewentualnego dochodzenia roszczen zwia-
zanych z umowa (okres przedawnienia roszczen),

« obowiazki wynikajace z przepiséw prawa.

Na powyzsze przestanki wskazuje réwniez UODO w po-
radniku dla pracodawcow?.

W wiekszosci przypadkow umoéw cywilnoprawnych pod-
stawa prawna przetwarzania danych osobowych jest nie-
zbednos$¢ ich przetwarzania do wykonania umowy cywil-
noprawnej, ktorej strona jest osoba, ktérej dane dotycza,
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lub niezbednos¢ do podjecia dziatan na zadanie osoby, ma rozsadne przestanki, by spodziewac sie, ze jej dane
ktorej dane dotycza, przed zawarciem umowy. Takie beda przetwarzane w konkretnym celu. W tym miejscu
dane osobowe beda wiec przechowywane przez okres nalezy pamieta¢ rowniez o przeprowadzeniu tzw. testu
trwania umowy oraz po jej zakonczeniu przez okres do- prawnie uzasadnionego interesu, o ktérym byta mowa
chodzenia ewentualnych roszczen zwiazanych z umowa. przy okazji analizy podstaw prawnych przetwarzania da-
Zdarza sie jednak réwniez, ze czeé¢ danych osobowych nych w procesie zatrudnienia.

jest gromadzona w zwiazku z obowiazkami prawnymi Wobec tego o ile co do zasady nie ma watpliwosci, ze
ciazacymi na administratorze, np. obowiazkiem zgtosze- dzwonienie pod numery znajdujace sie w bazie naszych
nia pracownika do ubezpieczenia zdrowotnego czy tez - klientéw nie narazi nas na zarzut wykorzystywania da-
w niektorych przypadkach - obowiazkiem ukonczenia nych osobowych bez wiedzy konkretnej osoby, o tyle
przez niego szkolenia z zakresu BHP. Woéwczas termindw jezeli korzystamy z publicznie dostepnych baz danych
przechowywania danych osobowych nalezy doszukiwac lub baz danych zakupionych z niesprawdzonych Zrodet,
sie w przepisach prawa. z cata pewnosciag nie mozemy przypuszczaé, ze osoba

fizyczna spodziewa sie kierowanej do niej oferty.
Powyzszy problem nie aktualizuje sie w tak duzym

Marketing stopniu przy e-mail marketingu - gtownie dlatego ze
ta forma jest znacznie mniej uciazliwa niz bezposredni
telefon do osoby fizycznej. Oprocz tego newsletter za-

FORMY MARKETINGU A PODSTAWY zwyczaj kierowany jest do osob, ktore wczesnie] same
PRAWNE PRZETWARZANIA DANYCH udostepnity swoj adres e-mail celem jego otrzymywania.
OSOBOWYCH Nlemnl/ej wykorzy;tywame adresow poczty (,%lek.tromcznej
do celéw marketingowych bez wiedzy osob fizycznych,
E-mail marketing (newsletter) ktorych dane dotycza, pozostaje aktualnym zagadnie-
Informowanie klientéw oraz subskrybentéw, ktorzy udo- niem rowniez przy e-mail marketingu, gdyz takze w tym
stepnili przedsiebiorcy swoj adres e-mail, o oferowanych przypadku administratorzy niejednokrotnie wspomagaja
ustugach, promocjach itp. jest jedna z najbardziej popu- swoje dziatania marketingowe zakupionymi - nie zawsze
larnych, a tym samym najczesciej wykorzystywanych ze sprawdzonych zrodet - bazami adreséw e-mail.

przez przedsiebiorcow form e-mail marketingu. Pod-
stawa prawna przetwarzania danych osobowych w celu

wysytki newslettera jest prawnie uzasadniony interes E-mail marketing oraz telemarketing a zgody z ustaw

administratora w postaci marketingu bezposredniego szczegolnych

jego ustug i produktéw. Powyzsze potwierdza tre$¢ mo- Administrator, ktory prowadzi marketing przez e-mail
tywu 47 RODO, w ktorym czytamy: ,Za dziatanie wykony- oraz telemarketing, musi mie¢ na uwadze nie tylko prze-
wane w prawnie uzasadnionym interesie mozna uznac pisy RODO, lecz takze przepisy ustawy o Swiadczeniu
przetwarzanie danych osobowych do celéw marketingu ustug droga elektroniczna (u.$.u.d.e.) oraz ustawy - Pra-
bezposredniego”. Warto wiec pamietac, ze pozyskiwanie wo telekomunikacyjne (p.t.). Zgodnie z art. 10 u.s.u.d.e.
zgody na przetwarzanie danych osobowych dla celéw oraz art. 172 pt. kontakt telefoniczny lub mailowy
wysytki newslettera jest zbedne, gdyz przedsiebiorca, z osobg fizyczng w celach marketingowych dozwo-
posiadajac prawnie uzasadniony interes, przetwarza lony jest jedynie wowczas, gdy osoba ta wyrazi zgode
dane osobowe na podstawie art. 6 ust. 1 lit. f RODO. na konkretny sposob komunikacji. Administrator nie

musi wiec zbiera¢ zgody na przetwarzanie danych,
o ktorej mowa w art. 6 ust. 1 lit. a RODO, gdyz dysponuje

Telemarketing juz podstawa prawnga przetwarzania danych wyrazong
Popularna forma marketingu jest rowniez telemarke- w art. 6 ust. 1 lit. f RODO. Jednak od zgdd nie ucieknie,
ting. Wydaje sie, Ze jest on odbierany stosunkowo nega- poniewaz musi je uzyskac stosownie do wskazanych
tywnie przez ogdt spoteczenstwa, poniewaz czesto jest wyzej przepisow szczegolnych.

traktowany jako nekanie przez telemarketerow oferuja- Majac powyzsze na uwadze, istotne dla administratorow
cych przerdzne ustugi czy produkty. Dla przedsiebiorcow danych sa zmiany, jakie do u.é.u.d.e. oraz do p.t. wpro-
podstawa prawna tego rodzaju marketingu jest prawnie wadzita ustawa o zmianie niektérych ustaw w zwiazku
uzasadniony interes administratora, czyli marketing 7 RODO, by dostosowat treé¢ ich przepisow do wymo-
bezposredni produktow/ustug. Wielu przedsiebiorcow gow RODO. Zmiany te dotykaja bowiem wiasnie zgody,
zapomina jednak, ze oprzec przetwarzanie danych 0so- o ktérej mowa w omawianych ustawach szczegolnych.

bowych w celach marketingowych na wskazanej podsta-

wie mozna tylko wredy, ady osoba, kiérej dane dotycza, Stosownie do RODO zgoda to dobrowolne, konkretne,

Swiadome i jednoznaczne okazanie woli, zgodnie z kto-
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rym osoba, ktorej dane dotycza, przyzwala na przetwa-
rzanie jej danych osobowych, udzielajgc oswiadczenia
w formie pisemnej badz poprzez wyrazne dziatanie. Po
zmianach wprowadzonych do omawianych ustaw szcze-
golnych zgoda wymagana na gruncie art. 10 u.d.u.d.e.
oraz art. 172 p.t. powinna spetnia¢ nastepujace wymogi:
« osoba fizyczna, wyrazajac zgode w pisemnym
os$wiadczeniu, ktére obejmuje réwniez inne kwe-
stie, musi by¢ w stanie odroznic tres¢ samej zgody.
Zgoda ta powinna by¢ wiec sformutowana jasnym
i prostym jezykiem, w zrozumiatej oraz tatwo do-
stepnej formie,

« administrator musi pozyska¢ zgode w taki sposéb,
aby byt w stanie udowodni¢, ze osoba, ktorej dane
dotycza, wyrazita przedmiotowa zgode na kon-
kretny cel,

« udzielona zgoda moze zosta¢ w kazdym momen-
cie wycofana, a wycofanie zgody nie moze wpty-
wac na zgodnos$¢ z prawem przetwarzania danych
osobowych dokonywanego na podstawie zgody
przed jej wycofaniem,

« administrator zobligowany jest do poinformowa-
nia osoby fizycznej o mozliwosci wycofania zgody,

« wycofanie zgody powinno by¢ tak samo tatwe
jak jej udzielenie (tj. administrator nie powinien
naktadac na osobe fizyczna obowiazku wystania
listu poleconego na adres siedziby administratora
celem wycofania zgody, jezeli do jej udzielenia wy-
starczyto zaznaczenie checkboxa),

« administrator, oceniajac dobrowolnos$¢ wyrazonej
zgody, w szczegblnosci powinien zwréci¢ uwage,
czy od udzielenia zgody nie jest uzaleznione inne
Swiadczenie, np. $wiadczenie ustugi w zwiazku
z zawartg umowa.

Biorac pod uwage powyzsze, administrator, ktory kie-
ruje marketing bezposredni na podstawie prawnie uza-
sadnionego interesu do osoby fizycznej, musi pamie-
ta¢ o pozyskaniu legalnej podstawy do komunikacji za
posrednictwem e-maila lub numeru telefonu, o ktorej
mowa w przepisach u.S.u.d.e. oraz p.t.

Natomiast jesli osoba fizyczna nie jest klientem admi-
nistratora i nie spodziewa sie dziatan marketingowych
ze strony konkretnego przedsiebiorcy, to administrator
powinien pamietac, ze nie moze oprze¢ przetwarzania da-
nych osobowych takiej osoby na prawnie uzasadnionym
interesie w postaci marketingu bezposredniego. Koniecz-
ne bedzie uzyskanie przez przedsiebiorce zgody w rozu-
mieniu art. 6 ust. 1 lit. a RODO na przetwarzanie danych
osobowych w celach marketingowych.

Zwazajac na wspomniany juz fakt, ze zgoda moze po-
legac na oswiadczeniu badz zachowaniu, ktére w okre-

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow
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$lonej sytuacji wyraznie wskazuje, ze osoba, ktorej dane
dotycza, wyraza zgode na okreslone przetwarzanie jej
danych osobowych, osoba fizyczna moze wyrazi¢ zgo-
de poprzez samo dziatanie potwierdzajace okreslong
czynnosc¢. Wskazuje na to motyw 32 RODO. Zgoda nie
musi wiec by¢ zgromadzona w formie klauzuli: ,Wyra-
zam zgode na...”, ktora bedzie opatrzona podpisem
osoby fizycznej.

Majac na uwadze omawiane przepisy u..u.d.e. oraz p.t.,
wskazane o$wiadczenie moze zosta¢ skonstruowane
w taki sposob, aby spetniato wymogi zarowno RODO, jak
i ustaw szczegdlnych. Dla zobrazowania ponizej przed-
stawiamy przyktad taczonej zgody - oSwiadczenia infor-
mujacego o przetwarzaniu danych osobowych dla celow
marketingowych potaczonego ze zgoda na wysytanie in-
formacji handlowych z wykorzystaniem adresu e-mail,
tj. zgoda na kanat komunikacji.
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Przyktad: Uzupetniajgc swoj adres e-mail w niniejszym
formularzu, zgadzasz sie na reqularne otrzymywanie na
swéj adres e-mail informacji handlowych zawierajgcych
tresci o produktachiustugach ............... [nazwa przed-
siebiorcy].

Jednoczesnie informujemy, ze na potrzeby wysytki do Cie-
bie przedmiotowych informacji handlowych
[nazwa przedsiebiorcy] bedzie przetwarzat Twoje dane
osobowe. Udostepniajgc wiec swoj adres e-mail oraz za-
znaczajgc powyzszy przycisk (checkbox), godzisz sie na
przetwarzanie Twoich danych osobowych we wskazanym
wyzej celu i zakresie. Twoje dane osobowe nie bedq prze-
twarzane w zadnych innych celach.

Pamietaj, ze udzielong zgode mozesz wycofac w kazdej
chwili bez zadnych negatywnych konsekwencji. W celu
wycofania zgody [administrator powinien
w tym miejscu zaproponowac najlepsze w konkretnej sy-
tuacji rozwigzanie, ktére bedzie réwnie proste jak udzie-
lenie zgody, np. wystanie wiadomosci e-mail na adres
administratora]. Wycofanie zgody nie wptynie jednak na
zgodnosc z prawem przetwarzania dokonanego na jej
podstawie przed wycofaniem zgody.

POZOSTALE FORMY MARKETINGU -
EVENTY ORAZ KONKURSY

Kolejng popularna forma promowania przez przed-
siebiorce firmy jest organizowanie roznych eventow
oraz konkurséw zaréwno dla obecnych, jak i dla po-
tencjalnych  klientéw. Jak przeprowadza¢ przed-
miotowe wydarzenia zgodnie z przepisami RODO?

Event marketing, czyli pikniki, imprezy biznesowe,
konferencje tematyczne itp.

Ta forma marketingu staje sie coraz popularniejsza
wsrod przedsiebiorcow. Stuzy nie tylko zwiekszeniu
lojalnosci pracownikow oraz obecnych kontrahentéw
i klientow, lecz takze pozyskaniu nowych. Niewatpliwie
z organizacja przedmiotowych wydarzen wiaze sie prze-
twarzanie danych osobowych ich uczestnikéw.

Podstawa prawna

Organizator wydarzenia, przetwarzajac dane osobowe
jego uczestnikow, musi pamietac¢ o posiadaniu waznej
podstawy prawnej przetwarzania. Uczestnicy, ktorzy
zdecyduja sie wzia¢ udziat w konkretnym evencie, za-
zwyczaj s zobligowani do zaakceptowania warunkow
uczestnictwa, okreslonych w regulaminie wydarzenia.
W tym przypadku dane osobowe 0s6b bioracych udziat
w wydarzeniu administrator bedzie wiec przetwarzat na
podstawie art. 6 ust. 1 lit. b ROOD, w celu zawarcia i re-
alizacji umowy. Za umowe nalezy bowiem uznac wiaza-
cy przedsiebiorce i uczestnikow wydarzenia regulamin.
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W razie braku omawianego regulaminu na administra-
torze ciazy pozyskanie od uczestnikdw odpowiedniej
zgody na przetwarzanie danych osobowych w zwiazku
z udziatem w wydarzeniu.

Utrwalanie i rozpowszechnianie wizerunku podczas
eventow

Nieodtagcznym elementem wydarzer organizowanych
przez przedsiebiorcow jest fotorelacja. Zdjecia czesto sa
zamieszczane w gazetkach firmowych, intranecie, me-
diach spotecznosciowych prowadzonych przez przed-
siebiorce czy tez na firmowej stronie internetowej. Admi-
nistrator danych powinien pamietac, ze jesli zdecyduje
sie na fotorelacje podczas organizowanego wydarzenia,
aby pozniej uzywac¢ zdje¢ w celach marketingowych
i tym samym rozpowszechnia¢ utrwalony na nich wizeru-
nek, potrzebuje zgody osoby fizycznej. Co istotne, przed-
miotowa zgoda obwarowana jest przepisami u.p.a.p.p.
(0 zgodzie wynikajacej z art. 81 u.p.a.p.p. byta juz mowa
w czesci dotyczacej procesu zatrudnienia, przy okazji za-
mieszczania wizerunku pracownika na firmowej stronie
internetowej). Nalezy mie¢ na uwadze, Ze z rozpowszech-
nianiem wizerunku mamy do czynienia niewatpliwie
wtedy, gdy dociera on do nieokreslonego kregu oséb. Za
rozpowszechnianie nalezy wiec uzna¢ publikowanie zdje¢
w social mediach czy na firmowej stronie internetoweyj, ale
rowniez - co bywa kontrowersyjne - w firmowej gazetce.

O ile wiec przetwarzamy dane osobowe w postaci wize-
runku na podstawie art. 6 ust. 1 lit. b RODO - jesli ad-
ministrator w regulaminie zastrzegt, ze na wydarzeniu
beda robione zdjecia - o tyle na rozpowszechnianie
wizerunku musimy pozyskac zgode wynikajaca z ustawy
szczegolnej. Czesta praktyka wsrod administratoréw —
w szczegolnosci jesli z regulaminu wydarzenia nie wy-
nika wyraznie mozliwos¢ fotografowania uczestnikow -
jest zbieranie taczonych zgdd na przetwarzanie danych
osobowych w postaci wizerunku w zwigzku z udziatem
w konkretnym wydarzeniu oraz na pdzniejsze rozpo-
wszechnianie wizerunku. Nalezy pamietac, aby przy po-
zyskiwaniu zgody wynikajacej z u.p.a.p.p. zawrze¢ w tre-
ci zgody wszystkie elementy, ktorych wymaga ustawa
szczegolna, tj. w szczegblnosci miejsce i czas publikacii,
pola eksploatacji, mozliwo$¢ zestawienia z konkretna
trescig oraz wizerunkami innych oséb.

Warto rowniez zaznaczy¢, ze celem organizowania
réznych eventow jest dla administratora réwniez roz-
budowanie swoich baz marketingowych. W zwiazku
z tym administrator powinien pamieta¢ o pozyskaniu
od uczestnikow, ktorych dane osobowe nie znajduja sie
w jego bazach, stosownych zgdd marketingowych, o kto-
rych mowa byta powyzej, w szczegolnosci zas zgody na
odpowiedni kanat komunikacji, do ktérej obliguja prze-
pisyu.s.u.d.e. orazpt.

@ WIECEJ
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Konkursy

Podstawa prawna

Podstawg prawna przetwarzania danych osobowych
uczestnikow konkursu jest prawnie uzasadniony interes
administratora danych, tj. art. 6 ust. 1 lit. f RODO, rozumia-
ny jako organizacja konkurséw, w tym obstuga zgtoszen,
informowanie o wynikach i wytanianie zwyciezcéw oraz
przyznawanie i wysytanie nagréd konkursowych. Oczywi-
Scie opierajac przetwarzanie danych na prawnie uzasad-
nionym interesie administratora, nie mozemy zapominac
o tescie rownowagi, polegajacym na poréwnaniu wagi
interesu administratora, realizowanego w zwiazku z kon-
kretna czynnoscia przetwarzania danych, z interesami lub
podstawowymi prawami i wolnosciami podmiotu danych.

Dopuszczalne jest rowniez uzyskiwanie zgody na
przetwarzanie danych na potrzeby konkursu zgodnie
zart.6ust. 1lit. aRODO. Taka zgoda moze zostac wyrazo-
na poprzez aktywne dziatanie, tj. zgtoszenie checi udziatu
w konkursie (motyw 32 RODO).

Konkurs jako przyrzeczenie publiczne

Za btedna nalezy uzna¢ pojawiajaca sie praktyke wska-
zywania podstawy prawnej przetwarzania danych
uczestnikéw konkursu jako art. 6 ust. 1 lit. b RODO,
tj. przetwarzanie jest niezbedne do wykonania umowy.
Problem konstrukcji prawnej konkursu jako umowy lub
przyrzeczenia publicznego byt juz kilkukrotnie rozstrzy-

gany przez judykature. W zwigzku z tym nalezatoby przy-
chyli¢ sie do stwierdzenia, ze konkurs jest co do zasady
przyrzeczeniem publicznym, a w konsekwencji odstapic¢
od przyjmowania art. 6 ust. 1 lit. b RODO (przetwarza-
nie jest niezbedne do wykonania umowy) za podstawe
prawna przetwarzania danych osobowych.

OBOWIAZEK INFORMACYJNY -
GDZIE | W JAKIEJ FORMIE NAJLEPIEJ
GO SPEENIAC?

Administrator, ktory prowadzi marketing w dowolnej
formie, nie moze zapomnie¢ o spetnieniu obowiazku
informacyjnego wzgledem  zainteresowanych oséb.
W zaleznosci od formy marketingu rysuja sie rézne moz-
liwosci spetnienia wymogu przekazania osobom fizycz-
nym informacji wyszczegélnionych w RODO.

Strona WWW

W tym miejscu warto wyszczeg6lni¢ strone interneto-
wa, ktéra ma znakomita wiekszo$¢ przedsiebiorcow,
a z ktorg z reguty powigzane jest prowadzenie marketin-
gu. Formularze zapiséw na newsletter lub na organizo-
wane przez firme wydarzenia dostepne sa czesto wiasnie
z poziomu strony internetowej, podobnie jak konkursy,
ktore najczesciej sa organizowane za posrednictwem
strony WWW lub przez social media. W zwiazku z tym nie-
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REKLAMA

Szkolenia otwarte

Dzielimy sie wiedza, pomagamy

w zdobyciu umiejetnosci i wyposa-
Zamy w narzedzia, ktére umozliwia
Panstwu skuteczne wykonywanie
obowigzkow zwigzanych z ochrong
danych osobowych.

zwykle istotne jest dostosowanie firmowej strony inter-
netowej do wymogoéw RODO. Obowiazek informacyjny
powinien w szczegdlnosci znajdowac sie pod wspomnia-
nymi formularzami dostepnymi na stronie administrato-
ra, tak aby osoba fizyczna przed wpisaniem swoich da-
nych osobowych mogta uzyska¢ wymagane przez art. 13
RODO informacje dotyczace ich przetwarzania.

Czestym problemem spotykanym w praktyce jest zbyt
mato miejsca na zamieszczenie klauzuli informacyjnej
pod formularzem na stronie internetowej. Wowczas war-
to pamieta¢ o mozliwosci warstwowego spetnienia obo-
wigzku informacyjnego. Pierwsza warstwe informacji na-
lezy zamiesci¢ bezposrednio pod formularzem, natomiast
do reszty informacji powinien odsyta¢ bezposredni link.
Przyjmuje sie, ze w pierwszej warstwie informacji znajdu-
je sie informacja o administratorze, celach przetwarzania
i prawach przystugujacych osobie fizycznej na gruncie
przepisow RODO. Reszta obowigzku informacyjnego, do
ktorego zostanie przekierowana osoba fizyczna za posred-
nictwem linku, moze zosta¢ zamieszczona np. w polityce
prywatnosci czy w odrebnej zaktadce na stronie interne-
towej, poswieconej ochronie danych osobowych.

Uwaga: Jesli w ramach dziatan marketingowych pozy-
skujemy dane osobowe poprzez rozdawane podczas
eventow formularze czy ankiety w formie papierowej, to
musi znajdowac sie na nich tres¢ klauzuli informacyjne;j.

Obowiagzek informacyjny wobec oséb fizycznych,
ktorych dane osobowe znajduja sie juz w bazie mar-
ketingowej

Do takich 0s6b rowniez powinny zostac skierowane in-
formacje wymagane przez RODO, jezeli nie przekazano
ich w momencie, gdy osoby te podawaty swoje dane
osobowe. Droga realizacji tego obowiazku jest roézna
w zaleznosci od rodzaju danych osobowych, jakie ad-
ministrator posiada. Jezeli dysponuje adresami e-ma-

il oséb fizycznych, najlepsza praktyka jest rozestanie
klauzuli informacyjnej poczta elektroniczng — co zreszta
uczynito wiele firm po wejsciu w zycie RODO (e-maile
z informacjami wymaganymi przez RODO pojawity sie
w skrzynkach wiekszosci z nas).

OKRESY PRZECHOWYWANIA DANYCH

W procesie marketingowym ustalenie i przestrzeganie
konkretnych okreséw przechowywania danych sprawia
trudnosci wielu administratorom, decyzja o usunieciu
bazy marketingowej nie jest bowiem tatwa. Czesto poja-
wia sie tez watpliwos¢, jak dtugo przechowywac zgroma-
dzone dane osobowe, czego efektem jest przechowywa-
nie zbudowanych baz marketingowych bezterminowo.
Rozwazajac okres przechowywania danych osobowych,
musimy pamieta¢ w szczegdlnosci o dwoch zasadach
wyrazonych w RODO. Zgodnie z pierwsza z nich dane
osobowe przetwarzamy tak dtugo, jak dtugo istnieje cel
przetwarzania, dla ktérego zostaty one zgromadzone.
Natomiast stosownie do zasady prawidtowosci dane
osobowe, ktére przetwarzamy, musza by¢ prawidtowe
i w razie potrzeby uaktualniane.

Administrator danych po zakonczeniu kampanii mar-
ketingowej, przeprowadzonej celem np. promocgji
swojej nowej ustugi, powinien usunac badz zanonimi-
zowac dane osobowe odbiorcow zainteresowanych tg
konkretna kampania. Jezeli za$ dziatania marketingo-
we sg prowadzone stale (taki sposéb marketingu jest
znacznie czestszy niz akcje jednorazowe), to admi-
nistrator jest zobowigzany zaprzesta¢ przetwarzania
danych osobowych w celach marketingowych, gdy
zdezaktualizuje sie podstawa prawna, na ktorej opiera
przetwarzanie danych osobowych. Nalezy przez to ro-
zumiec¢ odpowiednio:

« wniesienie sprzeciwu przez osobe, ktorej dane do-
tycza, jezeli podstawa przetwarzania jest prawnie
uzasadniony interes administratora,

« wycofanie zgody przez osobe, ktérej dane dotycza,
jezeli przetwarzanie jej danych odbywa sie na pod-
stawie udzielonej zgody.

Administrator, ktory straci podstawe przetwarzania da-
nych wykorzystywanych do promocji swojej marki oraz
ustug, powinien natychmiast zaprzesta¢ przetwarzania
danych osobowych w tym celu. Nalezy przy tym zwroci¢
uwage, Ze zaprzestanie przetwarzania danych w celach
marketingowych dla administratora nie zawsze bedzie
wigzato sie z ich usunieciem, poniewaz czesto aktualne
pozostaja inne cele przetwarzania zgromadzonych da-
nych, a najczestszym z nich jest mozliwos¢ dochodze-
nia ewentualnych roszczen i obrony przed nimi. Jednak
w takiej sytuacji administrator musi liczy¢ sie z tym, ze


https://odo24.pl/
https://odo24.pl/
https://szkolenie-rodo.pl/szkolenia-otwarte/
https://szkolenie-rodo.pl/szkolenia-otwarte

Oobo@ ’

dane osobowe, ktore przechowuje np. ze wzgledu na
obrone przed roszczeniami, nie moga juz by¢ wykorzy-
stane do celow marketingowych.

Jak wspomniano, administrator powinien respektowac
zasade prawidtowosci danych przetwarzanych w swoich
zbiorach, co jest istotne w szczegélnosci, gdy dziatania
marketingowe prowadzone sa stale, a dane osobowe nie
sa usuwane po zakonczeniu konkretnej kampanii. Wéw-
czas administrator musi podejmowac wszelkie rozsadne
dziatania, aby dane osobowe, ktore sa nieprawidtowe
w Swietle celdéw ich przetwarzania, zostaty niezwtocz-
nie usuniete lub sprostowane. Moze to by¢ realizowane
np. poprzez umieszczenie w wiadomosci e-mail dodat-
kowej informacji o tresci:

Przyktad: Pamietaj, ze zawsze mozesz sprostowac swoje
dane osobowe, jezeli utracg swojg aktualnosc. Admini-
strator usunie wowczas niezwtocznie Twoje nieprawidto-
we/nieaktualne dane osobowe.

KWESTIE BUDZACE NAJWIECEJ
WATPLIWOSCI

Kupowanie baz danych

Kupowanie baz danych jest obecnie dos¢ powszechna
praktyka wérdéd administratorow. Weiaz aktualne pozo-
staja jednak pytania: czy to na pewno legalne? jak zaku-
pi¢ baze danych zgodnie z prawem?

Nalezy wskazac, ze RODO nie wytaczyto mozliwosci ku-
powania baz danych, w zwiazku z tym nie jest to dziata-
nie niezgodne z prawem. Problem jednak stanowi czeste
nabywanie przez administratorow niesprawdzonych
baz danych, bez proby weryfikacji, w jaki sposéb dane
osobowe zostaty zgromadzone przez zbywce bazy. Ta
weryfikacja jest niezwykle istotna, gdyz po nabyciu bazy
danych stajemy sie administratorem danych osobowych
w niej zgromadzonych, a wigc jestesmy zobligowani do
realizacji wszystkich wymogow RODO. Przede wszystkim
administrator powinien by¢ $wiadomy, czy dysponuje
wazng podstawg prawna przetwarzania pozyskanych
danych osobowych. Przed nabyciem konkretnej bazy
danych powinnismy wiec zbada¢, czy podmiot zbywa-
jacy uzyskat dane osobowe w sposoéb legalny. Ponadto
nalezy ustali¢, czy zbywca pozyskat dane osobowe bez-
posrednio od tej osoby, czy réwniez od podmiotu trze-
ciego. Konieczne jest zatem ustalenie podstawy prawnej
przetwarzania danych osobowych przez zbywce. Z regu-
ty w takiej sytuacji podstawe prawnga przetwarzania be-
dzie stanowita zgoda udzielona przez osobe, ktorej dane
dotycza, tj. art. 6 ust. 1 lit. a RODO. Kupujac baze danych,
powinnismy zadbac¢ o pozyskanie od zbywcy zgdd od
wszystkich osob, ktérych dane osobowe znajduja sie
w bazie. Bardzo wazne jest to, aby zgoda zostata uzyska-
na takze na czynnosc sprzedazy/udostepnienia podmio-

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow

towi trzeciemu danych zgromadzonych w bazie. Zebra-
nie zgody jedynie na cele marketingowe — wytaczajac
kwestie udostepnienia danych podmiotowi trzeciemu -
nalezy uznac za niewystarczajace.

Podsumowaujac, kupujac baze danych, nie mozemy rezy-
gnowac z doktadnej weryfikacji zbywcy pod katem zgro-
madzenia danych osobowych oraz istnienia waznych
podstaw prawnych przetwarzania danych osobowych
zgromadzonych w bazie.

Wysytanie zapytan z prosbg o wyrazenie zgody na
marketing

Analizujac wskazane zagadnienie, nalezy w pierwszej ko-
lejnosci wzig¢ pod uwage przepis art. 10 u.s.u.d.e. Zgod-
nie z nim zakazane jest wysytanie wiadomosci e-mail
zawierajacych informacje handlowe bez zgody odbiorcy
bedacego osoba fizyczna. Definicja informacji handlowej
ma bardzo szeroki zakres przedmiotowy. W doktrynie
pojawia sie stanowisko, ze samo zapytanie o mozliwos¢
przesytania takich informacji nalezy uznac za mieszczace
sie w tej definicji. Wysytanie takich zapytan niejednokrot-
nie jest wiec komentowane jako proba obejscia art. 10
u.s.u.d.e. Niemniej jest to kwestia sporna, w praktyce nie
do konca rozstrzygnieta, gdyz pojawiaja sie rowniez gtosy
przeciwne, wskazujace, Ze samo zapytanie o charakterze
informacyjnym - zawierajace jedynie informacje o przed-
siebiorcy i jego produktach/ustugach - nie powinno by¢
odczytywane jako przesytanie niezaméwionej informacji
handlowej. Korzystajac jednak z takiej formy pozyskiwa-
nia klientow, nalezy by¢ bardzo ostroznym, aby nie nara-
zi¢ sie na zarzut dziatania niezgodnego z art. 10 u.S.u.d.e.

Jezeli chodzi o potaczenia telefoniczne, nalezy przywotaé
przepis art. 172 p.t., ktéry zakazuje uzywania telekomu-
nikacyjnych urzadzen koncowych i automatycznych sys-
temow wywotujgcych do celow marketingu bezposred-
niego. Stanowiska Urzedu Komunikacji Elektronicznej
(UKE) oraz Urzedu Ochrony Konkurencji i Konsumentow
(UOKIK) w tym zakresie nie sg jednolite. Zatem rowniez w
tym przypadku trudno jednoznacznie stwierdzi¢, czy sam
telefon z zapytaniem o zgode bytby uznany za dziatanie
sprzeczne z art. 172 p.t. Biorac jednak pod uwage wyczu-
lenie spoteczenstwa na ,nekajgce” telefony z ofertami
marketingowymi roznych firm oraz rozbiezne stanowiska
UKE i UOKIK, ta forma pozyskiwania zgdd powinna by¢
wykorzystywana przez administratorow w szczegblnych
sytuacjach - na pewno nie nalezy jej naduzywac. Ryzyko
bowiem, ze narazimy sie na zarzut obejscia omawianych
przepisow sektorowych, jest dos¢ wysokie.

Dziatania marketingowe a zgoda na pliki cookies

W tym zakresie ustawa o zmianie niektorych ustaw
w zwiazku z RODO nie wprowadzita zmian do tresci
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art. 173 p.t., regulujacego kwestie zgdd na stosowanie prawng przetwarzania bedzie art. 6 ust. 1 lit. b RODO.
cookies. Zgodnie z art. 173 ust. 2 p.t. abonent lub uzyt- Wskazana podstawa mowi bowiem o przetwarzaniu
kownik koncowy moze wyrazi¢ zgode, o ktérej mowa niezbednym do podjecia dziatan na Zadanie osoby,
wart. 173 ust. 1 pkt 2 p.t.,, za pomoca ustawien oprogra- ktorej dane dotycza, przed zawarciem umowy, z czym
mowania zainstalowanego w wykorzystywanym przez bedziemy mieli niewatpliwie do czynienia w przypadku
niego telekomunikacyjnym urzadzeniu koncowym lub danych osoby, ktéra docelowo ma by¢ strona umowy.
konfiguracji ustugi. W zakresie za$, w jakim kontakt w celu przedstawienia
W zwiazku z powyzszym zgoda na stosowanie cookies — oferty wymaga przetwarzania danych pracownikow/
réwniez w celach marketingowych — moze by¢ udzielo- przedstawicieli potencjalnego klienta, podstawa prawna
na za pomoca ustawien przegladarki. Osoba fizyczna, przetwarzania ich danych bedzie art. 6 ust. 1 lit. f RODO
ktora nie chce wyraza¢ zgody na pliki cookies, powinna - prawnie uzasadnionym interesem bedzie wymiana in-
wiec zmieni¢ ustawienia przegladarki, z ktérej korzysta. formacji/korespondencji w celu zawarcia umowy.

Nie ma obowigzku pozyskiwania odrebnej zgody w tym
zakresie przez przedsiebiorce. Warto jednak zwroci¢
uwage, ze zgoda na pliki cookies — stanowiaca dla przed-
siebiorcy podstawe dostepu do takich danych - nie
zastepuje koniecznosci posiadania podstawy prawnej
przetwarzania danych osobowych przez administrato-
ra. W tym przypadku najczesciej bedzie to prawnie uza-
sadniony interes administratora w postaci marketingu,
tj. art. 6 ust. 1 lit. f RODO.

Oferta bez prosby klienta

Natomiast kontakt z klientem, ktory nie ztozyt samo-
dzielnie zapytania ofertowego, nalezy zakwalifikowac
jako forme dziatan marketingowych. Jeszcze raz pod-
kreslamy, ze wazne jest to, aby informacje handlowa
czy tre$ci marketingowe przesyta¢ wytacznie do pod-
miotoéw, ktore sie na to uprzednio zgodzity.

Nalezy wyrozni¢ nastepujace zrodta pozyskania danych
klientow, ktorym wysyta sie oferte:

« zrddta powszechnie dostepne (np. publiczne re-

S p rzed a 2 i O bstu ga jestry typu CEiDG czy zaktadki ,,kontakt” na stro-

. nach WWW),
k l. ien ta « bazy bytych lub obecnych klientow,

« kupione bazy danych (patrz rozdziat ,,Marketing”).
ZANIM DOJDZIE DO SPRZEDAZY,

CZYLI OFERTOWANIE Jesli zidentyfikujemy konkretne dziatania jako marketin-
Aby sprzedac towar czy ustuge, najpierw trzeba znalez¢ gowe, to zgodnie z motywem 47 RODO podstawg praw-
nabywce, a przynajmniej potencjalnego nabywce. Kwe- na przetwarzania danych osobowych powinien by¢ art. 6
stie zwigzane z prowadzeniem dziatan marketingowych ust. 1 lit. f RODO, czyli prawnie uzasadniony interes, kto-
szczegbtowo omowilismy w rozdziale dotyczacym mar- rym jest kierowanie ofert/marketingu bezposredniego
ketingu, w tym miejscu natomiast skupimy sie na samej do potencjalnych nabywcoéw. Nie oznacza to jednak, ze
czynnosci zwigzanej z przedstawieniem oferty, czyli: prawnie uzasadniony interes pojawia sie automatycznie
komu oferte mozemy przedstawi¢, czy RODO wymaga w kazdej sytuacji, w ktorej decydujemy sie reklamowac
od nas podjecia dodatkowych dziatan w tym obszarze nasze produkty. Aby stwierdzi¢ jego istnienie, nalezy kaz-
i jak dtugo powinnismy przetwarza¢ dane pozyskiwane dorazowo przeprowadzi¢ ocene, czy interesy lub podsta-
w ramach procesu ofertowania. wowe prawa i wolnosci osoby, ktorej dane dotycza, nie

sg nadrzedne wobec interesu administratora (wiecej na
ten temat pisalismy w rozdziatach dotyczacych proce-
sow zatrudnienia i marketingu). RODO wprost statuuje,
ze taki prawnie uzasadniony interes moze istniec, gdy za-
chodzi ,istotny i odpowiedni rodzaj powigzania miedzy
0sobg, ktorej dane dotycza, a administratorem, na przy-
ktad gdy osoba, ktorej dane dotycza, jest klientem ad-

Jak pozyskiwac klientéw zgodnie z RODO?

Istnieja dwa sposoby na pozyskanie klientow: klient zgto-
si sie z prosba o oferte sam albo to organizacja nawiaze
z nim kontakt, czego wynikiem bedzie przestanie oferty.

Oferta na prosbe klienta ministratora lub dziata na jego rzecz” (motyw 47 RODO).
W przypadku gdy to potencjalny klient sam zgtosi sie Powyzsze rozwiewa watpliwosci co do wykorzystywania
z prosba o przedstawienie oferty lub wyrazi zaintere- danych obecnych Klientow. Przy czym przypominamy,
sowanie produktem i poprosi o dodatkowe informacje ze posiadanie podstawy prawnej z RODO to jedno, a uzy-
(np. uzupetniajac formularz ofertowy na stronie WWW skanie odpowiedniej zgody z przepisow szczegolnych to
czy proszac o to telefonicznie/mailowo), podstawa drugie. Bez odpowiedniej zgody na przesytanie informa-
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cji konkretnym kanatem komunikacji (e-mail/telefon/
SMS) administrator moze prowadzi¢ dziatania marketin-
gowe wytacznie tradycyjna droga pocztowa.

W przedmiocie pozyskiwania danych osobowych ze zré-
det powszechnie dostepnych sytuacja jest analogiczna.
Jesli administrator dysponuje prawnie uzasadnionym
interesem (ewentualnie zgoda na przetwarzanie z art. 6
ust. 1 lit. a RODO), dane te moze przetwarzac, a nawet
wykorzystywac¢ do celow marketingu, jednak uzycie ta-

kich kanatow komunikacji jak e-mail czy telefon rodzi
potencjalne ryzyko ukarania przez UKE.

Jak realizowac obowigzek informacyjny w ofertowaniu?

Aby przetwarza¢ dane osobowe zgodnie z RODO, nie
wystarczy dysponowac podstawa prawna przetwarzania
z art. 6 ust. 1 RODO (ewentualnie art. 9 ust. 2 RODO) -
kazda osoba, ktorej dane przetwarzamy, musi zostac¢
o tym poinformowana. Standardowo katalog informacji
z art. 13 RODO powinien zosta¢ przedstawiony osobom,
ktérych dane osobowe pozyskalismy bezposrednio od
nich, czyli (bazujac na podanych wyzej przyktadach) by-
tym lub obecnym klientom, a takze osobom, ktére zwré-
city sie o oferte (np. za posrednictwem przeznaczonego
do tego celu formularza na stronie WWW).

Wskazéwka: Klauzule informacyjna - o ile nie zostata
wczesniej zawarta w tresci umowy z klientem - mozna
przesta¢ np. w tresci wiadomosci e-mail czy w samej
ofercie. Wykorzystujac formularz, musimy natomiast pa-
mietac o przekazaniu niezbednych informacji przy zbie-
raniu danych, w zwiazku z tym obowigzek informacyjny
najlepiej spetni¢ pod samym formularzem.

Z kolei art. 14 RODO znajdzie zastosowanie przy 0so-
bach, ktorych dane zebralismy za posrednictwem inne-
go podmiotu (np. firmy sprzedajacej bazy danych) lub ze
Zrédet powszechnie dostepnych. Wowczas przy pierw-
szym kontakcie, nie pozniej jednak niz w ciggu 30 dni
od pozyskania danych, musimy takiej osobie przekazac
niezbedne informacje o przetwarzaniu jej danych, w tym
informacje o zrédle pozyskanych danych i o tym, jakie
doktadnie kategorie danych (np. imie, nazwisko, adres
e-mail) bedziemy przetwarzad.

Jak dtugo przechowywac dane?

Okres przechowywania danych zebranych w procesie
ofertowania zalezy od tego, czy dojdzie do zawarcia umo-
wy. Oczywiscie jesli umowe zawrzemy, dane automa-
tycznie ,wpadng” do procesu sprzedazy/obstugi klienta
(o tym ponizej). Natomiast w sytuacji gdy nie dojdzie do
zawarcia umowy, okres przechowywania danych bedzie
zalezat od tego, czy klient rokuje na przysztosc, czy dalsze
kierowanie ofert/marketingu w jego strone jest bezcelo-
we. Majac to na wzgledzie, dane osobowe powinny zosta¢

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow

02080
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Szkolenia zamkniete

Dostosowujemy je do potrzeb
organizacji oraz specyfiki branzy,
w ktdrej dziata. Stawiamy na
praktyke - Panstwa pracownicy
naucza sie wykorzystywac wiedze
0 RODO w swojej codziennej pracy.

odpowiednio: albo usuniete niezwtocznie po ustaniu celu
przetwarzania w postaci zakonczenia procesu negocjacji,
albo przetwarzane w dalszym ciggu na podstawie praw-
nie uzasadnionego interesu administratora (jakim jest
prowadzenie dziatan marketingowych) do czasu wniesie-
nia przez osobe fizyczna sprzeciwu wobec przetwarzania.

DANE NIEZBEDNE DO REALIZACJI
UMOWY | PODSTAWA PRAWNA ICH
PRZETWARZANIA

Aby wskaza¢ prawidtowa podstawe prawna przetwarzania
danych osobowych niezbednych do realizacji umowy, na-
lezy w pierwszej kolejnosci ustalié, jaki charakter ma pod-
miot, z ktérym zawieramy umowe. Strona umowy moze
byc¢ albo osoba fizyczna, albo osoba prawna (lub utomna
osoba prawna, np. stowarzyszenie zwykte czy wspoélnota).

Osoba fizyczna jako strona umowy

Jezeli strona umowy jest osoba fizyczna, sytuacja jest ja-
sna - stosownie do art. 6 ust. 1 lit. b RODO przetwarzanie
jestzgodne z prawem, gdy jest niezbedne do wykonania
umowy, ktérej strona jest osoba, ktérej dane dotycza.
Oznacza to, ze wszelkie dane, ktére stanowig Sciste mi-
nimum potrzebne do realizacji umowy, ktérej strona jest
osoba fizyczna, przetwarzamy wtasnie na tej przestance
i nie musimy zbiera¢ zadnych odrebnych zgdd na kon-
takt drogg telefoniczng czy na przetwarzanie danych w
celu realizacji umowy. Mowa tu zaréwno o danych, kté-
rych potrzebujemy, aby umowe w ogole zawrzec¢ (imie,
nazwisko, adres zamieszkania, a w przypadku JDG: fir-
ma, NIP i REGON itp.), jak i o tych, ktére sa niezbedne
do jej realizacji (numer telefonu, adres e-mail, adres
dostawy, numer rachunku bankowego), a takze tych,
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ktore moga okazac sie przydatne juz po realizacji umowy jakie musimy przekazac na gruncie art. 14 RODO, w postaci
(w uzasadnionych przypadkach np. numer PESEL w razie zrodta pozyskania danych i kategorii danych osobowych,
koniecznosci dochodzenia roszczen na drodze sagdowe)). ktorymi jako administrator dysponujemy (jak ,fizycznie”

spetni¢ obowiazek informacyjny z art. 14 RODO, patrz

Uwaga: Zgodnie z RODO nie ma znaczenia, czy umowe
w rozdziale ,Kontrahenci i dostawcy”).

zawrzemy z Julianem Bezpiecznym, czy z Barbara Oso-

bowa, prowadzaca dziatalno$¢ gospodarcza pod firma Przy konstruowaniu klauzuli w procesie sprzedazy zazwy-
,Ustugi prawne Barbara Osobowa”. W obu przypadkach czaj najwiecej problemdw przysparza okreslenie celow
mamy do czynienia z osobami fizycznymi, w zwiazku i podstaw prawnych przetwarzania. Tworzac klauzule, nie
z czym przepisy RODO znajda tu zastosowanie. mozemy by¢ krétkowzroczni i zatrzymac sie na celach

zwiazanych z sama realizacjg umowy. Powinnismy mysle¢
krok do przodu - poinformowac osobe fizycznag rowniez

Osoba prawna jako strona umowy otym, co pézniej bedzie dziato sie z jej danymi osobowymi -

Powodem, dla ktorego w przypadku zawarcia umowy ze 7 uwagi np. na obowiazki prawne dotyczace przechowywa-
spotka (lub inna osobg prawng czy utomna osoba praw- nia dokumentéw ksiegowych, na ewentualne dochodzenie
na) zastosowania nie znajdzie art. 6 ust. 1 lit. b RODO, roszczen lub obrone przed roszczeniami czy przeprowadza-
jest oczywiscie to, ze przywotana podstawa prawna nie badan satysfakdji klienta. W klauzuli moga zostac wska-
przetwarzania dotyczy umow, ktorych strona jest osoba, zane nastepujace cele (wraz z odpowiednimi podstawami
ktorej dane dotycza, czyli osoba fizyczna. Zgodnie z mo- przetwarzania danych osobowych w tym zakresie):

tywem 14 RODO ,rozporzadzenie nie dotyczy przetwa-
rzania danych osobowych dotyczacych oséb prawnych,
w szczegolnosci przedsiebiorstw bedacych osobami
prawnymi, w tym danych o firmie i formie prawnej oraz
danych kontaktowych osoby prawnej”.

Przyktad: Twoje dane osobowe sq przetwarzane w celu:

« zawarcia i realizacji umowy tgczgcej Ciebie jako klienta
zAdministratorem - na podstawie art. 6 ust. 1 lit. b RODO,

realizacji umowy z Administratorem, ktérej nie jestes
strong, jednakze zostates wyznaczony przez klienta
Administratora do jej wykonywania bgdz jestes przed-
stawicielem klienta Administratora wyznaczonym do
zawarcia w jego imieniu wskazanej wyzej umowy - na
podstawie art. 6 ust. 1 lit. f RODO, przy czym prawnie
uzasadnionym interesem Administratora jest koniecz-
nos¢ faktycznej realizacji umowy,

Jednak umowa pomiedzy nami a spotka nie zrealizuje
sie sama - do tego potrzeba oczywiscie personelu, czyli
(wspot)pracownikow, przedstawicieli, oséb wskazanych
po stronie klienta do realizacji umowy. Przyktadowo je-
$li Swiadczymy ustugi transportowe, niezbedne moze
by¢ przetwarzanie przez nas danych kontaktowych pra-
cownikow klienta odpowiedzialnych za odbiér towaru

w miejscu przeznaczenia. Jesli zas oferujemy ustugi zwia- « spetnienia zobowigzan prawnych, w szczegolnosci re-
zane z obstuga ksiegowa, najczesciej po stronie klienta na- alizacji obowigzku prowadzenia sprawozdawczosci fi-
bywajacego te ustugi oddelegowane sa osoby, ktore maja nansowej i przechowywania dokumentow ksiegowych
z nami staty kontakt i ktore faktycznie zlecajg nam zadania - na podstawie art. 6 ust. 1 lit. c RODO,

do wykonania. Jako podstawe prawng przetwarzania da- « realizacji obowiqzkow z zakresu rekojmi i reklamacji -

nych osobowych w tym miejscu nalezy wskazac art. 6 ust. 1 na podstawie art. 6 ust. 1 it. ¢ RODO,
lit. f RODO. Co bowiem pasuje do definicji prawnie uzasad-
nionego interesu administratora bardziej niz konieczno$¢
wykonania umowy sprzedazy towardw/ustug, ktdre stano-
wig gtowny przedmiot dziatalnosci organizacji?

realizacji prawnie uzasadnionego interesu Admini-
stratora, jakim jest prowadzenie dziatari marketingo-
wych polegajgcych na wysytce informacji handlowych
idziataniach promocyjnych, przeprowadzenie badania
satystakcji klienta, dochodzenie roszczeri lub obrona

KLAUZULA INFORMACYJNA przed roszczeniami wynikajgcymi z umowy - na pod-
W KONTAKTACH Z KLIENTAMI stawie art. 6 ust. 1 lit. fRODO.

Klauzule informacyjng warto skonstruowac¢ w taki spo-
sob, aby byta uniwersalna i mogta by¢ skierowana do OKRESY PRZECHOWYWANIA DANYCH
klientow b(—;‘daCyCh zarbwno osobami fizycznymi, jak W PROCESIE SPRZEDAZY'OBS{’.UG' KLIENTA

i osobami prawnymi, czyli zeby przy jej pomocy spetni¢
obowiazek informacyjny z art. 13 i 14 RODO (bo przeciez
nie wszystkie dane w procesie sprzedazy pozyskujemy bez-
posrednio od osoby, ktorej dane dotycza, np. jesli w tresci
umowy klient wskaze tzw. osoby do kontaktu). Pamietajmy,
ze klauzule z obu wskazanych artykutow troche sie od sie- » przez czas realizacji umowy, a po jego uptywie -
bie réznia, chociazby w zakresie dodatkowych informacji, do czasu uptywu terminu przedawnienia roszczen

Terminy usuniecia danych sg oczywiscie zalezne od
celow, w jakich dane przetwarzamy. Najczesciej jednak
w procesie sprzedazy i obstugi klienta dane osobowe be-
dziemy przechowywac:
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wynikajacych z umowy lub wygasniecia obo-
wigzkoéw przechowywania danych wynikajacych
z przepisbw prawa, w szczegélnosci przechowy-
wania dokumentéw ksiegowych i wypetniania
zobowigzan podatkowych (tj. 5 lat od korca roku
kalendarzowego, w ktérym zaktualizowat sie obo-
wiazek podatkowy),

» przezrok po terminie uptywu rekojmi lub rozlicze-
nia reklamacji,

« jesli do przetwarzania dochodzi na podstawie
prawnie uzasadnionego interesu administratora -
najpdzniej do czasu wniesienia uzasadnionego
sprzeciwu wobec takiego przetwarzania.

KWESTIE BUDZACE NAJWIECEJ
WATPLIWOSCI

Zaptata danymi osobowymi

Przepis art. 7 RODO statuuje wprost, ze jesli od wyra-
zenia zgody na przetwarzanie danych jest uzaleznione
wykonanie umowy, w tym swiadczenie ustugi, a prze-
twarzanie danych osobowych nie jest niezbedne do
wykonania tej umowy, zgody takiej nie mozna uznac
za dobrowolna.

Istnieja rézne modele ,wymuszania” ptatnosci danymi
osobowymi za towar/ustuge, przy czym najczestszy jest
ten, w ktérym dana ustuga moze by¢ swiadczona w za-
mian za zgode na przetwarzanie danych osobowych albo
gdy umowa bedzie zrealizowana wytacznie w zamian za
wykorzystanie danych w innych celach - oba sposoby
postepowania co do zasady sg sprzeczne z RODO. Zatem

np. obligatoryjna zgoda na kierowanie dziatan marketin-
gowych jako warunek ztozenia zamoéwienia przez sklep
internetowy z pewnoscig powinna zosta¢ potraktowana
jako naruszajaca przepisy RODO.

Adekwatnosc¢ - PESEL a numer dokumentu

Administratorzy, kierujac sie zasada minimalizacji, kaz-
dorazowo powinni okresli¢ zakres danych osobowych,
ktory stanowitby niezbedne minimum umozliwiajace
wykonanie danej umowy. O ile w ramach relacji z pod-
miotami gospodarczymi (w tym osobami fizycznymi
prowadzacymi JDG) zakres przetwarzanych danych
osobowych jest okreslany wspolnie przez réwne sobie
strony zawieranej umowy, o tyle przy kontakcie z konsu-
mentami nalezy przytozy¢ szczegdlna wage do tego, aby
nie zbiera¢ danych nadmiarowych.

Jezeli administrator potrzebuje danych klienta do celéw
weryfikacji jego tozsamosci, bezpieczniejszym rozwia-
zaniem jest zbieranie numeru dokumentu tozsamosci.
PESEL ujawnia wiecej danych o osobie fizycznej (tj. row-
niez jej date urodzenia i ptec), dlatego jest uwazany za
informacje, ktéra umozliwia kradziez tozsamosci. Nie
oznacza to jednak, ze numeru PESEL bezwzglednie zbie-
ra¢ nie mozna (te kwestie poruszono wyzej przy zagad-
nieniu ,Osoba fizyczna jako strona umowy”).

Profilowanie - e-commerce

Dotychczas wiekszo$¢ sklepéw stosowata tzw. profilo-
wanie w celu lepszego dopasowania oferty do zaintere-
sowan klientow. Polega ono na gromadzeniu wielu réz-
nych danych na temat uzytkownika (wiek, ptec, historia
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zakupow itp.). Wczesniej proces ten mogt odbywac sie ze jesli wspétpracuje z osobami prawnymi, to moze
bez wiedzy klienta, jednak obecnie - zgodnie z RODO - zapomnie¢ o wymogach RODO. Oczywiste bowiem jest
e-sklep powinien poinformowac osobe, ktorej dane do- to, ze spétka prawa handlowego - niezaleznie od tego,
tycza, o stosowaniu wobec niej profilowania, jezeli jest czy dziata w formie spotki z ograniczona odpowiedzial-
ono w petni zautomatyzowane oraz w wyniku zautoma- noscia, spotki akcyjnej, czy innej — dziata przez swoich
tyzowanego przetwarzania zapadaja decyzje wywotuja- przedstawicieli oraz pracownikéw, czyli przez osoby fi-
ce skutki prawne dla osoby lub w inny sposéb znaczaco zyczne. Jaka wiec jest podstawa prawna przetwarzania
wptywaja na osobe. Wowczas nalezy réwniez zapewnic przez administratora danych tych osob?

odpowiednia podstawe prawna takiego przetwarzania,

Przedstawiciele kontrahentéw bedacych osobami
zgodnie z art. 22 ust. 2 RODO.

prawnymi, osoby do kontaktu wskazane w umowie oraz

Warto wskazac, ze nie kazde profilowanie konczy sie pracownicy tych kontrahentow wyznaczeni do realizacji
zautomatyzowanym podejmowaniem decyzji. Samo taczacej strony umowy nie sa stronami zawartej umo-
sugerowanie spersonalizowanych tresci czy dopasowa- wy, w zwigzku z czym administrator nie moze przetwa-
nie odpowiedniej oferty nie jest jeszcze decyzja. Decyzja rza¢ tych danych na podstawie art. 6 ust. 1 lit. b RODO.
bedzie juz jednak uzaleznianie ceny czy jakosci oferowa- Niemniej przetwarzanie danych osobowych wymienio-
nego produktu od czynnikéw dotyczacych danej osoby nych osob jest dla przedsiebiorcy niezbedne do zawar-
(np. oferowanie kobietom réznej jakosci kosmetykow cia, realizacji i wykonywania umowy, co stanowi praw-
w zaleznosci od ich koloru skory). nie uzasadniony interes administratora - art. 6 ust. 1

lit. f RODO. Nie ma wiec watpliwosci, ze administrator,
.. zawierajac umowe z kontrahentem, ktory dziata w for-
Ko ntra henC| | dostawcy mie spé{ki prawa hanqtowego, bez .ot,)av\'/'moze prze-
twarza¢ dane osobowe jego pracownikéw i innych oséb
zwigzanych z zawartg umowa.

PODSTAWY PRAWNE PRZETWARZANIA Istotng kwestig pozostaje adekwatnos¢ przetwarzanych

DANYCH danych osobowych, niezbednych do realizacji umo-
wy miedzy stronami. Nalezy uwzgledni¢, ze prawnie
uzasadniony interes administratora stanowi podstawe
przetwarzania jedynie dla zakresu danych, ktory jest nie-
zbedny podczas zawierania i realizacji umowy. Z reguty
zakres ten obejmuje: imie, nazwisko, numer telefonu
stuzbowego, stuzbowy adres e-mail, stanowisko. Jezeli
wiec kontrahent przekazuje nam zdecydowanie szerszy
zakres danych niz ten, ktory jest niezbedny do realizacji
umowy, musimy przeanalizowac, czy potrzebujemy tych
danych i w jakim celu, aby przetwarza¢ udostepniane
dane osobowe zgodnie z przepisami prawa.

W zaleznosci od rodzaju podmiotu, z jakim podejmu-
jemy wspotprace, przetwarzamy dane oséb fizycznych
w roznych celach, a tym samym opierajac sie na roz-
nych podstawach prawnych. Ponizej przedstawiany
analize podstaw prawnych przetwarzania danych
w zaleznosci od tego, kim jest kontrahent, przy czym
- analogicznie do tego, co przedstawiliSmy w procesie
sprzedazy i obstugi klienta - zasadnicza role odegra tu
podziat na kontrahentow bedacych osobami fizyczny-
mi i osobami prawnymi.

Osoby prawne

Jezeli kontrahentami sa osoby prawne (w tym sp6tki Jednoosobowe dziatalnosci gospodarcze

prawa handlowego), RODO nie znajdzie do nich zastoso- W przypadku 0sob fizycznych prowadzacych JDG nalezy
wania - zgodnie z przywotanym juz wczesniej motywem pamietac, ze ustawodawca nie wytaczyt ich spod sto-
43 RODO. Wobec tego administrator nie musi zastana- sowania przepiséw RODO. W zwigzku z tym JDG nalezy
wiac sie, na jakiej podstawie moze przetwarzac informa- traktowac jak kazda osobe fizyczna. Jezeli wiec kontra-
cje dotyczace konkretnej spétki. Nie znaczy to jednak, hentem jest osoba fizyczna prowadzaca JDG, dane oso-

REKLAMA

E-learning

Nasza platforma pozwala w krotkim czasie (nawet w najwiekszej

organizacji) przeszkoli¢ personel oraz zweryfikowac nabyta
wiedze. Minimalizujemy w ten sposdb najczestsza przyczyne
incydentoéw - nieSwiadomos¢ pracownikow.
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bowe, ktore od niej pozyskano w zwiazku z zawarciem
i realizacjg przedmiotowej umowy, np. imie, nazwisko,
nazwa dziatalnosci, NIP, adres e-mail, numer telefonu
itp., beda przetwarzane na podstawie art. 6 ust. 1 lit. b
RODO. Oczywiscie niejednokrotnie zdarza sie tak, ze
w ramach JDG zatrudnia sie réwniez pracownikdw, kté-
rych dane osobowe sg przetwarzane w zwiazku z wy-
konywaniem umowy taczacej strony. W takiej sytuacji,
podobnie jak w przypadku osoéb prawnych, podstawe
przetwarzania danych osobowych przywotanych oséb
stanowi prawnie uzasadniony interes administratora
w postaci realizacji umowy.

OBOWIAZEK INFORMACYJNY -
JAK SPRAWNIE GO REALIZOWAC?

Sam fakt, ze dane kontrahentéw, ich przedstawicieli
czy pracownikéw sa przetwarzane z reguty w relacjach
biznesowych w zwiazku z taczacymi strony umowami,
nie zwalnia administratora z obowiazku przekazania
osobom fizycznym, ktérych dane dotycza, informacji
wskazanych w RODO. Obowiazek ten na pierwszy rzut
oka wydaje sie problematyczny, bo pojawia sie pytanie,
jak dotrze¢ do wszystkich pracownikow kontrahenta,
ktérzy moga byc wskazani do realizacji umowy zawartej
z tym kontrahentem.

Krzyzowy obowiazek informacyjny

Praktyka poradzita sobie z tym problemem dzieki stoso-
waniu tzw. krzyzowego obowiazku informacyjnego - ad-
ministratorzy zobowiazuja sie nawzajem do przekazania
swoim pracownikom informacji wymaganych przez
RODO. Nalezy jednak pamieta¢, zeby dla zabezpiecze-
nia zawrze¢ odpowiednie postanowienie w tym zakresie
w umowie z kontrahentem.

Jak tatwo zauwazy¢, dane osobowe w omawianej sy-
tuacji nie beda udostepniane administratorowi bez-
posrednio przez osoby fizyczne. Z reguty bowiem to
kontrahent udostepni mu dane kontaktowe swojego
pracownika. Zatem informacje, ktére administrator jest
zobligowany przekazac¢ osobie fizycznej, sa wskazane
w art. 14 RODO - s3 to informacje podawane w przypad-
ku pozyskiwania danych osobowych w sposéb inny niz
od osoby, ktérej dane dotycza. Zapis do umowy, w ktorej
strony wystepuja w rolach zleceniodawcy i zleceniobior-
cy, moze brzmie¢ nastepujaco:

Przyktad: Zleceniobiorca zobowigzany jest do wykona-
nia w imieniu Zleceniodawcy obowigzku informacyjnego,
o0 ktorym mowa w art. 14 ust. 12 RODO, wobec reprezen-
tantéw/pracownikow,/wspotpracownikéw  Zleceniobior-
¢y biorgcych udziat w realizacji niniejszej Umowy, przy
wsparciu Zleceniodawcy w niezbednym zakresie, polega-
Jacym w szczegdlnosci na przedstawieniu Zleceniobiorcy

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow

informacji niezbednych do wykonania obowigzku infor-
macyjnego wynikajgcego z przepisow przywotanych na
wstepie niniejszego zdania.

Powyzszy przyktad mozna odpowiednio modyfikowac
w zaleznosci od tego, w jakiej roli wystepuje administra-
tor. Zgodnie z zaproponowanym zapisem administrator
powinien rowniez zataczy¢ do umowy tres¢ klauzuli in-
formacyjnej z art. 14 RODO, tak aby ze swojej strony jak
najbardziej usprawni¢ proces przekazania w jego imie-
niu informacji osobom fizycznym.

Stopki w wiadomosciach e-mail

Niezaleznie od obowiazku krzyzowego administrator
moze dodatkowo zabezpieczy¢ sie przed zarzutem
niedopetnienia obowigzku informacyjnego wzgledem
reprezentantdw, pracownikdéw lub wspétpracownikdw
swojego kontrahenta. Sposobem na to jest zamieszcze-
nie w stopce e-mail swoich pracownikow odestania do
tresci tego obowiazku, znajdujacej sie np. na firmowej
stronie internetowe]. Praktyka ta jest coraz czesciej
stosowana wsrod przedsiebiorcow, nie wymaga bo-
wiem duzego naktadu pracy po stronie administratora,
a skutecznie pomaga w spetnieniu wymogu poinfor-
mowania 0séb fizycznych o zasadach przetwarzania
ich danych osobowych.

Ze wzgledu na ograniczong ilo$¢ przestrzeni w stopce
mailowej za zasadne trzeba uzna¢ odsytanie do klau-
zuli informacyjnej, nie za$ umieszczanie catej jej tresci
w stopce. W takiej sytuacji - podobnie jak przy odestaniu
do tresci obowiazku informacyjnego pod formularzami
kontaktowymi czy tez pod formularzem zapisu na news-
letter, ktore znajduja sie na stronie internetowej admini-
stratora — w pierwsze] warstwie informacji przekazywa-
nych w stopce nalezy zamiesci¢ informacje o tozsamosci
administratora, celach przetwarzania danych oraz pra-
wach przystugujacych osobie fizycznej.

Powyzsze sposoby spetnienia obowiazku informa-
cyjnego wzgledem pracownikéw i przedstawicieli
kontrahentow znajda oczywiscie zastosowanie takze
w przypadku pracownikéw i przedstawicieli klientéw
administratora, jak rowniez — w zakresie informacji za-
mieszczonych w stopce mailowej — wzgledem kazdej
osoby fizycznej, ktéra bedzie kontaktowata sie z admi-
nistratorem drogg mailowa.

Obowiazek informacyjny w tresci umowy

Powyzej opisano obowiazek poinformowania oséb
fizycznych wynikajacy z art. 14 RODO. Jednak w niniej-
szym procesie zdarza sie rowniez, ze administrator po-
zyskuje dane osobowe bezposrednio od osoby fizycz-
nej. Najczestszym przypadkiem pozyskiwania danych
osobowych bezposrednio od osoby fizycznej jest relacja
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z kontrahentem prowadzacym JDG. Wowczas rekomen- Weryfikacja podmiotu przetwarzajgcego - audyt czy
dowanym rozwigzaniem jest zamieszczenie stosownych ankieta?
informacji - tym razem juz z art. 13 RODO - w tresci sa- Mozliwymi sposobami weryfikacji sa audyt podmiotu

mej umowy z takim kontrahentem. przetwarzajacego oraz ankieta. Przeprowadzenie au-

dytu umozliwia dogtebne sprawdzenie konkretnego

OKRES PRZECHOWYWANIA DANYCH kontrahenta i skuteczne wychwycenie niezgodnosci,

ktore moga pojawic sie w jego systemie ochrony da-

OSOBOWYCH nych osobowych. Jednak audyt wiaze sie z dodatko-
Dane osobowe przedstawicieli oraz pracownikéw wymi kosztami oraz naktada wiele obowigzkow pod
i wspotpracownikow kontrahentow czy tez klientdw, wzgledem organizacyjnym. Niemniej administrator
a takze dane osob fizycznych prowadzacych JDG beda w miare mozliwosci powinien zadbac o przeprowadze-
przechowywane przede wszystkim przez czas trwania nie audytu sprawdzajacego u podmiotu przetwarza-
umoéw taczacych strony, natomiast po zakonczeniu jacego przed powierzeniem mu danych osobowych.
trwania umow - do czasu przedawnienia ewentualnych Audyt pozwoli administratorowi utrzymac realna kon-
roszczen, zgodnie z okresami przewidzianymi przepi- trole nad powierzonymi danymi osobowymi i przyspo-
sami prawa. W tym zakresie nalezy w szczegdlnosci rzy wiedzy o rzeczywistym poziomie ochrony danych
mie¢ na uwadze art. 118 Kodeksu cywilnego, zgodnie osobowych u procesora.

z ktorym termin przedawnienia wynosi szes¢ lat, a dla
roszczen o $wiadczenia okresowe oraz roszczen zwia-
zanych z prowadzeniem dziatalnosci gospodarczej -
trzy lata.

Nie zawsze istnieje jednak mozliwo$¢ szybkiego
i sprawnego przeprowadzenia audytu u podmiotu
przetwarzajacego. W takiej sytuacji dobrym rozwia-
zaniem jest przekazanie procesorowi do wypetnienia
ankiety sprawdzajacej. Powinna ona zawiera¢ pytania

POWIERZENIE PRZETWARZANIA dotyczace np. przyjetych i_ stosovva.nych przez proce-
sora zabezpieczen technicznych i organizacyjnych,

o DANYCH ZEWNETRZNYM PODMIOTOM - przyjetej dokumentacji z zakresu ochrony danych oso-
g JAK DOBRAC ODPOWIEDNIEGO bowych, czestotliwosci przeprowadzanych szkolen dla
© KONTRAHENTA? pracownikéw z zakresu ochrony danych osobowych

itp. Administrator powinien zadbac o to, Zzeby procesor
rzetelne wypetnit ankiete, i zweryfikowac¢ odpowiedzi,
zanim powierzy takiemu podmiotowi dane osobowe
do przetwarzania.

Zawarcie umowy powierzenia z podmiotem przetwa-
rzajagcym

Umowa o wspdtpracy zawarta z kontrahentem nie-
jednokrotnie implikuje, ze wzgledu na charakter
Swiadczonych ustug, koniecznos¢ powierzenia kon-
trahentowi danych osobowych do przetwarzania
w imieniu administratora, ktorym jest organizacja
(albo przedsiebiorca prowadzacy JDG). Najczesciej
dochodzi do powierzenia danych klientow, pracowni-
kéw i wspotpracownikéw administratora, w zwiazku
z ustuga Swiadczona przez kontrahenta, w postaci
np. hostingu lub zewnetrznej ksiegowosci. Najistot-
niejsza kwestia pozostaje uregulowanie stosunku
powierzenia zgodnie z RODO, co przewaznie odbywa
sie przez zawarcie umowy powierzenia przetwarzania
danych. Przedmiotowa umowa powinna zawierac
wszystkie elementy wskazane w art. 28 ust. 3 RODO
(0 niezbednych postanowieniach umowy powierzenia
patrz rozdziat dotyczacy procesu zatrudnienia).

Administrator odpowiada za zgodne z prawem przetwa-
rzanie danych osobowych niezaleznie od tego, czy doko-
nywane jest ono przy pomocy podmiotu zewnetrznego,
czy tez bezposrednio w ramach jego struktur. Wynika to
wprost z art. 28 RODO, zgodnie z ktorym administrator
korzysta wytacznie z ustug takich podmiotéw przetwa-
rzajacych, ktore zapewniaja wystarczajace gwarancje
wdrozenia odpowiednich Srodkéw technicznych i orga-
nizacyjnych. Niezwykle istotne jest wiec rzetelne zwery-
fikowanie podmiotu przetwarzajacego celem zminimali-
zowania ryzyka naruszenia ochrony danych osobowych.
Zlecajac na zewnatrz czynnosci przetwarzania danych
osobowych, administrator powinien by¢ pewny, Zze
ochrona powierzonych danych osobowych zostanie za-
pewniona przynajmniej na takim samym poziomie, jaki

: . ) ) ) zapewnia sam administrator.
Niezaleznie od zawartej umowy powierzenia bardzo

istotne jest to, czy podmiot przetwarzajacy, ktoremu
powierzamy dane osobowe, faktycznie spetnia wymogi
w zakresie posiadania odpowiednich zabezpieczen
technicznych i organizacyjnych.
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111 CZESC. ZMIANY W OBSZARZE ZABEZPIECZEN
DANYCH

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow

Okazuje sie, ze przygotowanie do ewentualnej kontroli UODO to nie tylko szeroko omawiane kwestie formalno-prawne.
Nowe obowiazki, mato precyzyjne przepisy i przede wszystkim milionowe kary spowodowaty, ze na rynku pojawito sie
mnostwo ustug i narzedzi teleinformatycznych zapewniajacych ,petne bezpieczenstwo przetwarzania danych osobo-
wych” i ,zgodnos$¢ z RODO”. Czy takie rozwigzania w ogole istnieja? Rzeczywiscie wiekszo$¢ oferowanych produktow
umacnia system ochrony danych osobowych, ale na rynku nie ma pojedynczego rozwiazania, ktore zapewni petne bez-
pieczenstwo ich przetwarzania. Jednocze$nie nie oznacza to, ze w takie produkty nie warto inwestowac, bo bezpieczen-
stwo to przeciez zbiér zabezpieczen, natomiast niezaleznie od ich wyboru ryzyka incydentu nie mozna wykluczyc,
a jedynie mozne je minimalizowac.

Przepisy o ochronie danych osobowych przedstawiaja zupetnie nowe podejscie do stosowanych zabezpieczen. Zre-
zygnowano bowiem ze wskazywania przedsiebiorcom konkretnych rozwiazan. Warto wspomnie¢, ze obowiazujace
w poprzednim stanie prawnym podejscie, polegajace na zdefiniowaniu wymagan dotyczacych bezpieczerstwa, wowczas nie
sprawdzito sie w petnym, zapewne planowanym zakresie. Otdz stato sie tak z powodu bardzo szybkiego postepu technolo-
gicznego oraz ciggtego ewoluowania lub pojawiania sie nowych zagrozen, ktére spowodowaty, ze zabezpieczenia wymienio-
ne wtedy w przepisach czesto okazywaty sie niewystarczajace. Mowi sie, ze RODO to akt prawny neutralny technologicznie.
Ale czy rzeczywiscie w zwigzku z tym nie musimy martwic sie o ten obszar w razie kontroli? Czy nie wymaga on uwagi podczas
wdrozenia systemu ochrony danych? Zaréwno na te pytania, jak i na wiele innych odpowiemy w niniejszej czesci poradnika.

Wymaég analizy ryzyka

Dane osobowe stanowia obecnie zaséb i czynnik produk-
cji — dzieki nowym rozwigzaniom i wciaz rozwijajacej sie
technologii sa one przetwarzane na niespotykana dotad
skale. Kazda organizacja przetwarzajaca dane osobowe
jest narazona na wptyw czynnikéw wewnetrznych oraz ze-
wnetrznych, ktére moga spowodowac naruszenie bezpie-
czenstwa, prowadzace do przypadkowego lub niezgod-
nego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieautoryzowanego
dostepu do przetwarzanych danych osobowych. Stan ten
nazywany jest ryzykiem, czyli wskaznikiem prawdopodo-
bieAstwa wystapienia takiego zdarzenia oraz wielkosci
strat, jakie moze ono spowodowac. To wtasnie analiza
ryzyka jest jednym z gtownych zatozen RODO.

OBSZARY ANALIZY RYZYKA NA GRUNCIE
RODO

Analize ryzyka na gruncie RODO mozna podzieli¢ na dwa

danych osobowych, takich jak komputer, telefon, sys-
tem, ale rowniez cztowiek czy pomieszczenie. Wynikiem
drugiego etapu jest zidentyfikowanie zasobow, z ktorych
wykorzystaniem wiaze sie najwieksze prawdopodobien-
stwo zmaterializowania sie zagrozen w zidentyfikowa-
nych wczesniej procesach.

Innymi stowy: kazda organizacja przetwarzajaca dane
osobowe w ramach przeprowadzonej analizy ryzyka dla
zasobéw powinna zidentyfikowac obszary, ktére nie sg
zabezpieczone, w ktérych zastosowane zabezpieczenia
nie sg wystarczajaco efektywne, oraz aktywa, z ktérych
wykorzystaniem wiaze sie najwieksze prawdopodo-
bienstwo wystapienia danego zagrozenia, a nastepnie
powinna dziata¢ wtasnie na te zasoby. Dziatanie to po-
winno polegac na zminimalizowaniu zidentyfikowanego
ryzyka do poziomu akceptowalnego przez organizacje,
aw razie braku takiej mozliwosci administrator powinien
skonsultowac sie w tej sprawie z organem nadzorczym.

SPOSOBY REAKCJI NA ZIDENTYFIKOWANE
RYZYKA

2 duze obszary analityczne. Pierwszym z nich jest analiza Tak jak w przypadku réznych metodyk wykonywania proce-
£ ryzyka dla praw i wolnosci 0sob fizycznych, tzw. DPIA, su szacowania ryzyka wiele jest sposobow reakcji na ziden-
© 7y te7 ocena skutkow przetwarzania (to pojecie znaj- tyfikowane ryzyka. Najczesciej wykorzystywanym jest reduk-

dziemy w RODO). Wynikiem takiej operacji powinny by¢ cja, ktora polega na wdrozeniu dodatkowych zabezpieczen

procesy przetwarzania danych osobowych obarczonych technicznych i/lub organizacyjnych. Innymi mozliwymi
@ niskim oraz wysokim ryzykiem dla ochrony praw i wol- sposobami sa transfer ryzyka, czyli wspétdzielenie zidenty-
£ nosciosob fizycznych. Drugi obszar analityczny to szaco- fikowanego ryzyka dla zasobéw z podmiotem zewnetrznym,
© wanie ryzyka dla zasobdw, czyli wszelkich $rodkow ma- lub unikanie ryzyka, ktére polega na zrezygnowaniu z wyko-

terialnych i niematerialnych stuzacych do przetwarzania

rzystania danego zasobu obarczonego wysokim ryzykiem.
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Niestety zaréwno w przepisach dotyczacych ochrony
danych osobowych, jak i w wytycznych Grupy Roboczej
Art. 29 lub poradnikach UODO nie odnajdziemy infor-
macji na temat tego, jaka metodyke zastosowac celem
prawidtowego wykonania omawianego procesu. Wedtug
wskazanych dokumentéw kazda organizacja taka me-
todyke powinna dobra¢ do wtasnych, indywidualnych
potrzeb, uwzgledniajac przy tym branze, rozmiar lub spo-
sob dziatania firmy. Dobrym pomystem jest oparcie sie
w tym wzgledzie na dobrych praktykach zawartych
w normie PN-ISO/IEC 31000 - ,Zasady i wytyczne zarza-
dzania ryzykiem” oraz normie PN-ISO/IEC 27005 - ,Zarza-
dzanie ryzykiem w bezpieczenstwie informacji”. Wskazuje
na nie réwniez Grupa Robocza Art. 29, przy czym nalezy
wspomnie¢, ze sa to standardy odptatne. Mozna skorzy-
sta¢ rowniez z darmowych rozwiazan - publikacji Narodo-
wego Instytutu Standaryzacji i Technologii (NIST) lub Euro-
pejskiej Agencji Bezpieczenstwa Sieci i Informacji (ENISA),
lecz niestety nie s3 one dostepne w jezyku polskim.

DOKUMENTOWANIE PROCESU
SZACOWANIA RYZYKA

Niezaleznie od wyboru metodyki oprécz wykonania
procesu szacowania ryzyka niezmiernie wazne jest od-
powiednie jego udokumentowanie. RODO wprowadza
pojecie rozliczalnosci. Zgodnie z nim to administrator
jest odpowiedzialny za przestrzeganie przepisow i to on
musi by¢ w stanie wykazac ich przestrzeganie. Dlatego
tez kazda czynno$¢ w ramach prac zwigzanych z za-
rzadzaniem ryzykiem powinna by¢ udokumentowana.
Mowa tutaj nie tylko o wykonanych obliczeniach i planie
postepowania z ryzykiem, ktory powinien by¢ wynikiem
przeprowadzonych prac, lecz takze o dokumentacji
w postaci procedury opisujacej przyjete kryteria oraz
sposob wykonania catego procesu.

Uwaga: Bardzo wazne jest to, aby dokumenty, o ktérych
mowa powyzej, zostaty formalnie przyjete przez admini-
stratora. Zrealizowanie w petni tego obowigzku zapew-
ne bedzie jednym z pierwszych elementow weryfikowa-
nych przez UODO podczas kontroli.

CZESTOTLIWOSC WYKONYWANIA ANALIZY
RYZYKA

Warto wspomniec¢ o czestotliwosci wykonywania ana-
lizy ryzyka. Okazuje sie bowiem, ze nie jest to czynnos¢
jednorazowa, a proces ciagly, ktory organizacja powinna
systematycznie powtarzaé, a przez to dazy¢ do ciagte-
go doskonalenia stosowanych przez nig zabezpieczen.
Dzieki takiemu podejsciu mamy do czynienia z sytuacja,
w ktorej przepisy RODO w obszarze bezpieczenstwa da-
nych nie przedawnia sie wraz ze zmieniajacym sie Swia-
tem - tak jak to byto w poprzednim stanie prawnym.

Zabezpieczenia
na gruncie RODO

RODO nie narzuca administratorom konkretnych rozwia-
zan umacniajacych system ochrony danych i minimalizu-
jacych ryzyko mozliwego naruszenia ich przetwarzania.
Na uwage w zakresie stosowanych zabezpieczen zastu-
guje jednak art. 32 ust. 1 lit. b RODO. W zwiazku z tym
przepisem administrator danych osobowych powinien
zagwarantowac organizacji zdolnos¢ do ciagtego zapew-
nienia poufnosci, integralnosci, dostepnosci i odporno-
$ci systemow i ustug przetwarzania. Dobor zabezpieczen
na podstawie wynikow analizy ryzyka moze by¢ dla wielu
podmiotow bardzo skomplikowany, dlatego warto sto-
sowac sie do dobrych praktyk w zakresie bezpieczen-
stwa. Nie sposdb nie wspomnie¢ o zapisach zawartych
w normach 1SO, w tym PN-ISO/IEC 27001 - ,Systemy za-
rzadzania bezpieczenstwem informacji” lub PN-ISO/IEC
27002 - ,Praktyczne zasady zabezpieczania informacji”.

KONTROLA DOSTEPU DO OBSZARU
PRZETWARZANIA DANYCH OSOBOWYCH

Badajac obszar zabezpieczen fizycznych, powinnismy
zwroci¢ uwage na kontrole dostepu do obszaru prze-
twarzania danych osobowych. W wielu organizacjach do
tego celu wykorzystywany jest odpowiedni system, ktéry
odblokowuje zainstalowane elektrozamki po zblizeniu
karty RFID do czytnika lub po wpisaniu kodu PIN. Aby
zachowac petna skuteczno$¢ systemu, nalezy pamietac
o tym, ze kazdy pracownik upowazniony do dostepu do
organizacji powinien dysponowac wtasna, indywidualna
karta, ktéra w sposob jednoznaczny jest do niego przy-
pisana (tak samo powinno by¢ w przypadku kodu PIN).
Dodatkowo zastosowany system powinien zbierac infor-
macje na temat doktadnych dni oraz godzin wejscia pra-
cownika do organizacji. Dzieki temu organizacja zapewni
petna rozliczalnos¢ wejs¢ do obszaru przetwarzania da-
nych osobowych, a ponadto by¢ moze bedzie w stanie
zidentyfikowa¢ przyczyne wystapienia ewentualnego
incydentu lub naruszenia ochrony danych osobowych.

Wskazdéwka: W tym obszarze mozna posunac sie o krok
dalej. Mianowicie w zaleznosci od zastosowanego systemu
kontroli dostepu odpowiednie funkcjonalnosci mogag po-
zwalac na zdefiniowanie godzin lub dni, w ktérych dostep
do organizacji jest mozliwy. W celu podniesienia poziomu
bezpieczenstwa mozna zablokowac fizyczny dostep do
organizacji po godzinach pracy lub w dni od niej wolne.
Przy stosowaniu tego typu zabezpieczen trzeba jednak pa-
mietac, ze wybrani pracownicy, np. dziatu IT, powinni mie¢
fizyczny dostep do organizacji przez catg dobe i kazdego
dnia, chocby ze wzgledu na nieoczekiwane awarie.
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W przypadku gdy fizyczny dostep do organizacji po go-
dzinach pracy jest zabezpieczony tylko i wytacznie z wy-
korzystaniem systemu kontroli, warto mie¢ na uwadze,
ze elektrozamki zwolnia sie nie tylko po zblizeniu karty
magnetycznej lub wpisaniu kodu PIN, lecz takze z powo-
du zaniku zasilania. W zwiazku z tym mozna stosowac
dwusktadnikowa kontrole dostepu, taczaca stosowany
system ze zwyktym kluczem mechanicznym, lub dodat-
kowo zapewni¢ alternatywne Zrédto energii dla zastoso-
wanego systemu. Wykorzystywanie do zabezpieczenia
organizacji wytacznie omawianego systemu - bez do-
datkowego klucza - niesie za sobg dodatkowe ryzyko.
Mowa o niedomknieciu drzwi przez pracownika, przez co
system zwyczajnie sie nie uruchomi. Takie sytuacje cze-
sto sg wykorzystywane przez potencjalnych atakujacych.
W celu minimalizacji tego ryzyka warto stosowa¢ mocne
samodomykacze w potaczeniu z systemem informuja-
cym sygnatem dzwiekowym o niezamknieciu drzwi przez
czas dtuzszy niz np. 30 sekund. Informowani o takim zda-
rzeniu moga by¢ np. pracownicy ochrony obiektu.

Rownie waznym aspektem jest to, kto zarzadza syste-
mem, a tym samym kto ma wptyw na jego ostateczna
konfiguracje, oraz to, na jakiej podstawie takie zarzadza-
nie jest realizowane. Kazdorazowa zmiana w zakresie
uprawnien powinna wymagac formalnego, udokumen-
towanego wniosku, ktory w zaleznosci od zastosowane-
go podejscia w organizacji moze by¢ wysytany do admi-
nistratora systemu np. przez kierownika danej jednostki
organizacyjnej, przedstawiciela dziatu kadr lub same-
go administratora danych osobowych. Jednoczesnie
niedopuszczalne sg sytuacje, w ktoérych uprawnienia
fizycznego dostepu do organizacji sa odbierane po
zakonczeniu wspotpracy z danym pracownikiem czy
wspotpracownikiem. Podobnie jak w przypadku kazde-
go innego systemu takie uprawnienia powinny by¢ wy-
gaszane najpozniej ostatniego dnia pracy takiej osoby.

Wskazéwka: Analizujac obszar bezpieczefstwa fizycz-
nego, dodatkowo zwr6¢my uwage na to, jak dtugo prze-
chowywane sa logi zastosowanego systemu. Z reguty
wystarczajgcym czasem ich przechowywania jest 30 dni.

MONITORING WIZYJNY

Monitoring wizyjny to powszechna forma zabezpiecze-
nia - spotykamy sie z nim na co dzien. Czesto niestety
bywa tak, ze nie wiemy, ze jestesmy obiektem takie-
go monitorowania, co w tym przypadku jest btedem.
Z punktu widzenia ochrony danych osobowych kazda
osoba przebywajaca w obszarze monitorowanym w or-
ganizacji powinna by¢ o tym fakcie wyraZznie poinformo-
wana. Do tego celu wykorzystuje sie tablice informujace
0 stosowanym monitoringu.

Poza poinformowaniem osoby, ktérej dane dotycza,
o fakcie, ze administrator rozpoczyna zbieranie jej da-
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Narzedzia

Dostarczamy rozwigzania pozwala-
jace kontrolowac przeptyw danych
w organizacji, w tym prowadzic¢
niezbedne rejestry oraz zarzadzaé
szkoleniami, incydentami, upowaz-
nieniami etc.

nych, nie zapominajmy réwniez o koniecznosci spetnie-
nia obowiazku informacyjnego z art. 13 RODO. W klauzuli
informacyjnej powinnismy wskaza¢ m.in. czas przecho-
wywania nagran. W przypadku gdy dane nie stanowia
materiatu dowodowego, np. w prowadzonym poste-
powaniu, nie powinien on przekracza¢ trzech miesiecy.
Najczesciej spotykanym terminem jest jednak 30 dni, po
ktorych uptywie utrwalony materiat jest nadpisywany.

Wazne jest to, aby kamery zastosowanego systemu
obejmowaty wszystkie wejscia nie tylko do organizacji,
lecz takze do krytycznych pomieszczen z punktu wi-
dzenia ochrony danych osobowych, np. serwerowni,
archiwum dokumentow papierowych, dziatu kadr lub
ksiegowosci. Warto pamietac, ze nagrania nie powinny
obejmowaé pomieszczen sanitarnych, szatni, stotéwek,
palarni oraz pomieszczen udostepnianych zaktadowej
organizacji zwigzkowej (chyba Ze stosowanie monito-
ringu w tych pomieszczeniach jest niezbedne do zapew-
nienia bezpieczenstwa pracownikéw, ochrony mienia,
kontroli produkcji lub zachowania w tajemnicy informa-
cji, ktérych ujawnienie mogtoby narazi¢ pracodawce na
szkode). W zalezno$ci od podstawy prawnej lub charak-
teru przedsiebiorcy uzasadnione moze by¢ réwniez re-
jestrowanie fonii - jednak sa to sytuacje bardzo rzadkie.

Pracodawca jest zobowigzany do formalnego poinfor-
mowania swoich pracownikéw o stosowanym monito-
ringu, a takze do zamieszczenia, np. w regulaminie pra-
cy, szczegbtowych informacji dotyczacych monitoringu
(jego celu, zakresu oraz sposobu zastosowania).

Uwaga: Czesto wystepujacym btedem instalacji systemu
monitoringu wizyjnego jest nieodpowiednie zabezpiecze-
nie fizyczne rejestratora - urzadzenia do utrwalania mate-
riatu wideo, ktore jest przewaznie uzywane w organizacjach.
Najlepiej tego typu sprzet przechowywaé w odpowiednio
zabezpieczonym pomieszczeniu, np. w serwerowni.
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KONTROLA DOSTEPU DO POMIESZCZEN byc¢ zamykane, a klucze - przechowywane w miejscu zna-
BIUROWYCH nym jedynie osobom odpowiedzialnym za dokumenty

tam sktadowane. Jezeli organizacja dysponuje archiwum,
ktore wykorzystuje do przechowywania dokumentéw,
dostep do niego powinien by¢ maksymalnie ograniczony.

Odpowiednie zabezpieczenia fizyczne obszaru przetwa-
rzania danych osobowych dotycza nie tylko fizycznego
dostepu do organizacji oraz monitoringu wizyjnego.
Na uwage w tym zakresie zastuguja rowniez pomieszcze-
nia wydzielone w obszarze przetwarzania, w szczegdlno-
Sci wskazywane juz serwerownie, archiwa dokumentow,
pomieszczenia dziatu personalnego, ksiegowego lub
prawnego. Oczywiscie zakres zastosowanych zabezpie-
czen zalezy od charakteru lub sposobu dziatania organi-
zacji, poniewaz czes¢ dziatan zwigzanych z przetwarza-
niem danych osobowych moze by¢ wyoutsourcowana
lub zwyczajnie niepotrzebna.

Méwigc o odpowiednim zabezpieczaniu dokumentéw
w formie papierowej, warto réwniez wspomniec o ich
utylizacji. Do tego celu powinny by¢ wykorzystywane
tylko i wytacznie niszczarki dokumentow lub specjalne
pojemniki. W przypadku wyboru drugiego rozwigzania
trzeba pamieta¢, aby mozliwos¢ otworzenia pojemni-
kow miaty tylko osoby do tego uprawnione. Stosowanie
polityki czystego biurka bedzie szczegdlnie wazne w sy-
tuacji, gdy pracownicy UODO zdecyduja sie na kontrole
po godzinach pracy organizacji lub gdy przeprowadzana

Niezaleznie od powyzszego kazde z pomieszczen, kontrola sie wydtuzy

w ktorym przetwarzane sa dane osobowe, powinno by¢
zabezpieczane na czas nieobecnosci oséb upowaznio-
nych. Najwygodniejszym i najskuteczniejszym rozwiaza- ZABEZPIECZENIA PRZECIWPOZAROWE
niem jest stosowanie systemu kontroli dostepu. Warto
jednak zaznaczy¢, ze uprawnienia dostepu do pomiesz-
czen biurowych powinny by¢ nadawanie podobnie jak
uprawnienia na poziomie wykorzystywanych systemow
do przetwarzania danych. Ogolnie zakres przydzielania
uprawnien powinien opiera¢ sie na tzw. zasadzie wie-
dzy koniecznej. Zgodnie z nig konkretna osoba powin-
na miec¢ dostep tylko i wytacznie do pomieszczen, ktére
s3 jej niezbedne do realizacji jej codziennych obowiaz-
kow. Jezeli w organizacji nie ma zautomatyzowanego
rozwigzania umozliwiajacego fizyczny dostep do po-
mieszczen biurowych, powinnismy positkowac sie zwy-
ktym kluczem mechanicznym.

Zabezpieczenie organizacji przed ewentualnym pozarem
rowniez moze zainteresowac kontrolujgcych z ramie-
nia UODO. Wydawac sie moze, ze zwigzek tego obszaru
z ochrong danych osobowych jest nikty, ale on réwniez
jest kontrolowany, wiec warto przygotowac sie na to
mozliwie najdoktadniej. Optymalna bedzie tutaj sytu-
acja, w ktorej o zabezpieczenia przeciwpozarowe dba ad-
ministrator budynku, u ktérego organizacja - jako admi-
nistrator w rozumieniu RODO - wynajmuije lokal. Z reguty
w takim przypadku stosuje sie m.in. hydranty, czujniki
zadymienia, klapy oddymiajace, gasnice oraz zraszacze
wodne. Jednak to, ze administrator budynku powinien
dbac o stosowany system, przeprowadzac jego przeglady

Mowigc o zabezpieczeniach samych pomieszczen, na- i testy, nie oznacza, ze ostatecznie administrator danych
lezy tez wspomnie¢ o zobowigzaniu pracownikow do osobowych nie jest odpowiedzialny za ochrone danych
zamykania okien na czas nieobecnosci os6b upowaz- osobowych przed ich utraceniem w razie katastrofy.

nionych. Jest to szczegoélnie wazne w przypadku po-

) R ) o W omawianym obszarze mozna popetni¢ wiele btedow,
mieszczen znajdujacych sie na poziomie gruntu.

ktore z pewnoscig zauwaza kontrolujacy z UODO. Szcze-
golnie nalezy wskaza¢ na zraszacze, ktérych dziatanie
POLITYKA CZYSTEGO BIURKA z pewnoscia jest efektywne, lecz moga one skutecznie
uszkodzi¢ elementy infrastruktury IT lub dokumenty pa-
pierowe, dlatego nie mozna ich wykorzystywa¢ w kazdym
pomieszczeniu. Niedopuszczalne jest instalowanie tych
urzadzen w takich miejscach jak serwerownie lub archi-
wa. Serwerownia, w ktérej najprawdopodobniej admini-
strator przetwarza wiekszos¢ danych osobowych, powin-
na by¢ wyposazona w odpowiednie systemy gaszenia.
Najprostszym i jednoczesnie najpopularniejszym rozwia-
zaniem jest wykorzystanie do tego celu gasnicy. Powinna
by¢ ona przeznaczona do gaszenia urzadzen pod napie-
ciem, co zagwarantuje, ze nie uszkodzimy elementéw
infrastruktury w razie koniecznosci jej uzycia. Gasnica nie
powinna znajdowac sie bezposrednio w takim pomiesz-
czeniu, a w oznaczonym miejscu tuz przed wejsciem do
niego. Co wazne, kontrolerzy moga zweryfikowac¢ waz-

Zabezpieczenie dostepu do organizacji, monitoring wizyj-
ny i zabezpieczenie pomieszczen biurowych to nie wszyst-
kie srodki, jakie powinnismy podja¢, na bezpieczenstwo
bowiem sktada sie zbior zabezpieczen. Nalezy pamietac
o tzw. polityce czystego biurka. W imie tej powszechnej
zasady - cho¢ niestety rzadko sumiennie stosowanej -
kazdy z pracownikow powinien by¢ zobowigzany do
przechowywania dokumentéw, ktére zawierajg dane
osobowe, w meblach biurowych zamykanych na klucz.
Organizacja musi wiec zapewni¢ swoim pracownikom
wystarczajaca liczbe takich mebli. Zasada, o ktérej mowa,
powinna obowigzywac przede wszystkim po godzinach
pracy, ale rowniez na czas kazdej dtuzszej nieobecnosci
w pomieszczeniu osoby upowaznionej. Meble powinny

© WIECEJ


https://odo24.pl/
https://odo24.pl/
https://odo24.pl/blog-post.zasady-postepowania-z-dokumentami-w-postaci-papierowej

© WIECEJ

Oobo@ ’

nos¢ przegladow zastosowanych gasnic - ich brak jest
jednym z najczestszym bteddw. Oczywiscie administrator
moze tez zastosowac system gaszenia gazowego, ktorego
instalacja i serwis niestety nie naleza do najtanszych.

ZABEZPIECZENIE POMIESZCZENIA
SERWEROWNI

Do najtanszych nie nalezy tez przygotowanie odpo-
wiednio przystosowanego pomieszczenia serwerowni
(na ten temat mozna by napisa¢ osobny poradnik).
W tym obszarze bardzo istotne jest zapewnienie odpo-
wiedniej lokalizacji serwerowni w budynku. Nie powinna
by¢ ona zlokalizowana w miejscu, gdzie istnieje duze ry-
zyko zalania, np. piwnica, poddasze, pokdj w bezposred-
nim sasiedztwie pomieszczen sanitarnych i kuchni. Zale-
ca sie, aby Sciany serwerowni byty murowane, najlepiej
o podwyzszonej odpornosci ogniowej. Zastosowanie
$cian z karton-gipsu, ktore mozna przeciac scyzorykiem,
nie znajdzie uzasadnienia podczas kontroli. Podobnie
drzwi do serwerowni powinny charakteryzowac sie wy-
trzymatoscia ogniowa i najlepiej by¢ antywtamaniowe.
Zamontowanie drzwi przeszklonych lub z ptyty widrowej
nie jest najlepszym rozwiazaniem. W pomieszczeniu ser-
werowni nie powinno by¢ grzejnikéw, instalacji wodno-
-kanalizacyjnych oraz okien, ktore podwyzszaja ryzyko
wtamania oraz powoduja niepotrzebne nagrzewanie sie
pomieszczenia przez wpadajace promienie stoneczne.

Uwaga: Ogoblna zasada zabezpieczen fizycznego doste-
pu jest to, Ze powinny by¢ one na tyle wytrzymate, aby
czas ich przetamania byt dtuzszy niz czas wykrycia proby
ich przetamania, a takze wystarczajacy do odpowiednie]
reakgji pracownikow ochrony.

Weryfikujac omawiany obszar, nalezy tez zwroci¢ uwa-
ge na zapewnienie kontroli dostepu do pomieszczenia.
Do tego celu mozemy wykorzysta¢ dwusktadnikowa
kontrole dostepu w postaci np. kodu PIN oraz klucza
mechanicznego (szerzej patrz rozdziat ,Kontrola do-
stepu do obszaru przetwarzania danych osobowych”).
Coraz popularniejszym rozwigzaniem zapewniajacym
rozliczalno$¢ wejs¢ do takich miejsc jest stosowanie sys-
temow, ktore po wykryciu ruchu w pomieszczeniu wyko-
nuja zdjecie osoby uzyskujacej dostep do strzezonego
obszaru, a stosowne o tym powiadomienie przesytaja
natychmiastowo do wskazanych oséb - z reguty do per-
sonelu dziatu IT. W celu usprawnienia tego rozwigzania
nalezy skonfigurowac powiadomienia tak, aby byty one
przesytane do co najmniej dwoch oséb oraz co najmniej
dwoma roznymi kanatami kontaktu, np. wiadomos¢
mailowa oraz SMS. Bardzo wazne jest tez to, aby dostep
do pomieszczenia byt ograniczony do minimalnej i tylko
niezbednej liczby oséb upowaznionych.

Wskazéwka: Jezeli nie mamy zaawansowanego sys-
temu kontroli dostepu i wykorzystujemy tylko klucz
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mechaniczny, warto zwréci¢ uwage na miejsce jego
przechowywania. Powinno ono gwarantowac brak moz-
liwosci nieuprawnionego dostepu. Przechowywanie klu-
czy w niezamykanej szufladzie w recepcji nie jest najlep-
szym pomystem, szczegdlnie gdy pracownik recepcji nie
wie, komu taki klucz moze udostepnic.

Przygotowujgc pomieszczenie serwerowni, nie powinni-
$my zapomina¢ o zachowaniu optymalnych warunkow
Srodowiskowych do bezpiecznej pracy urzadzen. W tym
celu zaleca sie wyposazenie pomieszczenia w czujniki
temperatury (najlepiej umieszczone w gornej czesci szafy
rack, w ktorej zlokalizowano najwiecej sprzetu), wilgot-
nosci oraz zalania, ktore oczywiscie powinny znalez¢ sie
W najnizszym punkcie pomieszczenia. Warto przy tym
wspomnie¢ o systemie BMS (ang. building management
system), ktéry ma na celu kontrole pracy wszystkich urza-
dzer pomiarowych. System integruje wiele sygnatow z roz-
nych urzadzen i na biezaco kontroluje ich stan. Kazde od-
stepstwo od normy jest zgtaszane odpowiednim osobom
np. w krotkiej wiadomosci SMS oraz e-mail. Ponadto takie
rozwigzanie zapewnia mozliwos¢ statego podgladu stanu
pracy instalacji oraz warunkow $rodowiskowych przez In-
ternet. Znacznie podnosi to poziom bezpieczenstwa prze-
twarzanych informacjii z pewnoscia spotka sie z pozytyw-
nym odbiorem podczas ewentualnej kontroli UODO.

Istotne jest utrzymanie odpowiedniej temperatury
w pomieszczeniu. Duze nagromadzenie urzadzen telein-
formatycznych w centrum danych powoduje emitowa-
nie znacznych ilosci ciepta. Przyjmuje sie, ze optymalna
temperatura w serwerowni (w zaleznosci od producen-
téw urzadzen) to okoto 18-21°C. Parametr ten musi by¢
automatycznie kontrolowany, dlatego niezbedny bedzie
system klimatyzacji dostosowany do ksztattu i rozmiaru
pomieszczenia. Rekomenduije sie, aby serwerownia byta
wyposazona w przynajmniej dwa klimatyzatory, aby
w razie awarii jednego z nich za odpowiednia tempera-
ture odpowiadat drugi. Dodatkowo instalacja klimatyza-
torow powinna by¢ wykonana tak, aby przetaczaty sie
one miedzy soba automatycznie i nie byty umieszczone
nad szafami rack, w ktérych pracujg urzadzenia, ponie-
waz grozitoby to zalaniem.

Zanik zasilania stanowi jedno z podstawowych zagrozen
dla centréw przetwarzania danych, dlatego zastosowa-
ne zabezpieczenia zasilania energetycznego powinny
gwarantowac nieprzerwana prace serwerowni, nawet
w razie nieprzewidzianych zaktécen w dostawach ener-
gii. Najczesciej stosowanym zapasowych zrédtem ener-
gii sa UPS-y (ang. uninterruptible power supply - nieprze-
rywalne zasilanie energia), ktére dzieki wbudowanym
stabilizatorom pozwalaja zabezpieczy¢ urzadzenia
przed niespodziewanymi skokami napiecia oraz umozli-
wiajag prace serwerowni w trakcie krotkotrwatego zaniku
zasilania. Czas podtrzymania awaryjnego zasilania moze
by¢ kwestig sporna - zalezy on od wielu czynnikéw.
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Warto jednak uwzgledni¢, ze w przypadku automatycz- wszelkich tatek i poprawek systemowych opublikowa-
nej aktualizacji systeméw operacyjnych stosowanych nych przez producenta danego systemu. Dodatkowo
na serwerach obliczeniowych prawidtowe i bezpiecz- nalezy zaznaczy¢, ze poprawne zarzadzanie siecig kom-
ne ich automatyczne zamkniecie moze potrwac nawet puterow jest bardzo utrudnione lub prawie niemozliwe
45 minut. W przypadku przetaczenia na zasilanie awaryj- bez tzw. ustugi katalogowej w postaci Active Directory.

ne wazne jest réwniez to, zeby personel IT zostat o tym
poinformowany. Konfiguracja systemu powinna zagwa-
rantowac automatyczne przesytanie stosownej wiado-
mosci do administratoréw systemdw. Przedsiebiorstwa,
ktore nie moga sobie pozwoli¢ na przerwe w dziataniu
ich kluczowych systemoéw, powinny zadbac o to, aby
w razie zaniku zasilania nastapito automatyczne prze-
taczenie zasilania na agregat pradotworczy lub alterna-
tywna, niezalezng linie zasilajaca. Dodatkowo rekomen-
duje sie okresowe testowanie poprawnosci dziatania
takiego systemu oraz rzeczywistej sprawnosci UPS-6w.

Wskazowka: Zweryfikujmy oprogramowanie zainstalo-
wane na komputerach pod katem jego legalnosci i przy-
datnosci.

Kolejny element, ktdrzy trzeba uwzgledni¢ przy konfigu-
racji sprzetu, to zakres uprawnien uzytkownikow. Powi-
nien on byc¢ ograniczony, w przeciwnym razie pracownik
organizacji, ktory niekoniecznie posiada wiedze w zakre-
sie bezpieczenstwa, bedzie mégt nie tylko dokonywac
zmian konfiguracyjnych uzywanego systemu, lecz takze
instalowa¢ dodatkowe oprogramowanie, ktérego wa-
runki licencyjne tego zabraniajg. Ponadto przy okazji po-
brania dodatkowego oprogramowania z nieoficjalnego
ZABEZPIECZENIE POMIESZCZENIA zrédta uzytkownik moze uruchomic ztosliwy kod - zaszy-
ARCHIWUM fruje on dostep do przetwarzanych danych, a w zamian
za klucz odszyfrowujacy przestepca, ktory stoi za ata-
kiem, zazada np. optaty. Uprawnienia administracyjne
powinny mie¢ zatem tylko i wytacznie te osoby, ktorych
zakres zadan i obowiazkow to uzasadnia, a ponadto kto-
re maja odpowiednig wiedze.

Podobnie jak do serwerowni administrator danych po-
winien ograniczy¢ dostep fizyczny do archiwum doku-
mentoéw do minimalnej i niezbednej liczby oséb oraz za-
pewnic rozliczalnosc ich wejs¢ i wyjs¢. W pomieszczeniu
nie powinny znajdowac sie zadne Zrodta wody, w tym
instalacje wodno-kanalizacyjne, czesto ukryte nad pod-
wieszanym sufitem. Pomieszczenie archiwum powinno
by¢ pozbawione réwniez okien.

Podobnie jak w przypadku pomieszczen biurowych tutaj
réwniez nalezy zadbac o kontrole dostepu do systemu.
W tym celu kazdemu uzytkownikowi powinien zosta¢
nadany indywidualny identyfikator systemowy (tzw. lo-
gin). Nastepnie nalezy zadba¢ o odpowiednia polityke
haset dostepowych. RODO - w przeciwienstwie do po-
przedniego stanu prawnego - nie narzuca administrato-
rom w tym obszarze zadnych wytycznych. Nie oznacza
to jednak, ze haset w ogole nie powinno by¢ i ze nie po-
winny one zmieniac sie okresowo. Nie mozemy przeciez
zrezygnowac z bezpieczenstwa na rzecz wygody uzyt-
kownika. Najczesciej stosowana w tym zakresie prakty-
ka jest wymuszanie haset sktadajacych sie z minimum
8 znakoéw, w tym matych i duzych liter, cyfr lub znakéw

ZABEZPIECZENIE STACJI ROBOCZYCH specjalnych, ktorych zmiana nastepuje nie rzadziej niz

raz na kwartat. Dobrze skonfigurowana polityka haset

Nie tylko na wypadek kontroli, lecz takze przez caty okres
uzytkowania pomieszczenia dokumenty znajdujace sie
w archiwum powinny by¢ przechowywane na podwyz-
szeniu - nawet w zwyktych regatach. Wazne jest to, zeby
dokumentacja nie byta przechowywana bezposrednio
na podtodze (co niestety dzieje sie do$¢ czesto), po-
niewaz powoduje to ryzyko jej zalania. Zainstalowanie
czujnikdéw zalania w pomieszczeniu archiwum bedzie
z pewnoscia pozytywnie ocenione przez organ nadzorczy.

I LAPTOPOW przewiduje réwniez inne reguty. Jedna z nich jest zapa-
Zabezpieczenie stacji roboczych i laptopéw réwniez mietywanie przez system ostatnio uzytych haset, np. 10
moze zosta¢ poddane ewentualnej kontroli organu wstecz. Dzieki temu zapobiegniemy sytuacji, w ktorej
nadzorczego. W pierwszej kolejnosci warto zweryfiko- uzytkownik podczas wymuszonej przez system zmiany
wac, jakie systemy operacyjne obstuguja urzadzenia hasta ustawi taki sam klucz, jaki stosowat poprzednio.
i czy wérod nich nie funkcjonuje jeszcze system, ktory Pamietajmy tez o konfiguracji minimalnego czasu zycia
nie ma juz wsparcia producenta (najczesciej jest to stary hasta. Z pewnoscia trzeba wykazac sie duzym sprytem,
system operacyjny z rodziny Microsoft w wersji Windows zeby obejs¢ zabezpieczenia dotyczace konfiguracji za-
XP). Bardzo wazny jest nadzor nad ich prawidtowa aktu- pamietywania ostatnio uzytych haset, jednak nieco
alizacja, co moze by¢ szczegolnie trudne w przypadku bardziej zaawansowani uzytkownicy moga wpas¢ na
rozbudowanej infrastruktury. Z pomoca administrato- pomyst, aby zmienia¢ swoje hasto dopéty, dopdki nie
rom systeméw przychodza zautomatyzowane rozwigza- powrdca do klucza, ktdrego uzywali poprzednio. Reguta
nia, ktorych wdrozenie zdecydowanie warto rozwazyc. minimalnego czasu zycia hasta z pewnoscia skutecznie
Mowa o ustugach stuzacych do centralnej dystrybucji im w tym przeszkodzi.
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Nie zapominajmy takze o konfiguracji wymuszania
zmiany haset tymczasowych. Czesto popetnianym przez
pracownikéw btedem jest niezmienianie haset przekaza-
nych przez dziat IT na potrzeby pierwszego logowania.
Jesli system nie wymusi takiej zmiany lub uzytkownik
nie wykona tej czynnosci manualnie, to przez okres,
w ktérym hasto tymczasowe jest uzywane, mamy do
czynienia z brakiem rozliczalnosci dziatan pracowni-
kow. Czesto nie sg oni $wiadomi tego, ze skoro uzywa-
ja danych logowania przekazanych przez inna osobe
(niewazne, ze jest to dziat IT), to znaczy, ze oprocz nich
kto$ jeszcze ma do nich dostep. Warto pamietac, ze logi
systemowe przypisza wszelkie czynnosci wykonane na
koncie dostepowym uzytkownika do jego wtasciciela,
a nie do osoby, ktora faktycznie dziatata w systemie.

Pamietajmy tez o wdrozZeniu tymczasowej lub catkowitej
blokady konta systemowego w przypadku kilkukrotnej
proby wprowadzenia niepoprawnych danych logowa-
nia. Najlepiej jesli system automatycznie powiadomi
administratora o blokadzie. Dzieki takiemu rozwiaza-
niu zminimalizujemy ryzyko przetamania poswiadczen
uwierzytelniajacych przy uzyciu atakéw typu brute force
oraz zachowamy wieksza kontrole nad nieautoryzowa-
nymi prébami dostepu do danych. Szczegdlnej ostroz-
nosci w tym wzgledzie wymagaja systemy, do ktorych
dostep jest realizowany przez przegladarke internetowa
korzystajaca z publicznej sieci.

Wszyscy wiemy, ze procedury organizacyjne maja jedna
wspolng wtasciwos¢ - nie zawsze dziataja tak, jak za-
mierzono. Swietnym tego przyktadem jest powszechny
w takich procedurach obowiazek pracownikow dotycza-
cy blokowania stacji roboczych na czas nieobecnosci
osoby upowaznionej. Zeby zminimalizowac ryzyko nie-
uprawnionego dostepu do danych lub ryzyko stwierdze-
nia naruszenia w trakcie kontroli, warto wdrozy¢ zwykte
wygaszacze ekranow. Zablokuja one konto automatycz-
nie - za uzytkownika - po uptywie np. 5 minut od braku
jego aktywnosci. Zastosowanie takiego rozwigzania nie
powinno w zadnym wypadku zwalnia¢ pracownikoéw
zwykonywania tej czynno$ci manualnie. Nalezy bowiem
pamieta¢ o wspominanej juz zasadzie, ze bezpieczen-
stwo to zbidr zabezpieczen. Samo skonfigurowanie
wygaszacza to nie wszystko. Z pewnoscia trafimy w or-
ganizacji na osoby, ktorym automatyczna blokada sie
nie spodoba, wiec wpadna na pomyst, zeby zmienic te
konfiguracje. Administratorzy systemow powinni zablo-
kowac taka mozliwosc.

Czynnosci uzytkownika nie moga wptywac rowniez na
konfiguracje systemu antywirusowego, ktory powinien
pracowa¢ na kazdym komputerze wykorzystywanym
w organizacji. Pod zadnym pozorem pracownik nie moze
mie¢ mozliwosci wytaczenia systemu antywirusowego,
np. w sytuacji gdy jego prewencyjne dziatanie uniemoz-
liwia mu odwiedzenie ulubionej strony internetowej lub
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otwarcie pliku z pendrive’a znalezionego przed wejsciem ZABEZPIECZENIE URZADZEN MOBILNYCH
do organizacji. Podobnie jak w przypadku systemow
operacyjnych nalezy zadba¢ o systematyczng aktuali-
zacje systemu antywirusowego oraz wykorzystywanych
przez niego sygnatur wirusow. Przy wiekszej infrastruktu-
rze i bez odpowiednich narzedzi to zadanie moze okazac
sie trudne i czasochtonne. Jego realizacje moze utatwic
skonfigurowanie konsoli do zdalnego zarzadzania catg
siecia systemu. Dzieki takiemu rozwigzaniu administra-
tor systeméw zdalnie, z jednego miejsca, bedzie mogt
szybciej reagowac na zagrozenia zidentyfikowane przez
system i odpowiednio nadzorowac przebieg aktualizacji
systemu na kazdej stacji roboczej.

Smartfony i tablety to urzadzenia wciaz niedostrzegane
pod katem bezpieczenstwa. Najczesciej w organizacjach
sprzet tego typu kupuje dziat administracji/zakupow,
a uzytkownik sam dokonuje jego konfiguracji we wta-
snym zakresie. Nalezy pamietac, ze urzadzenia mobilne
doréwnujg wydajnoscig komputerom - a w wielu przy-
padkach zastepuja ich funkcjonalnosci - i przetwarzaja
cata mase danych, w tym zaréwno danych osobowych,
jak i informacji stanowiacych tajemnice przedsiebior-
stwa. Jednym z najwiekszych zagrozen jest konfiguracja
na takim sprzecie dostepu do poczty elektronicznej, na
ktorej mogg znajdowac sie nie tylko cenne wiadomo-

Niestety system antywirusowy nie jest lekiem na cate zto. $ci, lecz takze niezabezpieczone zataczniki. Warto mie¢
Oprocz wysytania cyklicznych wiadomosci przypomina- tez $wiadomos$¢, ze poczta elektroniczna daje szeroki
jacych pracownikom o podstawowych zasadach poste- wachlarz mozliwosci, np. umozliwia zmiang hasta, z wy-
powania z powierzonym sprzetem oraz informujacych korzystaniem opcji ,Przypomnij hasto”, do kluczowego
ich o nowych zagrozeniach warto zadbac o co$ jeszcze - systemu organizacji. W jaki sposéb zabezpieczy¢ wiec
zadne z powyzszych zabezpieczen nie uchroni bowiem urzadzenia mobilne?

danych przed dostepem do nich w razie kradziezy lub
zgubienia sprzetu (szczegodlnie dotyczy to urzadzen prze-
nosnych, np. smartfonow, tabletéw, nosnikéw wymien-
nych oraz laptopow). Najskuteczniejszym w tym zakresie
zabezpieczeniem jest szyfrowanie pamieci. Podczas jego
wdrazania nalezy zwroci¢ uwage na koniecznos¢ wpro-
wadzenia zabezpieczenia na catej przestrzeni dyskowej,
a nie tylko dla wybranych partycji, poniewaz nigdy nie
mozemy mie¢ pewnosci, w ktorym doktadnie miejscu
uzytkownik zdecyduje sie zapisac¢ wazne informacje. Do-
datkowo uwierzytelnianie powinno nastepowa¢ dwu-
sktadnikowo - z wykorzystaniem hasta do dysku oraz
hasta na poziomie systemu operacyjnego. Szyfrowanie
jest na tyle silnym zabezpieczeniem, ze w szczegdlnych

sytuacjach moze doprowadzi¢ do utraty dostepu do o ) ) )
danych, np. gdy firma z jakiegoé powodu rozstanie sie Jednym z najwazniejszych elementéw bezpieczenstwa,

2 pracownikiem w mato pozytywnych relacjach, a ten ktore nalezy skonfigurowac w urzadzeniach mobilnych,
wodwecie nie przekaze swojego hasta do dysku. Dlatego jest kontrola dostepu. Niezaleznie od tego, czy meto-
tez administratorzy systemow powinni przechowywaé da uwierzytelniania jest wpisanie kodu PIN, hasta, czy
tzw. klucze odzyskiwania. Chociaz korzystanie z nich jest znaku graficznego, jest to pierwsza linia obrony danych
ostatecznoscia, przydadza sie rowniez na wypadek, gdy osobowych przetwarzanych przez administratora przed

uzytkownik sprzetu zapomni swojego hasta. meautoryzovvaljym dostepem powodujacym narusze-
nie bezpieczenstwa. Sama autoryzacja uzytkownika

nie jest w tym przypadku wystarczajaca. Warto zadbac
o to, zeby zabezpieczenia smartfonow i tabletow wy-
korzystywanych przez organizacje byty zblizone do
zabezpieczen stosowanych w komputerach. Jaki sens
miatoby bowiem zabezpieczanie komputerdw, skoro
wyciek danych moze nastapic¢ przez niezabezpieczone
smartfony? Nalezy miec¢ tu na uwadze ogélna zasade -
zabezpieczenia sg tak silne, jak ich najstabsze ogniwo.

Konfiguracje na poziomie samego urzadzenia, dokony-
wane przez personel dziatu IT, moga okazac sie niesku-
teczne, poniewaz wptyw na nie ma réowniez uzytkownik
koncowy tego sprzetu (jezeli stosowana kontrola do-
stepu w postaci kodu PIN bedzie dla pracownika nie-
wygodna, to zwyczajnie ja wytaczy). Z pomoca admini-
stratorom systemow informatycznych przychodzi w tym
zakresie oprogramowanie typu MDM (ang. mobile device
management), stuzace do zdalnego zarzadzania urza-
dzeniami mobilnymi. Dzieki niemu personel dziatu IT za
pomoca kilku klikniec¢ jest w stanie wymusic, a co za tym
idzie - ustandaryzowac konfiguracje floty smartfonow
lub tabletow, niezaleznie od wykorzystywanej przez nie
platformy (i0S, Android, Windows).

Podczas przegladu konfiguracji komputeréw uzytkowni-
kow istotne sa tez takie szczegoty jak prawidtowe usta-
wienie ekranow monitoréw w sposéb uniemozliwiajacy
wglad osobom postronnym w wyswietlane tresci. Jezeli
uktad pomieszczenia na to nie pozwala lub jesli pracow-
nicy wykonuja swoje czynnosci stuzbowe w duzej mierze
zdalnie, warto rozwazy¢ wyposazenie ekranow w filtry
ograniczajace kat ich widzenia.

2 Wskazéwka: Na kaZdym/ komputerze administrator sys- Warto wiec, podobnie jak w przypadku innych urza-
£ temu powinien zapewnic oprogramowanie do zabezpie- dzen, stosowac szyfrowanie pamieci wbudowanej oraz
© Czania zatacznikow wiadomosci elektronicznych. Warto dotgczanych kart pamieci. Nie zaszkodzi, a na pewno
réwniez poinstruowac pracownikow, w jaki sposéb wyko- pozytywnie wptynie na bezpieczenstwo zapewnienie
rzystywac tego typu oprogramowanie w codziennej pracy. na tego typu urzadzeniach oprogramowania antywiru-
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Ustugi powigzane
Pomoc w razie kontroli UODO,
wsparcie we wdrozeniu systemu ISO
27001, 1SO 20000, ISO 22301, a takze
dyrektywy NIS (tzw. cyberustawy).

sowego i wygaszacza ekranu, automatycznie blokuja-
cego dostep do sprzetu po uptywie wskazanego czasu
bezczynnosci uzytkownika, a takze wdrozenie wytycz-
nych dotyczacych stosowanych haset oraz ograniczen
w zakresie instalacji oprogramowania bez odpowied-
nich do tego uprawnien.

Jedna z bardzo istotnych funkcjonalnosci rozwiazan
typu MDM jest mozliwos¢ zdalnego wymazania pamie-
ci urzadzenia lub jego zlokalizowania w razie zgubienia
lub kradziezy. Warto jednak pamieta¢, ze uruchomienie
funkcjonalnodci zwiazanej ze $ledzeniem urzadzenia
jest tozsame ze $ledzeniem pracownika, a to moze wpty-
nac na jego prywatnos¢, szczegolnie jesli uzytkownik nie
rozstaje sie z urzadzeniem réwniez po godzinach pracy.
Takie dziatanie (podobnie jak uzywanie lokalizatora
zainstalowanego w pojazdach stuzbowych) jest dozwo-
lone pod pewnym warunkiem. Ot6z w celu jego zalega-
lizowania nalezy formalnie i w przejrzysty sposéb poin-
formowac pracownika o stosowaniu takich systemow.

ZABEZPIECZENIE URZADZEN
DRUKUJACYCH

Ze wzgledu na bezpieczenstwo nalezy szczegolnie zwro-
ci¢ uwage na te urzadzenia drukujace, ktore znajduja sie
w ciagach komunikacyjnych i sg przeznaczone dla wielu
uzytkownikéw, czesto dla pracownikdw catego pietra lub
catej organizacji. Gtbwnym zagrozeniem jest nieprawi-
dtowe wykorzystywanie takiego sprzetu. Chodzi przede
wszystkim o pozostawianie wydrukow zawierajacych
dane osobowe lub poufne informacje na urzadzeniach,
bez nadzoru osoby upowaznionej. Zaden z administra-
torow danych nie chciatby dowiedzie¢ sie, ze kurier,
dostawca wody, listonosz lub pracownik UODO natknat
sie na wydrukowana liste ptac lub liste potencjalnych
klientow, pozostawiona na korytarzu bez nadzoru osoby
upowaznionej. W celu minimalizacji ryzyka zwiazanego
z zasygnalizowang sytuacja mozna wykorzysta¢ dosc¢

popularna i skuteczna funkcjonalnos¢, ktéra zapewnia
zdecydowana wiekszosci tego typu urzadzen, polega-
jaca na wdrozeniu autoryzacji wydruku. Konfiguracja
takiego zabezpieczenia powoduje, ze uzytkownik przed
zrealizowaniem wydruku jest zmuszony ,zameldowac
sie” przy drukarce, co moze polegac np. na odbiciu kar-
ty RFID, nawet tej samej, ktorg pracownik wykorzystuje
do uzyskania dostepu do organizacji i pomieszczenia,
w ktorym realizuje swoje czynnosci stuzbowe. Takie roz-
wigzanie jest zarowno wygodne, jak i bezpieczne - pod
warunkiem odpowiedniego postepowania z przydzie-
long karta. Innym sposobem moze by¢ wprowadzenie
kodu PIN zdefiniowanego przez pracownika. Niestety
w tym przypadku - jezeli administrator systemow nie
zdecyduje sie na zdefiniowanie sposobu budowania
PIN-6w - pracownicy organizacji moga pojs¢ na skroty
i tworzy¢ zbyt oczywiste, a przez to tatwe do odgadniecia
kody, np. 1234, 0000, 5555 itp.

Przy okazji wdrozenia autoryzacji wydruku warto zweryfi-
kowac, czy administrator systemow nie zapomniat ogra-
niczy¢ uprawnien administracyjnych do urzadzenia oraz
czy zmienit domyslne dane uwierzytelniajace na pozio-
mie administracyjnym. W przeciwnym razie nieoczekiwa-
nie ktos moze wptynac na konfiguracje sprzetu. Dodat-
kowo zalecane jest ograniczenie mozliwosci skanowania
dokumentdw, co dotyczy miejsc, gdzie ich wysytanie jest
dozwolone. W tym celu stosuje sie rézne konfiguracje,
np. zdefiniowanie statej listy odbiorcow, ograniczenie ich
wytacznie do domeny organizacji lub do zasoboéw siecio-
wych. W tym ostatnim przypadku nalezy pamietac, aby
w mysl zasady wiedzy koniecznej skanowanie byto re-
alizowane zawsze na indywidualny katalog pracownika,
a nie katalog wymiany danych pomiedzy pracownikami
danego dziatu lub catej organizaciji.

Co wazne, urzadzenia drukujace maja wbudowana
pamie¢, nazywana buforem wydruku. W zaleznosci
od jego przewidziane] przestrzeni przez pewien czas
przechowywane sa tam wszystkie wydrukowane do-
kumenty. Urzadzenie udostepnione osobie postronnej
- bez jego wczesniejszego odpowiedniego przygotowa-
nia - moze stanowi¢ cenne zrédto informacji na temat
organizacji. Zabezpieczeniem minimalizujgcym ilo$¢
przechowywanych danych jest konfiguracja okresowe-
go czyszczenia bufora pamieci wydruku, np. w cyklach
2-godzinnych.

ZARZADZANIE KOPIAMI ZAPASOWYMI

Kopie zapasowe (tzw. backup) to obszerny temat, dla-
tego w niniejszym poradniku ograniczamy sie jedynie
do btedow najczesciej popetnianych w procesie zarza-
dzania nimi. Niezaleznie od rozmiaru organizacji lub
wykorzystywanych zaawansowanych technologii bar-
dzo czesto mozna zaobserwowad, ze wykonany backup

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow
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jest przechowywany w niewtasciwym miejscu. Jak sie
okazuje, najczesciej wybieranym miejscem sa nosniki,
na ktérych pracuja systemy produkcyjne, ktorych kopia
zostata wykonana. Woéwczas mamy do czynienia z sy-
tuacja, w ktérej w razie pozaru, zalania, zainfekowania
serwera lub awarii administrator traci zaréwno dane
produkcyjne, na biezaco wykorzystywane, jak i wykona-
ne kopie bezpieczenstwa. W wyniku takiego zdarzenia
organizacja nie tylko zostanie pozbawiona parametru
dostepnosci do danych, lecz takze najprawdopodob-
niej poniesie ogromne straty finansowe spowodowane
utrudnieniami lub niemoznoscia kontynuowania bizne-
su. Na zapewnienie bezpieczenstwa przechowywania
kopii zapasowych naciskaty juz przepisy w poprzednim
stanie prawnym. Nie liczmy wiec na to, ze pracownicy
UODO oming ten obszar w razie kontroli przeprowadza-
nej na gruncie RODO.

Gdzie w takim razie przechowywac wykonane kopie za-
pasowe? Najlepiej w innej lokalizacji lub przynajmniej
w innej strefie pozarowej niz pracujace Srodowiska
produkcyjne.

Przyktad: Kopie moga by¢ przechowywane w sejfach/
szafach ogniotrwatych czy skrytkach bankowych. Do-
brym sposobem na zapewnienie bezpieczenstwa prze-
chowywania kopii zapasowych jest ich replikacja na
serwer w innej lokalizacji lub wykorzystanie do tego celu
tzw. chmury.

Warto pamietac, ze dane w chmurze to dane na serwe-
rach jakiegos dostawcy tej ustugi, a administrator nigdy
nie moze mie¢ pewnosci, kto ostatecznie ma dostep do
wszystkich jego danych oraz w jaki sposéb sa one zabez-
pieczone. Ponadto nalezy zaznaczy¢, ze sama czynnosc¢
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przechowywania jest, w mysl definicji tego pojecia, prze-
twarzaniem danych osobowych, a zatem wiaze sie z za-
warciem odpowiedniej umowy z podmiotem zewnetrz-
nym dostarczajagcym rozwigzanie chmurowe. Co wazne,
utrwalane tam kopie powinny zostac¢ zabezpieczone juz
po stronie administratora, z wykorzystaniem skutecz-
nego szyfrowania. Zalecamy stosowanie szyfrowania
wszedzie tam, gdzie to mozliwe. Dotyczy to réwniez
kopii zapasowych utrwalonych na nosnikach, a nastep-
nie umieszczonych w sejfie organizacji, do ktérego maja
dostep np. pracownicy kadrowi lub ksiegowi. Na podsta-
wie nieodpowiednio zabezpieczonych kopii zapasowych
osoba nieuprawniona moze bowiem odtworzy¢ wszyst-
kie dane osobowe przetwarzane przez administratora.
Dlatego tez bardzo wazne jest ich odpowiednie zabez-
pieczenie przed zagrozeniami nie tylko zewnetrznymi,
lecz takze wewnetrznymi.

Kolejnym elementem, dos¢ czesto pomijanym przez
administratoréw systeméw informatycznych, jest we-
ryfikacja integralnosci wykonanych kopii bezpieczen-
stwa. Nie sposob testowad ich wszystkich, ale warto
robi¢ to wybidrczo i nie dopiero w razie zaistnienia
potrzeby ich odtworzenia. Najczesciej stosowana prak-
tyka jest testowanie kopii zapasowych w odstepach
kwartalnych. Dzieki temu zminimalizujemy ryzyko bra-
ku mozliwosci odtworzenia backupu w sytuacji kryzy-
sowej. Duzo uwagi nie wymaga réwniez konfiguracja
powiadomien systemu stuzacego do wykonywania
kopii z informacja o prawidtowo lub nieprawidtowo
wykonanym procesie.

Omawiajac kopie bezpieczenstwa, nalezy wspomniec
o lokalnych dyskach komputeréw pracownikéw, ktérzy
zawsze powinni posiada¢ skonfigurowany dostep do
zasobow sieciowych, np. ustugi serwera plikdw. Dzieki
temu uzytkownicy beda mie¢ mozliwos$¢ utrwalania
dokumentéw elektronicznych w miejscu, z ktérego wy-
konywane sa kopie bezpieczenstwa, umozliwiajgce od-
zyskanie dostepu do danych w razie infekcji komputera,
jego zgubienia, kradziezy lub uszkodzenia systemu. Nie-
stety nie wszyscy uzytkownicy sg Swiadomi, jakie korzy-
ci niesie za soba wykorzystywanie zasobdw sieciowych
udostepnionych przez organizacje, dopdki nie utraca
danych. Dlatego tez szkolenia to bardzo wazny element
bezpieczenstwa kazdej organizacji, bo nie bez powodu
twierdzi sie, ze cztowiek to najstabsze ogniowo kazdego
systemu zabezpieczen. Nie musimy jednak ograniczac
sie w tym zakresie tylko i wytacznie do edukacji. Do$¢
czesto spotykanym i zdecydowanie wartym rozwaze-
nia zabezpieczeniem jest synchronizacja wybranych,
najczesciej uzywanych przez pracownikow katalogdw
lokalnych z zasobem sieciowym. Rzadszym, ale réwniez
mozliwym do zastosowania zabezpieczeniem jest blo-
kowanie mozliwosci zapisu danych lokalnie.
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ZEWNETRZNE PODMIOTY DZIALAJACE
W OBSZARZE TELEINFORMATYCZNYM

Gdzie w obszarze teleinformatycznym zidentyfikujemy
podmioty, z ktérymi nalezy aneksowac umowe na zgod-
nos$¢ z RODO, czyli uregulowac stosunek powierzenia
przetwarzania danych osobowych pomiedzy admini-
stratorem a tzw. procesorem? Obszar IT jest niestety cze-
sto pomijany, jesli chodzi o odpowiednie uregulowanie
umow z podmiotami przetwarzajagcymi, a jak sie oka-
zuje - jest to skrupulatnie weryfikowane przez kontrole

UODO. Moze by¢ wiele miejsc, w ktérych zewnetrzne

podmioty dziatajgce w obszarze teleinformatycznym

moga mie¢ dostep do danych osobowych przetwarza-
nych przez administratoréw. Warto jednak w pierwszej
kolejnosci skupic sie na podmiotach:

« Swiadczacych ustugi wsparcia dla systeméw wy-
korzystywanych przez organizacje, stuzacych do
przetwarzania danych osobowych - w tym nie
tylko zewnetrzne dziaty IT, lecz takze okazjonalny
support systemow,

« dostarczajacych organizacji systemy w modelu
SaaS, w ktérym systemy przetwarzaja dane oso-
bowe na serwerach dostawcy ustugi,

« Swiadczacych serwis sprzetu teleinformatyczne-
go, w tym np. serwis komputeréw, smartfonéw
i tabletow, serweréw, urzadzen sieciowych, urza-
dzen drukujacych,

« Swiadczacych ustuge utylizacji sprzetu teleinfor-
matycznego,

« Swiadczacych dzierzawe urzadzen stuzacych do
przetwarzania danych osobowych (pod warun-
kiem braku ich odpowiedniego przygotowania
przez organizacje przed zwrotem/wymiana),

« Swiadczacych ustugi audytowe lub dotyczace te-
stow stosowanych zabezpieczen.

Zakonczenie

W niniejszym poradniku krok po kroku oméwilismy pod-
stawowe zagadnienia zwiazane z kontrolg przeprowa-
dzana przez pracownikéw UODO, najwazniejsze i najcze-
Sciej wystepujace w organizacji procesy przetwarzania
danych, wskazujac w kazdym z nich kluczowe dziatania,
jakie powinienes$ podja¢ w celu zapewnienia zgodnosci
z RODO, oraz wyttumaczylismy, jak na kontrole UODO
przygotowac sie od strony IT.

Poradnik z pewnoscia bedzie dla Ciebie pomocny, jezeli
zechcesz podjac sie nietatwego zadania, jakim jest wdra-
zanie RODO w organizacji, lub gdy zostaniesz wyznaczony
do przeprowadzenia audytu kontrolnego systemu ochro-

Jak przygotowac sie do kontroli - RODO poradnik dla przedsiebiorcow

ny danych osobowych jako osoba petniaca funkcje in-
spektora ochrony danych w organizacji czy bedaca niefor-
malnym koordynatorem ds. ochrony danych osobowych.

Wierzymy, ze dzieki poruszeniu problematycznych zagad-
nien rozwialismy Twoje watpliwosci, z ktérymi borykasz
sie na co dzien. StaraliSmy sie przekaza¢ wszystkie nasze
przemyslenia oraz wskazowki, jak rowniez opisa¢ obo-
wiazki natozone na administratoréw przepisami prawa
w najbardziej przystepny sposob. Celem, ktéry nam przy-
Swiecat, byto bowiem stworzenie praktycznej instrukgji.
Liczymy na to, ze bedziesz kierowad sie nia na co dzien, an-
gazujac sie w procesy przetwarzania danych osobowych.
Mamy roéwniez nadzieje, ze nasze praktyczne porady
i uwagi w zakresie kontroli przeprowadzanych przez
UODO sprawia, ze mysl o nich nie bedzie przysparzac¢
Cityle stresu. Teraz juz wiesz, czego kontrolerzy moga od
Ciebie oczekiwac, jak wyglada kontrola i jak sie do niej
przygotowac, tak aby nic Cie nie zaskoczyto.

Chcesz wiedzie¢ wiecej?
v
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Tekst i praktyczne odestania
0DO024.pl/RODO-Nawigator

Pomoc ODO 24

Bezptatne porady
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Ochrona Danych Osobowych

BEZPIECZENSTWO INFORMACJI

Audyt zgodnosci

Wykonujemy petny audyt zgodnosci
zRODO. Badamy zaréwno
bezpieczenstwo urzadzen, systemoéw,
sieci i aplikacji, jak i poprawnosc
klauzul, regulaminoéw oraz rejestrow.
Doradzamy, jak praktycznie wdrozy¢
nasze zalecenia.

DPIA i analiza ryzyka

Analize ryzyka i DPIA rozumiemy

jako fundament RODO - sposéb

na racjonalizacje kosztéw ochrony
danych oraz troske o prywatno$¢ osob,
ktorych dane Panstwo przetwarzaja.

Wdrozenie RODO

Wypetniamy ,neutralne”
technologicznie RODO. Pomagamy
dostosowac: procesy biznesowe (np.
marketing, rekrutacja), Srodowisko
teleinformatyczne, dokumentacje
ochrony danych.

Przejecie funkcji IOD

Petniac funkcje 10D, wspomagamy

i nadzorujemy organizacje

w utrzymaniu zgodnosci z RODO.
Dziatamy szybko i efektywnie dzieki
doswiadczonym ekspertom z obszaru
prawa, IT oraz zarzadzania ryzykiem.

Biezace wsparcie

Dzieki dostarczanym przez nas
narzedziom oraz wiedzy jesteSmy

w stanie przyczynic sie do monitorowania
i rozwoju funkcjonujacego u Panstwa
systemu ochrony danych osobowych.

e F

Szkolenia otwarte

Dzielimy sie wiedza, pomagamy

w zdobyciu umiejetnosci

i wyposazamy w narzedzia,

ktore umozliwig Panstwu skuteczne
wykonywanie obowiazkow
zwigzanych z ochrong danych
osobowych.

Szkolenia zamkniete

Dostosowujemy je do potrzeb
organizacji oraz specyfiki branzy,

w ktorej dziata. Stawiamy na praktyke
- Panstwa pracownicy naucza sie
wykorzystywac¢ wiedze o RODO

w swojej codziennej pracy.

E-learning

Nasza platforma pozwala w krotkim
czasie (nawet w najwiekszej
organizacji) przeszkoli¢ personel
oraz zweryfikowaé nabyta wiedze.
Minimalizujemy w ten sposob
najczestsza przyczyne incydentéw
- nieSwiadomos$¢ pracownikow.

Narzedzia

Dostarczamy rozwiazania pozwalajace
kontrolowac przeptyw danych

w organizacji, w tym prowadzic¢
niezbedne rejestry oraz zarzadzac
szkoleniami, incydentami,
upowaznieniami etc.

Ustugi powigzane

Pomoc w razie kontroli UODO,
wsparcie we wdrozeniu systemu ISO
27001, 1SO 20000, ISO 22301, a takze
dyrektywy NIS (tzw. cyberustawy).
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Jedna specjalizacja

SZEROKA PERSPEKTYWA

Przepisy prawa

Bezpieczenstwo sieci i systemow IT
Zarzadzanie ryzykiem
Bezpieczenstwo fizyczne

Wiedza i Swiadomos¢ personelu
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