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WSt Warto zdac sobie sprawe z tego, ze nieznajomos¢ prawa
Qp utrudnia prowadzenie dziatalnosci gospodarczej. Prze-

pisy ustalaja m.in., jak odpowiednio sformutowac tresci
zg6d na przetwarzanie danych osobowych, a takze jak
wypetni¢ tzw. obowiazek informacyjny. Przyktadowo
art. 13 i 14 RODO okreslaja obowiazki administratora
danych wobec osoby, ktérej dane dotycza - nalezy do
nich poinformowanie osoby o wejsciu w posiadanie jej
danych oraz o przystugujacych jej w zwiazku z tym pra-
wach. Niedopetnienie tych obowiazkéw powoduje, ze

Dane osobowe s3 wszedzie, dlatego umiejetnosc ich
przetwarzania stanowi w duzym stopniu o sukcesie fir-
my. Wtasciwie trudno sobie wyobrazi¢, aby firma, ktéra
sie rozwija i dazy do osiagania wynikow, nie przetwarzata
danych osobowych.

Podczas przetwarzania danych osobowych nalezy dane osobowe zebrane sa nielegalnie, i moze sie okazac,
stosowac sie do przepisow o ochronie danych oso- Ze trzeba bedzie je wszystkie usunad (a przeciez pozyska-
bowych. Moze by¢ to jednak sporym wyzwaniem dla nie klientow i ich danych osobowych to najwiekszy koszt
przedsiebiorstwa, poniewaz naktadaja one wiele ogra- i wysitek organizacjil). Co wiecej, za takie postepowanie
niczen i narzucaja wiele obowigzkéw. Przepisy majg grozi kara, ktora moze okaza¢ sie bardzo wysoka. Igno-
wplyw na prawie wszystkie procesy w firmie - to je- rantia iuris nocet - nieznajomos¢ prawa szkodzi. Na nic i
den z wielu powodow, dla ktérych warto wiedzie¢, jak zda sie ttumaczenie, ze nie znato sie przepisow, kazdy §
praktycznie je stosowac. bowiem jest zobowiazany je znac. ((]

Wydawatoby sie, ze przepisy o ochronie danych osobo-
wych sa zawarte tylko w europejskim rozporzadzeniu . . . .
o ochronie danych osobowych oraz polskiej ustawie Przepisy zobowigzany jest znac
o ochronie danych osobowych. W praktyce okazuje sie i stosowac kazdy.

jednak, ze zasady ochrony danych osobowych reguluje

kilkaset rozmaitych aktéw prawnych, m.in. Kodeks pracy,

ustawa o $wiadczeniu ustug droga elektroniczna, a nawet Sg jeszcze inne powody, dla ktorych przepisy trzeba znac
przepisy Ordynacji podatkowej! Oprocz tego pod uwage i stosowac. Swiadomos¢ ochrony danych osobowych
trzeba jeszcze bra¢ umowy miedzynarodowe !. Co wiecej, jest w Polsce wyjatkowo wysoka. Prawie kazdy styszat
przepisy te sie zmieniaja, a ostatnio nawet dos¢ czesto. 0 RODO, a w zwigzku z tym coraz wigcej nieprawidtowo-
Naprawde mozna sie w tym wszystkim pogubic! Sci zgtasza sie do Urzedu Ochrony Danych Osobowych

(UODO). Efektem takich skarg sa najczesciej kontrole,
ktére w przypadku nieprawidtowosci beda prowadzi¢ do

Klienci preferuja te firmy, ktére sankeji finansowych. Naktadane kary czy czasochtonne
przetwarzaja dane osobowe i kosztowne procesy sadowe zdecydowanie nie wptywa-
zgodnie z prawem ja korzystnie na wizerunek organizacji.

W tym poradniku przedstawitem podstawowe informa-
cje o stosowaniu przepiséw o ochronie danych: kiedy

Przede wszystkim nalezy pamietac, ze zapewnienie zgod- mamy do czynienia z danymi osobowymi, jak je zbie-
nosci z przepisami buduje warto$¢ przedsiebiorstwa. ra¢, przetwarzac, zabezpieczac i kiedy usuwac, aby by¢
Dane osobowe maja coraz wyzsza wartos¢ ekonomiczna. w zgodzie z obowigzujgcym prawem. Jego celem jest
Dr Maciej Kawecki - koordynator krajowej reformy ochro- pomoc czytelnikowi zrozumie¢ najwazniejsze elementy
ny danych osobowych, kierujacy Departamentem Zarza- tematyki ochrony danych osobowych. Tych z Panstwa,
dzania Danymi w Ministerstwie Cyfryzacji - podkresla, ze ktorych lektura niniejszego poradnika zacheci do dal-
dane osobowe ,staty sie walutg XXI wieku. A jezeli staty sie szego zglebiania tematu, odsytam do ksigzki ,Ochrona
ta waluta, to musimy traktowac je jak walute” 2. Zaufanie danych osobowych. Praktyczny przewodnik dla przed-
jest jedna z najwazniejszych wartosci, jakie licza sie dla siebiorcow”, ktorej jestem autorem.

nas, gdy wybieramy bank, w ktérym chcemy ulokowac Leszek Kepa

swoje srodki finansowe. Podobnie jest z danymi osobo-
wymi - nie bez powodu klienci coraz czesciej wybieraja te
organizacje, ktore dane o nich beda przetwarzac rzetelnie,
uczciwie, bezpiecznie i zgodnie z prawem.

* Przyktadem umowy miedzynarodowej, pozwalajacej na zbieranie i przetwarzanie danych osobowych, jest umowa miedzy Rzadem Rzeczypospolitej Polskiej
a Rzadem Stanow Zjednoczonych Ameryki w sprawie poprawy wypetniania miedzynarodowych obowiazkéw podatkowych oraz wdrozenia ustawodawstwa
FATCA - zob. http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20150001647 (dostep: 17.04.2019 r.).

2 M. Kawecki, Maciej Kawecki o RODO w NGO, rozm. przepr. R. Kowalski, 13.08.2018 r., https://publicystyka.ngo.pl/maciej-kawecki-o-rodo-w-ngo (dostep:
17.04.20191.).
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Akty prawne
sktadajace sie na
przepisy o ochronie
danych osobowych

Na zestaw najwazniejszych aktéw prawnych dotycza-
cych przetwarzania danych osobowych sktadaja sie:

« rozporzadzenie Parlamentu Europejskiego i Rady
w sprawie ochrony osob fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).
W Polsce akt ten w skrocie jest okreslany RODO, a w Eu-
ropie - GDPR®. Rozporzadzenie weszto w zycie 25 maja
2016r., a jego zapisy zaczety obowigzywac od 2018r.,

ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych,

ustawa z dnia 14 grudnia 2018 . o ochronie danych
osobowych przetwarzanych w zwiazku z zapobie-
ganiem i zwalczaniem przestepczosci (przetwarza-
nie danych np. przez Policje czy Straz Les$na),

.

ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy
(reguluje przetwarzanie danych w zwiazku z za-
trudnieniem, w tym monitoring pracownikéw),

.

ustawa z dnia 4 lutego 1994 r. o prawie autorskim
i prawach pokrewnych (publikowanie wizerunkow oséb),

« ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug
droga elektroniczna (reguluje m.in. przesytanie in-
formacji handlowych droga elektroniczna),

« ustawa z dnia 16 lipca 2004 r. - Prawo telekomuni-
kacyjne (reguluje m.in. marketing przez telefon).

OGOLNE ROZPORZADZENIE O OCHRONIE
DANYCH OSOBOWYCH

Przepisy zarobwno RODO, jak i ustawy o ochronie danych
osobowych stanowia swojego rodzaju prawne ramy
przetwarzania danych osobowych. Aby zrozumie¢, jaki
wptyw na obywateli maja zapisy RODO, warto zapoznac
sie z konstrukcja przepisow prawa Unii Europejskiej.
Sktadaja sie na nie:

« rozporzadzenia,

o dyrektywy,

« decyzje,

« opinie,

« zalecenia.

#RODO to skrétowiec oznaczajacy rozporzadzenie o ochronie danych osobowych

Dyrektywy europejskie maja moc wiazaca wytacznie co do
rezultatu, ich rola jest harmonizacja prawa. Oznacza to, ze
panstwa cztonkowskie maja obowiazek wdrozy¢ opisane
w dyrektywie przepisy, ale maja przy tym swobode sposo-
bu ich implementacji. Przyktadowo wymagania dyrektywy
95/46/WE weszty do polskiego porzadku prawnego przez
uchwalenie ustawy o ochronie danych osobowych w 1997 .

Rozporzadzenia europejskie z perspektywy prawa sa
podobne do polskich ustaw, maja charakter wiazacy
i - co najwazniejsze — obowiazujg bezposrednio. Ozna-
cza to, ze do rozporzadzenia unijnego w Polsce nalezy
stosowac sie tak samo, jakby to byta polska ustawa. Sto-
sowanie przepisow przez kraje cztonkowskie UE regulu-
je art. 288 Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE), a nadrzednos¢ przepiséw unijnych Polska uzna-
ta 1 maja 2004 r. poprzez przystapienie do UE.

Do rozporzadzenia unijnego trzeba
stosowac sie tak samo, jakby
to byta polska ustawa.

Niekiedy spotyka sie jeszcze opinie. W zakresie ochrony
danych osobowych opinie sa przygotowywane przez Eu-
ropejska Rade Ochrony Danych (dawniej Grupe Robocza
art. 29). Stanowig one jedynie - jak sama nazwa wskazu-
je - wytyczne, natomiast nie maja zadnej mocy wiazacej,
chociaz organy nadzorcze biorg je pod uwage.

Do niedawna kwestie przetwarzania danych osobowych
w Europie regulowata dyrektywa 95/46/WE w sprawie
ochrony o0so6b fizycznych w zakresie przetwarzania da-
nych osobowych i swobodnego przeptywu tych danych.
Jak wiemy, panstwa cztonkowskie musza wprowadzi¢
w Zycie przepisy opisane w danej dyrektywie, maja jednak
przy tym swobode wyboru metod i srodkéw ich wdroZenia.
Ttumaczac obrazowo: w przypadku dyrektywy 95/46/WE
kazdy miat wybudowa¢ most na rzece, ale jego ostateczny
ksztatt i rodzaj uzytych materiatéw pozostawiono decyzji
kazdego z panstw. Dyrektywa powstata w 1995 1., kiedy Inter-
net zaledwie raczkowat, a sposob prowadzenia biznesu zna-
czaco roznit sie od dzisiejszego. Przez ostatnie dwadziescia
lat gwattowny rozwoj technologii zmienit przetwarzanie da-
nych tak bardzo, ze przepisy wymagaty gruntownych zmian.

Za bardzo pozytywna zmiane nalezy uznac to, ze dyrek-
tywe 95/46/WE zastapito unijne rozporzadzenie, ponie-
waz ujednolicito to przepisy dotyczace ochrony danych
w krajach, ktore - wracajac do wczesniejszej obrazowe;j
metafory — w koficu maja identyczne mosty. W preambu-
le RODO, w motywie 10, podkreslono:

Aby zapewnic¢ wysoki i spojny poziom ochrony oséb
fizycznych oraz usunac¢ przeszkody w przeptywie

,a GDPR to unijny skrotowiec od General Data Protection Regulation.
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Audyt zgodnosci

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

REKLAMA

Wykonujemy petny audyt zgodnosci z RODO. Badamy zaré6wno

bezpieczenstwo urzadzen, systemow, sieci i aplikacji, jak i po-
prawnos¢ klauzul, regulaminéw oraz rejestréw. Doradzamy,
jak praktycznie wdrozy¢ nasze zalecenia.

danych osobowych w Unii, nalezy zapewni¢ rowno-
rzedny we wszystkich panstwach cztonkowskich sto-
pien ochrony praw i wolnosci os6b fizycznych w zwigz-
ku z przetwarzaniem takich danych. Nalezy zapewnic
spojne i jednolite w catej Unii stosowanie przepiséw
o ochronie podstawowych praw i wolnosci oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych.

Zmiany przepisow sa szczegdlnie korzystne dla wszyst-
kich przedsiebiorcow, ktorzy aktywnie dziataja na terenie
catej Unii Europejskiej, tj. maja miedzynarodowych part-
nerow, oddziaty i sie¢ sprzedazy. Bez watpienia bardzo ko-
rzystna dla nich jest takze mozliwos¢ czerpania z dorobku
innych krajéw przez obserwowanie, jak dane zagadnienia
sa interpretowane w innych krajach unijnych.

Najwieksza zaletg RODO jest jeden
zestaw przepisow dla obywateli
i przedsiebiorstw w catej
Unii Europejskie;j.

Trzeba pamietac, ze zasadnicze zatozenia sie nie zmie-
nity - jesli chodzi o ochrone danych osobowych, cele
RODO sa takie same jak cele dyrektywy 95/46/WE.
W sprawozdaniu GIODO za 2017 r. wskazano:

RODO nie powstato w prozni. Ponad 20 lat doswiad-
czen w stosowaniu dyrektywy 95/46/WE - zaréwno
przez administratoréw danych, jak i podmioty da-
nych, ale takze niezalezne organy nadzorcze, stato
sie podwalinami nowego prawa ochrony danych
w Unii Europejskiej. Rozporzadzenie opiera sie na
podstawowych wartosciach tego istniejacego juz
systemu, utrzymujac zasady ochrony danych oraz
podstawy prawne przetwarzania danych, poddajac
je jedynie niezbednym modyfikacjom “.

RODO to akt prawa napisany w miare przystepnym je-
zykiem. tacinska paremia leges ab omnibus intellegi de-
bant stanowi o tym, ze przepisy powinny by¢ zrozumiate
przez wszystkich. Mozna uznad¢, ze RODO spetnia ten wa-

runek - przecietny odbiorca powinien jasno zrozumiec,
co z niego wynika, co mozna, co trzeba, a czego nie wol-
no. Moze nie jest to idealny akt prawa, ale na pewno bar-
dziej przystepny w odbiorze niz dawne polskie przepisy
o ochronie danych.

Trzeba pamietac, ze RODO jest ttumaczone z jezyka angiel-
skiego, dlatego jego przepiséw nie mozna interpretowac
literalnie (do czego jestesmy przyzwyczajeni, zresztg w koA-
cu nie bez powodu mowi sie o ,literze prawa”). Zawsze, gdy
pojawia sie watpliwosci, nalezy analizowac cel, jaki przy-
Swiecat zapisom, warto takze zajrze¢ do wersji angielskiej
Ochrona danych osobowych w modelu europejskim
zostata pomyslana jako ochrona publicznoprawna, czyli
taka, w ktorej prawo publiczne (a nie prywatne, cywilne)
gwarantuje nam wszystkim ochrone naszych danych
osobowych. Fundamentem tego modelu jest organ
wtadzy publicznej, ktéry ma naszym danym zapewnié¢
ochrone. W Polsce jest nim Prezes Urzedu Ochrony Da-
nych Osobowych (dalej: Prezes UODO).

Przepisy chronig osoby fizyczne
W zwigzku z przetwarzaniem ich
danych osobowych.

RODO ustanawia przepisy o ochronie oséb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych
(art. 1ust. 1). Jego celem jest chroni¢ podstawowe prawa
iwolnosci0sob fizycznych, w szczegdlnosciich prawo do
ochrony danych osobowych. W motywie 4 RODO wybit-
nie podkresla sie, ze przepisy o ochronie danych nalezy
pouktadac w taki sposob, aby stuzyty przede wszystkim
ludziom. Wida¢ wyraznie, ze osoby sa w centrum uwa-
gi RODO, zatem to ich interes i prawa nalezy bra¢ pod
uwage w pierwszej kolejnosci. Mozna nawet pokusic sie
o stwierdzenie, ze w razie konfliktu przepisow z intere-
sem 0s6b nalezatoby preferowac prawa oséb.

Przepisy postuguja sie pojeciem osoby fizycznej. Osoba
fizyczna to okreslenie cztowieka w prawie cywilnym - od

“ Sprawozdanie z dziatalno$ci Generalnego Inspektora Ochrony Danych Osobowych w roku 2017, https://giodo.gov.pl/data/filemanager_pl/sprawozdaniarocz-

ne/2017.pdf (dostep: 17.04.2019r), s. 27.
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chwili narodzenia do $mierci. W konsekwencji przepisy przetwarzania na prawa i wolnosci oséb fizycznych lub
chronia dane osobowe jedynie osob zyjacych. Warto ocena ryzyka ich naruszenia. Tych praw i wolnosci nie
podkresli¢, Ze nie ma znaczenia narodowo$¢ 0sob, kto- zdefiniowano w RODO, nalezy zatem uznac, ze chodzi
rych dane sa przetwarzane °. o te, ktore wymieniono w Karcie praw podstawowych
Podmiotami RODO, czyli tymi, ktorzy sa zobowigzani Unii Europejskiej, mianowicie:

stosowac sie do opisanych w nim zasad, sa w zasadzie « godnos¢, w tym: poszanowanie godnosci ludzkiej,
wszyscy w Unii Europejskiej, ktorzy przetwarzaja dane prawo do zycia oraz do integralnosci fizycznej i psy-
osobowe. Zgodnie z art. 2 ust. 2 RODO wyjatkiem jest chicznej, zakaz tortur i ponizajacego traktowania lub
przetwarzanie danych osobowych: karania, zakaz niewolnictwa i pracy przymusowej,

« przez osoby fizyczne w celach osobistych i domowych, « wolnos$¢, w tym m.in. prawo do ochrony danych
« wramach dziatalnosci nieobjetej zakresem prawa UE, osobowych, prawo do wolnosci i bezpieczenstwa

osobistego, do poszanowania prywatnosci i zycia
rodzinnego, prawo zawarcia matzenstwa i zatoze-
nia rodziny, wolnos¢ mysli, sumienia i religii, wol-
nos¢ zgromadzania sie i stowarzyszania sie, prawo
« gdy dane osobowe nie sg przetwarzanie w zbiorze do nauki, wolno$¢ wyboru zawodu i prawo podej-

(przetwarzanie nie ma charakteru usystematyzo- mowana pracy w kazdym parnstwie cztonkowskim,
wanego, jest incydentalne).

« przez wtasciwe organy w zwiazku z zapobieganiem
przestepczosci, wykrywania i $cigania czynéw za-
bronionych itd. (bo to reguluja odrebne przepisy),

réownos¢, w tym m.in. réwno$¢ wobec prawa, za-
kaz wszelkiej dyskryminacji, prawa dziecka, prawa

Przepisy RODO dotycza organizacji, kiére przetwarzaja 0s6b starszych, prawa oséb niepetnosprawnych,
dane osobowe w zwigzku z jej dziatalnoscig prowadzong . solidarno$¢, w tym m.in. prawo pracownikéw do
w Unii Europejskiej, niezaleznie od tego, czy samo prze- informacji i konsultacji, do rokowan i dziatan zbio-
twarzanie danych odbywa sie na jej terenie. Nie ma zna- rowych, dostepu do posrednictwa pracy, prawo
czenia ani lokalizacja, ani narodowos¢ osob, ktorych dane do ochrony przed nieuzasadnionym zwolnieniem
osobowe S przetwarzane. W takim $wietle RODO musi Z pracy, prawo do godziwych warunkow pracy, za-
stosowac sie takze podmiot majacy siedzibe w Polsce, kaz pracy dzieci i ochrona mtodocianych w pracy,
aswiadczacy ustugi on-line wytacznie dla obywateli spoza prawna, ekonomiczna i spoteczna ochrona rodziny,
UE. Stosowac RODO musza tez podmioty niemajace jed- prawo do zabezpieczenia spotecznego i pomocy
nostek organizacyjnych w UE, jeli oferuja towary i ustugi spotecznej, do ochrony zdrowia,

osobom w UE lub jesli monitorujg osoby z jej terenu.

prawa obywatelskie, w tym m.in. prawo gtosowa-

Rozporzadzenie chroni prawa osob. Jednym z praw pod- nia i kandydowania w wyborach do Parlamentu
stawowych, fundamentalnych, jest prawo do ochrony Europejskiego i w wyborach lokalnych, prawo do
danych osobowych, opisane w art. 8 Karty praw podsta- dobrej administracji, swoboda przemieszczania sie
wowych Unii Europejskiej. i pobytu, wymiaru sprawiedliwosci, w tym m.in.

prawo dostepu do bezstronnego sadu i do skutecz-
nego $rodka odwotawczego®.

Ochrona danych osobowych
jest fundamentalnym prawem

. W ramach ochrony danych osobowych RODO w rozdzia-
cztowieka.

le Il przyznaje osobom okreslone prawa. Sa to:

« prawo do informacji o przetwarzaniu na etapie

Odniesienie do podstawowych praw i wolnoéci 0séb zbierania danych (art. 13 14 RODO),
fizycznych znajdujemy w art. 1 ust. 2 RODO: ,Niniejsze « prawo dostepu do danych (art. 15 RODO),
rozporzadzenie chroni podstawowe prawa i wolnosci « prawo do sprostowania danych (art. 16 RODO),
0s06b fizycznych, w szczegélnosci ich prawo do ochrony
danych osobowych”. Bez wiedzy, o jakie prawa i wolno-
$ci chodzi, trudno prawidtowo zaprojektowac system
przetwarzania danych osobowych. Zgodnie z RODO « prawo do ograniczenia przetwarzania (art. 18 i 19
w wielu sytuacjach konieczna bedzie ocena wptywu RODO),

« prawo do zadania usuniecia danych (art. 17 RODO),
nazywane tez prawem do zapomnienia,

W sprawozdaniu za 2009 r. GIODO podkresla, ze narodowos¢ uzytkownikow projektowanego portalu nie ma zadnego znaczenia z uwagi na fakt, ze ustawa
przyznaje ochrone danym osobowym kazdej osoby (art. 1 ustawy o ochronie danych osobowych). Zob. Sprawozdanie z dziatalnosci Generalnego Inspektora
Ochrony Danych Osobowych w roku 2009, https://giodo.gov.pl/data/filemanager_pl/1953.pdf, (dostep: 17.04.2019 1), s. 91.

©Zob. https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A12012P%2FTXT (dostep: 17.04.2019 r.).
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« prawo do przenoszenia danych (art. 20 RODO),
« prawo do sprzeciwu (art. 21 RODO),

« prawo niepodlegania automatycznym decyzjom
(art. 22 RODO).

Trzeba podkresli¢, ze RODO nie narzuca zadnych rozwia-
zan technicznych i organizacyjnych - organizacje moga
dobierac¢ srodki we wtasnym zakresie. Jest to bardzo
korzystne, doswiadczenie juz nas bowiem nauczyto, ze
przepisy, ktore okreslaja, jakie techniki nalezy stosowac,
szybko sie starzejg i po pewnym czasie blokujg droge
lepszym rozwiazaniom.

USTAWA O OCHRONIE DANYCH
OSOBOWYCH

Przyjecie ustawy z dnia 10 maja 2018 1. o ochronie danych
osobowych uchylito ,dawna” ustawe o ochronie danych
osobowych i akty wykonawcze, dla ktorych byta ona
podstawa prawna. Akt ten stanowi jedynie uzupetnienie
RODO, gdyz stuzy jego stosowaniu. Ustawa okresla:

« podmioty publiczne obowigzane do wyznaczenia
inspektora ochrony danych (dzieki niej dowiaduje-
my sie tez, jakiego rodzaju podmioty nalezy uzna-
wac za publiczne w rozumieniu RODO),

«zasady postepowania w przypadku naruszenia
przepiséw o ochronie danych osobowych,

« zasady kontroli przestrzegania przepiséw o ochro-
nie danych osobowych,

« odpowiedzialno$¢ cywilng za naruszenie przepiséw,

« odpowiedzialnos¢ karna i administracyjne kary pie-
niezne za naruszenie przepiséw.

Ustawa ogranicza wysokos$¢ kar naktadanych na organy
i podmioty publiczne do 100 tys. zt, z wyjatkiem pan-
stwowych i samorzadowych instytucji kultury, dla kto-
rych maksymalna kara moze wynie$¢ jedynie 10 tys. zt
(art. 102 ust. 1i2).

POZOSTALE PRZEPISY

Ustawa o zmianie niektorych ustaw w zwiazku z RODO’
wprowadzita zmiany w wielu przepisach, majace na celu do-
stosowanie polskich regulacji do wymagan rozporzadzenia.

Wszystkie te zmiany sa uwzglednione w tym poradniku,
niektore jednak warto szczegolnie odnotowac, gdyz moga
by¢ bardzo istotne dla niektorych przetwarzajacych.

W ustawie o Centralnej Ewidencji i Informacji o Dziatalno-

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

ci Gospodarczej i Punkcie Informacji dla Przedsiebiorcy
uchylono art. 50, co oznacza, ze dane oséb z Centralnej
Ewidendji i Informacji o Dziatalnosci Gospodarczej podle-
gaja teraz ochronie wynikajacej z RODO.

Art. 70a ust 1 2, art. 105 Prawa bankowego oraz art. 10
ust. 2 ustawy o kredycie konsumenckim wprowadzaja
konieczno$¢ wyjasnienia wnioskujacemu o kredyt lub
pozyczke, jakie czynniki miaty wptyw na dokonana ocene
jego zdolnosci kredytowej, o ile tego wnioskujacy zazada.

W ustawie o dziatalnosci ubezpieczeniowej i reasekura-
cyjnej wykreslono wymaganie pisemnej zgody, uznajac,
ze wyrazna zgoda w jakiejkolwiek postaci bedzie wystar-
czajaca (art. 38 ust. 6 8, art. 39). Ustawodawca uzasada-
nia to tym, ze ,w okreslonych sytuacjach fakt udzielenia
zgody na podstawie art. 9 ust. 2 lit. a RODO moze miec¢
bardziej praktyczne zastosowanie niz fakt udzielenia pi-
semnej zgody, ktéra w okreslonych sytuacjach losowych
moze by¢ pozbawiona elementu wyraznej Swiadomosci
osoby, ktéra tej zgody udziela”. To korzystna zmiana,
szczegblnie ze RODO nie wprowadza nigdzie obowiazku
pisemnej zgody.

W Prawie o$wiatowym dodano (chociaz reguluje juz
to RODO), ze dane osobowe trzeba zachowaé w po-
ufnosci, ale mozna je ujawni¢ w przypadku np. zagro-
Zenia zdrowia ucznia (art. 30a ust. 3). Mozna to uznac
za odpowiedz na zdarzenie z czerwca 2018 r., kiedy
to rodzice dzieci poszkodowanych w wypadki nie mo-
gli dowiedzie¢ sie, w jakim szpitalu one sie znajduja®.
To stanowi tez wyrazne podkreslenie, ze prawa oséb
sg najwazniejsze — w koncu chodzi o ochrone oséb
w zwiazku z przetwarzaniem ich danych (a nie o sama
ochrone danych jako taka).

REKLAMA

9,
[

DPIA i analiza ryzyka

Analize ryzyka i DPIA rozumiemy
jako fundament RODO - sposdb na
racjonalizacje kosztéw ochrony da-
nych oraz troske o prywatnosc oséb,
ktorych dane Panstwo przetwarzaja.

" Zob. http://www.sejm.gov.pl/sejm8.nsf/PrzebiegProc.xsp?nr=3050 (dostep: 17.04.2019 ).
& Zob. https://gazetakrakowska.pl/wypadek-w-tenczynie-absurd-z-rodo-nie-mogli-znalezc-dziecka/ar/13249142 (dostep: 17.04.2019 r.).
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Wptyw przepisow
na dziatalnosc
podmiotow

Dane osobowe sg w zasadzie wszedzie i znakomita wiek-
szo$¢ podmiotow je przetwarza. Juz samo zebranie danych
pracownika w celu zatrudnienia wymaga stosowania sie do
przepisow o ochronie danych osobowych. RODO narzuca
wiele obowigzkow i ograniczen, dlatego zapewnienie zgod-
nosci z jego przepisami stanowi niemate wyzwanie. Przykta-
dowo nie wystarczy tylko to, ze osoby, ktérych dane doty-
cza, wyrazg zgode na przetwarzanie ich danych, bo aby by¢
w zgodzie z prawem, musimy doktadnie uzasadnic cel tego
przetwarzania, a dane musza by¢ do tego celu potrzebne.
Ograniczenia dotycza rowniez danych osobowych zebra-
nych z publicznie dostepnych zrodet, takich jak strony inter-
netowe czy katalogi adresowe. Aby méc z nich skorzystac,
po zebraniu danych nalezy poinformowac osoby, ktorych
dane dotycza, 0 pozyskaniu ich danych i przystugujacych im
w zwiazku z tym prawach. Warto pamietac, ze osoby te maja
prawo sprzeciwic sie przetwarzaniu swoich danych.

Niezaleznie od oceny poszczegolnych przepisow wszyst-
kie podmioty przetwarzajace dane osobowe sg zobli-
gowane do ich przestrzegania. Warto wiec wiedziec, jak
stosowac sie do przepiséw o ochronie danych osobo-
wych, a jednoczesdnie efektywnie prowadzi¢ swoja dzia-
talnos¢ biznesowa.

PODSTAWOWE ZASADY PRZETWARZANIA

Zasady przetwarzania danych osobowych sg wymienio-
new art. 5ust. 1 RODO. W ich Swietle nalezy odczytywac
przepisy dotyczace zadan i obowigzkéw podmiotow
przetwarzajacych dane. Naruszenie tych zasad jest za-
grozone najwyzszymi sankcjami, jakie przewiduje RODO
(art. 83 ust. 5 lit. a). Interesujaca nowoscia jest zasada
przejrzystosci, ktéra w tej formie nie byta wczesniej wyra-
zona w polskich przepisach.

Zgodnos¢ z prawem, rzetelnosc i przejrzystosé

Dane osobowe musza by¢ ,przetwarzane zgodnie z pra-
wem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej
dane dotycza” (art. 5 ust. 1 lit. a RODO). Rzetelno$¢ ro-
zumiana jest jako uczciwe przetwarzanie. Gdy osoba,
ktérej dane dotycza, zostanie nalezycie poinformowana
o wszystkich istotnych dla niej aspektach tego przetwa-
rzania (np. w jakim celu, jakie dane, jak dtugo itd.), bedzie-
my mowic¢ o przejrzystosci, gdyz dla tej osoby wszystkie
kwestie zwigzane z przetwarzaniem beda jasne. Zgodnos¢
z prawem oznacza, ze do przetwarzania danych istnieja
podstawy prawne wynikajace z RODO (art. 6).
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Ograniczenie celu przetwarzania

Dane maja byc¢ zbierane w konkretnych, wyraznych
i uzasadnionych celach. Cel przetwarzania musi by¢ ja-
sno sprecyzowany, nie mozna zmienia¢ go bez uzasad-
nionej przyczyny (art. 5 ust. 1 lit. b RODO).

Minimalizacja danych

Dane osobowe maja by¢ ,adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celdw, w ktérych
sg przetwarzane” (art. 5 ust. 1 lit. ¢ RODO). Nie mozna
zbiera¢ danych, ktore nie sg zwigzane z celem przetwa-
rzania czy ktore do tego przetwarzania nie sa potrzebne.
RODO postuguije sie okresleniem ,niezbedne”, ale nalezy
je rozumiec jako ,potrzebne”. Przyktadowo wiek kierow-
cy nie jest niezbedny do ubezpieczenia samochodu, ale
bez watpienia jest potrzebny do oceny ryzyka.

Prawidtowos¢

Dane osobowe musza by¢ ,prawidtowe i w razie potrzeby
uaktualniane; nalezy podjac wszelkie rozsadne dziatania,
aby dane osobowe, ktére sg nieprawidtowe w Swietle ce-
l6w ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane” (art. 5 ust. 1 lit. d RODO). Prawidtowo$¢
danych zapewnia sie najczesciej na etapie zbierania
danych, np. poréwnujac podane informacje z danymi
zdokumentu tozsamosci. W systemach on-line stosuje sie
tzw. stowniki danych, ktére pozwalajg unikna¢ pomytek.
Przyktadowo gdy osoba poda kod pocztowy, system wy-
Swietli jej do wyboru miejscowosci lub ulice objete tym
kodem pocztowym. Z tg zasada koresponduje prawo 0so-
by do sprostowania tych danych, ktére sg nieprawidto-
we (art. 16 RODO). Nieaktualne lub nieprawidtowe dane
moga powodowac trudnosci w realizowaniu podstawo-
wych praw, np. moga utrudni¢ uzyskanie pracy.

Ograniczenie przechowywania

Zasada ograniczenia przechowywania zabezpiecza
przez przetwarzaniem danych o osobie w nieskonczo-
nos¢. Zgodnie z niag dane musza byc¢ ,przechowywane
w formie umozliwiajgcej identyfikacje osoby, ktorej
dane dotycza, przez okres nie dtuzszy, niz jest to nie-
zbedne do celéw, w ktérych dane te sg przetwarzane”
(art. 5 ust. 1 lit. e RODO).

Integralno$¢ i poufnosc danych

RODO nakazuje, aby zapewni¢ ,odpowiednie bezpieczen-
stwo danych osobowych, w tym ochrone przed niedozwo-
lonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za
pomoca odpowiednich srodkéw technicznych lub organi-
zacyjnych” (art. 5 ust. 1 lit. f RODO). Zabezpieczenia musza
by¢ dopasowane do poziomu ryzyka dla praw lub wolnosci
0s0b, ktorych dane dotycza (art. 32 ust. 1 RODO). Zauwaz-
my, Ze nalezy szacowac ryzyko z perspektywy 0sob, ktdrych
dane dotycza - oceniajac zabezpieczenia, nalezy kierowaé
sie ocena tego, jakie skutki dla osob moze nies¢ za soba na-
ruszenie poufnosci lub integralnosci ich danych.
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Rozliczalnos¢

Administrator jest w catosci odpowiedzialny za przestrze-
ganie wszystkich wymienionych zasad i musi by¢ w sta-
nie wykazac, ze sa stosowane (art. 5 ust. 2 RODO). Jest to
oczywiste, ale wydaje sie, ze w RODO chciano podkreslic,
ze nie mozna przenies$c tej odpowiedzialnosci na pracow-
nika czy tez na podwykonawce lub zleceniobiorce.

ZADANIA W ZWIAZKU Z RODO

Kiedy przetwarzamy dane osobowe, jestesmy zobowia-
zani do stosowania catego spektrum wymagan zawar-
tych w RODO. Sa one nastepujace:

« okreslenie, jakie rodzaje (kategorie) danych beda
przetwarzane,

« ustalenie, jakie bedzie zrédto danych (od oséb, kté-
rych dane dotycza, lub zinnych zrédet),

« ustalenie celu przetwarzania,

« obliczenie, jak dtugo dane beda przechowywane,
i przygotowanie procesu usuwania danych,

« ocena ryzyka dla praw i wolnosci,
« przygotowanie oceny skutkéw dla ochrony danych,

« prowadzenie rejestrow czynnosci przetwarzania
i rejestru kategorii czynnosci przetwarzania,

« przygotowanie tresci informacji dla oséb, ktérych
dane beda zbierane (wtaczajac w to zgody),

«wydawanie i odbieranie upowaznien do przetwa-
rzania danych czy uprawnien dostepu do danych
lub systemow,

« Zapoznawanie pracownikéw z przepisami,

« zabezpieczenie danych,

«nadzér nad zgodnoscig z przepisami o ochronie
danych osobowych,

« usuwanie danych osobowych,
* monitorowanie zmian w przepisach,

« zbieranie, aktualizowanie, prostowanie i usuwanie
danych osobowych,

« spetnianie obowiagzku informacyjnego ,,na zadanie”
(prawo do informacji),

« przyjmowanie sprzeciwéw i odwotywanie zgod,
« rozpatrywanie skarg na przetwarzanie danych,
« realizowanie praw osob,

«zawieranie umoéw powierzenia
danych osobowych,

przetwarzania

« sprawdzanie kontrahenta przed powierzeniem mu
przetwarzania danych,

« poddawanie sie kontroli zleceniodawcy,

« przenoszenie danych w ramach prawa do przenie-
sienia danych,

« infformowanie Prezesa UODO o zgtoszeniu, aktuali-
zacji, odwotaniu inspektora ochrony danych,

« publikowanie imienia, nazwiska oraz telefonu badz
adresu poczty elektronicznejinspektoraochronyda-
nych na stronie internetowej,

« uprzednie konsultacje zwigzane z oceng skutkow
dla ochrony danych,

« poddawanie sie kontroli Prezesa UODO.

@ WIECEJ
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POdmiOty prywatne i podmioty publiczne. Sa to:

« jednostki sektora finansoéw publicznych,

i p U b li CZ n e « instytuty badawcze,

« Narodowy Bank Polski.

Przepisy o ochronie danych osobowych dotycza za-

réwno podmiotéw prywatnych, jak i podmiotéw pu- Natomiast w art. 9 ustawy o finansach publicznych
blicznych. Warto jednak zauwazy¢, ze w praktycznym znajdujemy opis tego, jakie podmioty sg zaliczane do
stosowaniu istnieje pewna subtelna réznica. Podmioty jednostek sektora finansow publicznych. Ich lista jest
publiczne, w mysl zasady praworzadnosci wyrazonej nastepujaca:

w art. 7 Konstytucji Rzeczypospolitej Polskiej, dziataja
wytacznie na podstawie i w granicach prawa. Oznacza
to, ze moga one przetwarzac dane osobowe jedynie wte-
dy, gdy stuzy to wypetnieniu okreslonych prawem zadan,
obowiazkéw i upowaznien. Zasade te podkresla wyraz-
nie art. 51 Konstytugcji:

organy wtadzy publicznej, w tym organy admi-
nistracji rzadowej, organy kontroli panstwowej
i ochrony prawa oraz sady i trybunaty,

jednostki samorzadu terytorialnego oraz ich zwiazki,

zwiazki metropolitalne,

1. Nikt nie moze by¢ obowiazany inaczej niz na pod- jednostki budzetowe,
stawie ustawy do ujawniania informacji dotycza-

cych jego osoby.

samorzadowe zaktady budzetowe,

agencje wykonawcze,
2. Wtadze publiczne nie moga pozyskiwaé, groma-

dzi¢ i udostepnia¢ innych informacji o obywate-
lach niz niezbedne w demokratycznym panstwie

instytucje gospodarki budzetowej,

panstwowe fundusze celowe,

prawnym. « Zaktad Ubezpieczen Spotecznych i zarzadzane
3. Kazdy ma prawo dostepu do dotyczacych go urze- przez niego fundusze oraz Kasa Rolniczego Ubez-
dowych dokumentéw i zbioréw danych. Ograni- pieczenia Spotecznego i fundusze zarzadzane
czenie tego prawa moze okresli¢ ustawa. przez Prezesa Kasy Rolniczego Ubezpieczenia

4. Kazdy ma prawo do zadania sprostowania oraz Spotecznego,

usuniecia informacji nieprawdziwych, niepetnych
lub zebranych w sposob sprzeczny z ustawa.

Narodowy Fundusz Zdrowia,

samodzielne publiczne zaktady opieki zdrowotnej,

5. Zasady i tryb gromadzenia oraz udostepniania in-
formacji okresla ustawa.

uczelnie publiczne,

Polska Akademia Nauk i tworzone przez nia jed-
nostki organizacyjne,

Wynika z tego, ze podmioty publiczne nie powinny zbie-
ra¢ danych osobowych jedynie na podstawie zgody
i Ze powinien istniec przepis prawa, ktory zezwala im na
zbieranie i przetwarzanie danych osobowych. Podmioty
prywatne moga natomiast zbiera¢ w zasadzie dowolne
dane, o ile beda mie¢ np. zgode 0so6b, ktérych dane do-
tycza, i dane beda odpowiednie do celu, w jakim maja
by¢ przetwarzane.

panstwowe i samorzadowe instytucje kultury,

inne panstwowe lub samorzagdowe osoby prawne
utworzone na podstawie odrebnych ustaw w celu
wykonywania zadan publicznych, z wytaczeniem
przedsiebiorstw, instytutow badawczych, bankéw
i spotek prawa handlowego.

Z art. 9 ustawy o ochronie danych osobowych dowia-
dujemy sie, jakie organizacje nalezy uwazac¢ za organy

Biezgce wsparcie

Dzieki dostarczanym przez nas narzedziom oraz wiedzy jesteSmy

w stanie przyczynic sie do monitorowania i rozwoju funkcjonuja-
cego u Panstwa systemu ochrony danych osobowych.
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Urzad Ochrony Danych
Osobowych

W Polsce organem nadzoru jest Prezes UODO (zwany tez
,Prezesem Urzedu”), ktéry zgodnie z art. 52 RODO:

« dziata w sposéb w petni niezalezny,

« nie zwraca sie do nikogo o instrukcje i od nikogo ich
nie przyjmuje,

« nie podejmuje zajec¢ (zarobkowych, niezarobko-
wych) sprzecznych ze swoimi obowigzkami,

« dysponuje zasobami, ktére pozwalaja mu skutecz-
nie wypetniac swoje zadania.

W polskich przepisach (art. 34 ustawy o ochronie danych
osobowych) doprecyzowano, ze Prezes UODO:

« jest obywatelem polskim,

« posiada wyzsze wyksztatcenie,

« wyréznia sie wiedzg prawnicza i doswiadczeniem
z zakresu ochrony danych osobowych,

« korzysta w petni z praw publicznych,

« nie byt skazany prawomocnym wyrokiem za umysl-
ne przestepstwo,

« posiada nieposzlakowang opinie.

Zadania organu nadzorczego okresla art. 57 RODO.
Najwazniejszym z nich jest monitorowanie i egzekwo-
wanie przepisow RODO na terytorium organu. Nato-
miast art. 58 RODO szczegdtowo opisuje jego upraw-
nienia, m.in:

.

nakazywanie dostarczania i uzyskiwanie wszelkich
informacji potrzebnych organowi do realizacji swo-
ich zadan,

prowadzenie postepowan w formie audytow
ochrony danych,

.

zawiadamianie (administratora lub podmiotu prze-
twarzajacego) o podejrzeniu naruszenia RODO,

uzyskiwanie dostepu do wszystkich pomieszczen
administratora i podmiotu przetwarzajacego,

wydawanie ostrzezen,

udzielanie upomnien,

.

nakazywanie spetniania zadan oséb, ktorych dane
dotycza,

.

nakazywanie dostosowania przetwarzania do wy-
magan RODO,

wprowadzenie ograniczenia przetwarzania,

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

« nakazywanie usuniecia danych,

« stosowanie administracyjnej kary pienieznej (na
mocy art. 83 RODO) zaleznie od okolicznosci sprawy.

Z UODO warto skontaktowac sie po to, aby uzyskac
praktycznag pomoc w sprawach zwigzanych ze stoso-
waniem przepisoéw. Informacje o sposobach kontaktu
znajduja sie na jego stronie internetowej pod adresem:
www.uodo.gov.pl.

Dane osobowe

W RODO przyjeto definicje danych osobowych w zasa-
dzie niezmieniona w poréwnaniu do dawnej ustawy
o ochronie danych osobowych. Obecnie - zgodnie z art.
4 pkt 1 RODO - brzmi ona nastepujaco:

»dane osobowe” oznaczaja wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfiko-
wania osobie fizycznej (,,0osobie, ktérej dane doty-
cz3”); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktéra mozna bezposrednio lub posred-
nio zidentyfikowa¢, w szczegélnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych
czynnikow okreslajacych fizyczna, fizjologiczna, ge-
netyczna, psychiczna, ekonomiczna, kulturowa lub
spoteczng tozsamosc osoby fizycznej.

Definicje danych osobowych z dyrektywy 95/46/WE,
wczesniejszej polskiej ustawy o ochronie danych oso-
bowych (ktéra stanowita implementacje dyrektywy)
oraz z RODO - obecnie obowiazujaca - sg ze soba
zgodne. Oznacza to, ze wszystkie informacje, ktére byty
danymi osobowymi w poprzednim stanie prawnym,
pozostaja nimi takze i teraz.

Dowolna informacja dotyczaca
osoby fizycznej moze stanowic
dane osobowe.

Nie wszystkie informacje o osobie to dane osobowe.
Dawniej w polskich przepisach byto doprecyzowane, ze
,informacji nie uwaza sie za umozliwiajaca okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych
kosztéw, czasu lub dziatan” (art. 6 ust. 1 dawnej ustawy
o ochronie danych osobowych). RODO podchodzi do tej
kwestii bardzo podobnie w motywie 26 preambuty:
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Aby stwierdzi¢, czy dana osoba fizyczna jest moz- Wszystkie rodzaje szczegdlnych kategorii danych osobo-
liwa do zidentyfikowania, nalezy wzig¢ pod uwa- wych wymieniono w art. 9 RODO. Sa to dane ujawniajace
ge wszelkie rozsadnie prawdopodobne sposoby pochodzenie rasowe lub etniczne, poglady polityczne,
(w tym wyodrebnienie wpiséw dotyczacych tej samej przekonania religijne lub $wiatopogladowe, przyna-
osoby), w stosunku do ktérych istnieje uzasadnio- leznos¢ do zwiazkow zawodowych, dane genetyczne,
ne prawdopodobienstwo, iz zostang wykorzystane biometryczne (ale przetwarzanie w celu identyfikacji),
przez administratora lub inng osobe w celu bezpo- dane dotyczace zdrowia, dane dotyczace seksualnosci
Sredniego lub posredniego zidentyfikowania osoby lub orientacji seksualnej osoby. W katalogu tych danych
fizycznej. Aby stwierdzi¢, czy dany sposéb moze by¢ w ogole nie pojawiaja sie dane, ktére dotycza skazan,
z uzasadnionym prawdopodobieristwem wykorzy- orzeczen o ukaraniu i mandatéw karnych. Reguluje je
stany do zidentyfikowania danej osoby, nalezy wzia¢ odrebnie art. 10 RODO:

pod uwage wszelkie obiektywne czynniki, takie jak
koszt i czas potrzebne do jej zidentyfikowania, oraz
uwzglednié technologie dostepna w momencie prze-
twarzania danych, jak i postep technologiczny.

Przetwarzania danych osobowych dotyczacych
wyrokow skazujacych oraz naruszen prawa lub po-
wigzanych srodkéw bezpieczenstwa na podstawie
art. 6 ust. 1 wolno dokonywac wytacznie pod nad-
zorem wtadz publicznych lub jezeli przetwarzanie
Zatem aby méwic¢ o danych osobowych, spetnione mu- jest dozwol?ne prawem U_"ii IUb_ prawem par?stwa
523 by¢ jednoczeénie nastepujace warunki: cztonkowskiego przewidujagcymi odpowiednie za-
bezpieczenia praw i wolnosci oséb, ktérych dane

» musimy miec do czynienia z informacjami, dotycza. Wszelkie kompletne rejestry wyrokow

« informacje te musza dotyczyc osoby, skazujacych sa prowadzone wytacznie pod nadzo-
« osoba musi by¢ fizyczna (ang. natural person), rem wtadz publicznych.
anie prawna - oznacza to, ze musi by¢ cztowiekiem Dane wrazliwe same w sobie zazwyczaj nie sa danymi
oraz musi by¢ zyjaca, osobowymi. Musza wystepowac w potaczeniu z danymi
« osoba ta musi by¢ juz zidentyfikowana badz mozli- pozwalajacymi zidentyfikowa¢ osobe, aby mozna byto
wa do zidentyfikowania, uznac je za dane osobowe. Za dane wrazliwe nalezy uzna-

wac tez ,zwykte” informacje, ktére ze sobg zestawione
moga pozwoli¢ na wywnioskowanie danych wrazliwych.

zidentyfikowanie nie moze wymagac nadmiernych
Srodkow.

Dane biometryczne

Definicja danych biometrycznych jest zawarta w art. 4
pkt 14 RODO. Wskazuje ona elementy, ktore powinny
by¢ spetnione tacznie, czyli:

W odniesieniu do oséb zmartych w motywie 27 RODO
podkreslono, ze nie ma ono zastosowania do przetwa-
rzania ich danych osobowych. W konsekwencji mozna
wnioskowac, ze tego rodzaju informacje to takze dane
osobowe, tyle ze nie przystuguje im ochrona wynikaja- wynikaja ze specjalnego przetwarzania techniczne-
cazRODO. go, przy wykorzystaniu $Srodkéw technicznych, po-

zwalajacych na zebranie takich danych i przetwo-

rzenie ich za pomoca algorytmu w matematyczna
KATEGORIE DANYCH OSOBOWYCH reprezentacje takiej cechy,

WRODOwyrézniasiedwie kategoriedanych osobowych - dotycza cech fizycznych, fizjologicznych lub beha-
dane osobowe szczegdlnych kategorii (w tym m.in. dane wioralnych osoby fizycznej,

biometryczne) oraz pozostate dane osobowe, ktore
mozna okresli¢ jako dane zwykte. Najczesciej przetwa-
rzane sa dane zwykte.

« s3 to dane o osobie,

umozliwiaja lub potwierdzaja jednoznacznga iden-
tyfikacje tej osoby (dane osobowe takie jak wizeru-
nek twarzy lub dane daktyloskopijne).

Dane wrazliwe

RODO wyréznia pewne rodzaje danych osobowych, kto-
rym nalezy sie szczegdlna ochrona, ,gdyz kontekst ich
przetwarzania moze powodowac powazne ryzyko dla
podstawowych praw i wolnosci” (motyw 51). Takie dane

W swietle tej definicji zdjecie, nawet twarzy, nie bedzie
stanowi¢ danych biometrycznych, co znajduje zreszta
potwierdzenie w motywie 51 RODO:

okresla sie mianem ,danych szczegolnych kategorii” Przetwarzanie fotografii nie powinno zawsze stano-
(ang. special categories of personal data). W motywie 10 wi¢ przetwarzania szczegdlnych kategorii danych
RODO nazywa sie je takze ,danymi wrazliwymi”, w prak- osobowych, gdyz fotografie sa objete definicja ,,da-
tyce méwi sie jeszcze o ,danych sensytywnych” nych biometrycznych” tylko w przypadkach, gdy sa

przetwarzane specjalnymi metodami technicznymi,
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umozliwiajacymi jednoznaczng identyfikacje osoby
fizycznej lub potwierdzenie jej tozsamosci.

Dane spseudonimizowane

W RODO pojawiajg sie takze dane spseudonimizowane.
Uzywa sie jeszcze okreslenia ,pseudonimowe”, ale raczej
nie jest to prawidtowe, mimo ze termin pochodzi od wyrazu
,pseudonim’, oznaczajacego ,imie, nazwisko lub inna na-
zwe, ktorych kto$ uzywa, aby ukry¢ swoje prawdziwe imie
lub nazwisko™. Przyktadowo na uczelniach publikuje sie
oceny studentow, ale zamiast imienia i nazwiska podaje sie
jedynie numer albumu. Takie dane to wciaz dane osobowe,
ale tylko dla tych osob, ktére wiedza, kto sie kryje za pseu-
donimem lub jak zamieni¢ go na dane identyfikujace osobe.

Pseudonimizacja pomaga w ochronie danych, gdyz w ra-
zie utraty spseudonimizowanych informacji potencjalna
szkoda bedzie mniejsza. Ten, kto uzyska takie dane, nie
bedzie mogt ich wykorzystac, gdyz nie bedzie wiedziat,
kogo dotycza.

PRZETWARZANIE DANYCH OSOBOWYCH

Zawarta w RODO definicja pojecia przetwarzania da-
nych wskazuje na przyktadowy zestaw operacji, ktére sa
uwazane za przetwarzanie danych. Katalog ten nie jest
w zaden sposob wyczerpujacy, a jedynie wylicza czyn-
nosci, ktore niewatpliwie nalezy uzna¢ za przetwarzanie
danych. Zgodnie z art. 4 pkt 2 RODO:

»przetwarzanie” oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwala-
nie, organizowanie, porzagdkowanie, przechowywa-
nie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograni-
czanie, usuwanie lub niszczenie.

W ttumaczeniu RODO na jezyk polski zagineto okreslenie
Jwszelkie” czy ,dowolne” (ang. any) operacje, i nie poja-
wito sie w sprostowaniu do niego. Jednak bez watpienia
chodzi o jakiekolwiek operacje na danych, jakiekolwiek
czynnosci dotyczace danych osobowych podczas catego
cyklu ich zycia - az do momentu ich usuniecia.
Szczegblng uwage nalezy zwroci¢ na wyraz ,operacje”
oraz sformutowanie ,na danych osobowych” - jesli
operacje nie s3 wykonywane bezposrednio na danych
osobowych, nie wystepuje przetwarzanie. Przyktadowo
kurier transportujacy zamknieta paczke dokumentow
nie bedzie przetwarzat danych osobowych zawartych
w tych dokumentach, ale firma prowadzaca archiwum
i sortujgca dokumenty w formie papierowej - juz tak.

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

REKLAMA
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Wdrozenie RODO

Wypetniamy ,,neutralne”
technologicznie RODO.

Pomagamy dostosowac: procesy
biznesowe (np. marketing, rekruta-
cja), Srodowisko teleinformatyczne,
dokumentacje ochrony danych.

ADMINISTRATOR DANYCH OSOBOWYCH

RODO postuguje sie terminem ,administrator”, jednak
w praktyce uzywamy okreslenia ,administrator danych
osobowych” (ADO). W bardzo duzym skrocie mozna
okresli¢ go jako wtasciciela zebranych danych, ktory de-
cyduje o tym, co sie z nimi dzieje - po co je zbiera, co
znimi robi, komu je przekazuje itp. Pojecie administrato-
ra zdefiniowano w art. 4 pkt 7 RODO:

»administrator” oznacza osobe fizyczna lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry
samodzielnie lub wspélnie zinnymi ustala cele i spo-
soby przetwarzania danych osobowych; jezeli cele
i sposoby takiego przetwarzania sa okreslone
w prawie Unii lub w prawie panstwa cztonkowskiego,
to rowniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony admini-
strator lub moga zosta¢ okreslone konkretne kryte-
ria jego wyznaczania.

Jest to jedno z najwazniejszych dla organizacji pojec,
dlatego Ze to ona bedzie administratorem danych.

UDOSTEPNIANIE DANYCH OSOBOWYCH

,Udostepnianie” w jezyku potocznym oznacza pozycza-
nie, umozliwianie korzystania z czego$, np. mozna komu$
udostepnic¢ samochod albo ksiazke. Przez odbiorce (ang.
recipient) zgodnie z art. 4 pkt 9 RODO nalezy rozumiec:

osobe fizyczng lub prawna, organ publiczny, jed-
nostke lub inny podmiot, ktéremu ujawnia sie
dane osobowe, niezaleznie od tego, czy jest stro-
na trzecia. Organy publiczne, ktére moga otrzy-
mywac¢ dane osobowe w ramach konkretnego

9 Hasto: pseudonim, Stownik jezyka polskiego PWN, https://sjp.pwn.pl/szukaj/pseudonim.html (dostep: 17.04.2019 r.).
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postepowania zgodnie z prawem Unii lub prawem Sytuacja nieco sie komplikuje w przypadku pozosta-
panstwa cztonkowskiego, nie sa jednak uznawane tych panstw. Przede wszystkim nalezy okresli¢, co
za odbiorcow; przetwarzanie tych danych przez te rozumie sie przez przekazywanie danych poza kraj.
organy publiczne musi by¢ zgodne z przepisami Po pierwsze dane musza znalez¢ sie pod wtadza inne-
o ochronie danych majacymi zastosowanie sto- go panstwa - bezposrednio lub posrednio, tj. wtedy,
sownie do celéw przetwarzania. gdy podmiot, ktéry ma je przetwarzac, np. zagraniczny
Roznica miedzy odbiorcg danych a strong trzecia jest przedsiebiorca, bedzie podlegat wtadzy innego pan-
bardzo istotna, chodzi bowiem o przestanki legalnosci stwa. Po drugie musi istnie¢ takze zamiar przekazy-
przetwarzania danych. Przyktadowo pracownik admini- wania tych danych. Dane osobowe udostgpnione na

stratora lub procesora moze by¢ odbiorca danych, ale polskiej stronie internetowej, bez intencji przetwarza-
nie musi spetnia¢ dodatkowych warunkéw prawnych, nia ich poza krajem, pomimo mozliwosci dostepu do
jesli jest przez pracodawce upowazniony do przetwa- nich z catego $wiata nie beda przekazywane do innego
rzania danych. Natomiast strona trzecia nie jest upo- panstwa'’. Podobnie jest w przypadku zabrania lapto-
wazniona czy umocowana. Wynika z tego, ze odbiorca pa z danymi osobowymiw podr6z zagraniczng - dane

w rozumieniu RODO jest pojeciem catkowicie odmien- znajda sie co prawda na terytorium innego parstwa,

nym od odbiorcy, ktéry byt zdefiniowany w dawnej ale ani laptop, ani dane nie wejda w jego wtadanie.

ustawie o ochronie danych osobowych - tamten po Nie jest to wiec przekazywanie danych poza kraj w ro-

uzyskaniu danych stawat sie ich administratorem. zumieniu przepisow RODO.

W takim swietle odbiorce nalezy rozumiec jako swojego Aby moc przekazywac dane poza terytorium Europej-

rodzaju adresata danych, kogos, komu dane sie ujawnia, skiego Obszaru Gospodarczego, nalezy spetni¢ okreslo-

ale nie maznaczenia, czy ten adresat jest uprawniony do ne warunki:

przetwarzania, czy nie jest. « decyzja Komisji Europejskiej musi stwierdzaé¢ od-

powiednig ochrone w panstwie trzecim, zgodnie

PRZEKAZYWANIE DANYCH DO PANSTWA zart. 45RODO,

TRZECIEGO « jesli nie ma takiej decyzji, musza zostac zastosowa-
‘ ‘ ‘ ) ne odpowiednie zabezpieczenia danych, opisane

Przekazywanie danych poza terytorium Polski nalezy w art. 46 i 47 RODO,

podzieli¢ na dwa rodzaje: o . . |
« jesli nie ma decyzji i nie zastosowano zabezpieczen

+ przekazywanie danych do paristw Unii Europej- z art. 46-47 RODO, nalezy spetni¢ warunek opisany
skiej czy szerzej - na teren Europejskiego Obszaru w art. 49 RODO.

Gospodarczego (EOG),

« przekazywanie danych do pozostatych panstw

(tzw. pafstw trzecich). Gwarancje ochrony moga dotyczyc nie tylko panstw, lecz

takze organizacji. Przyktadowo program Tarcza Prywat-
nosci jest mechanizmem samocertyfikowania dla przed-

Celem dyrektywy 95/46/WE byto m.in. zapewnienie swo- siebiorstw majacych swoja siedzibe w Stanach Zjedno-
bodnego przeptywu danych osobowych miedzy pan- czonych. Mechanizm ten zostat uznany decyzja Komisji
stwami cztonkowskimi. Ten cel jest wcigz wazny - RODO Europejskiej, przyjeta 12 lipca 2016 r., za zapewniajacy
kontynuuje zatozenia dyrektywy. Znalazto to swoje odpowiedni poziom ochrony danych osobowych prze-
odzwierciedlenie w art. 1 ust. 1 RODO, a takze w samej kazywanych do tak certyfikowanych przedsiebiorstw
nazwie tego aktu. Z tego powodu przekazywanie danych z USA. Zanim nastapi wiec przekazywanie danych, nale-
do panstw z terenu Europejskiego Obszaru Gospodar- 7y upewnié sie, ze przedsiebiorca z siedzibg w USA posia-
czego w zasadzie nie rozni sie niczym od przekazywania da wazna certyfikacje!’.

danych na terytorium Polski. Jesli gwarancje ochrony nie s3 ,odpowiednie”, ale admi-

nistrator zapewnia wtasciwe zabezpieczenia, korzysta-
. jac ze specjalnych wzorcow uméw lub klauzul (w RODO
Przekazywanie danych : ‘ »
. R S opisywane jako ,standardowe klauzule umowne” oraz
w Unii Europejskiej nie rozni sig ,Wiazace reguty korporacyjne”), to dane takze mozna
niczym od przekazywania danych przekazac do panistwa trzeciego.
na terytorium Polski.

1 por. wyrok Europejskiego Trybunatu Sprawiedliwosci z 6 listopada 2003 r., sygn. C-101/01, Bodil Lindgvist v. Aklagarkammaren | Jonkoping.
' Mozna to sprawdzi¢ na stronie: www.privacyshield.gov/list (dostep: 17.04.20191.).

®


https://odo24.pl/
https://odo24.pl/

Kiedy dane s3
,0sobowe”,
a kiedy nie sa

Na pytanie, czy okre$lone dane sa danymi osobowymi,
bardzo czesto nie da sie odpowiedzie¢, jesli nie wezmie
sie pod uwage kontekstu, w ktérym wystepuja. Informa-
cja: ,zarabia 6 tys. zt miesiecznie” albo ,Prezes Zarzadu”
nic nie mowi o osobie, ale nabierze charakteru danych
osobowych, gdy zostanie potaczona z:

« danymi dotyczacymi konkretnej, zidentyfikowanej
osoby (np. dane o wynagrodzeniu potaczone z in-
formacja: ,,Jan Kowalski mieszkajacy na ul. Stawki
7 w Radomiu” stana sie danymi osobowymi - wy-
nagrodzenie jest informacja o tej osobie),

danymi, ktére umozliwig przy niewielkim nakta-
dzie pracy zidentyfikowanie osoby (np. ,Prezes
Zarzadu ODO 24 sp. z 0.0.”),

kontekstem, ktory pozwoli tatwo ustali¢ tozsamos¢
(informacja: ,,wtasciciel czarnego porsche” potaczona
z: ,mieszka we wsi Catowanie” pozwoli ustali¢ toz-
samos¢ osoby, gdyz wie$ Catowanie jest jedna, a za-
mieszkuje ja niewiele ponad 600 0sdb - obie informa-
cje w takim kontekscie stanga sie danymi osobowymi).
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Szkolenia otwarte

Dzielimy sie wiedza, pomagamy w zdobyciu umiejetnosci i wypo-
sazamy w narzedzia, ktére umozliwig Panstwu skuteczne wyko-
nywanie obowigzkéw zwigzanych z ochrong danych osobowych.

Jezeli dane nie pozwalaja

jednoznacznie zidentyfikowac
osoby, to takie dane nie s3 osobowe.

W zasadzie kazdy zestaw informacji o osobie moze sta-
nowi¢ dane osobowe. Wszystko zalezy od tego, czy ten,
kto jest wich posiadaniu, bedzie mogt ustali¢ tozsamosé
osoby, ktérej dane dotycza, i od tego, jak szybko albo
przy jakim naktadzie pracy bedzie w stanie to zrobic.

IMIE | NAZWISKO ORAZ ADRES

Imiona powstaty na skutek potrzeby identyfikowania osob
w niewielkich spotecznosciach. Tam, gdzie te spotecznosci
byty wieksze, wyksztatcity sie przydomki, a nawet nazwi-
ska. Wspotczesnie imie i nazwisko jest podstawa iden-
tyfikowania osoby w spoteczenstwie. Tak jak wizerunek
w bezposrednim kontakcie identyfikuje osobe, imie i na-
zwisko pomagaja identyfikowac jg we wszelkiego rodzaju
dokumentach, wykazach, spisach, ewidencjach. W dziatal-
nosci gospodarczej trudno sobie wyobrazi¢ identyfikowa-
nie osoby bez tak zasadniczych danych jakimie i nazwisko.

Pie¢ najczesciej spotykanych w Polsce nazwisk nosi
ok. 700 tysiecy oséb. Samo imie i nazwisko nie stanowig
danych osobowych, dopdki nie zostana one powiaza-
ne z informacja dodatkowa, pozwalajaca na identyfi-
kacje osoby. Czasami wystarczy nazwa miejscowosci
(np. ,Stefan Zeromski ze Strawczyna”) albo inna informa-
cjauzupetniajaca(,AndrzejDuda-Prezydent”).Samoimie
i pierwsza litera nazwiska (np. ,Janusz Z) nie stanowia
danych osobowych, chociaz juz informacja ,Mariusz O.
z Woli Gutowskiej” moze identyfikowac osobe.

Sam adres takze nie identyfikuje konkretnej osoby,
a jedynie okreslone miejsce. Pod jednym adresem moze
bowiem przebywac¢ czy mieszka¢ wiele oséb. Jednak
w potaczeniu z dodatkowa informacjg adres mogtby
juz zidentyfikowac¢ konkretng osobe. Taka dodatkowa
informacja jest z pewnoscig imie i nazwisko. W takim

potaczeniu dane te staja sie danymi osobowymi - znaj-
dziemy je np. w dowodzie osobistym, prawie jazdy, do-
wodzie rejestracyjnym itp.

W niektérych sklepach sprzedawcy prosza klientéw
dokonujacych zakupéw o podanie kodu pocztowego.
Pozwala im to na okreslenie miejscowosci albo regionu,
a w duzych miastach - nawet nazwy ulicy, przy ktérej
mieszka klient. Dzieki powiazaniu kodéw pocztowych
ze sprzedaza mozna okreslic¢, w jakich regionach kraju,
jakie towary sprzedaja sie najlepiej. Sam kod pocztowy
nie stanowi danych osobowych*.

NUMER IP

Numer IP identyfikuje urzadzenia w sieci Internet. Organ
nadzorczy na swojej stronie internetowej w sekcji poswie-
conej odpowiedziom na najczesciej zadawane pytania
podkresla, ze adres IP moze by¢ w pewnych przypadkach
uznany za dane osobowe®. Jest to oczywiscie w zgodzie
z generalng zasada, ze za dane osobowe moze zostac
uznana dowolna informacja dotyczaca osoby fizycznej.

Sam numer IP stanowi dane osobowe gtéwnie dla ope-
ratorow telekomunikacyjnych, ktorzy sa w stanie powia-
zac ten numer z danymi konkretnego uzytkownika sieci.
Numer IP powiazany z innymi danymi osobowymi stanie
sie automatycznie danymi osobowymi.

NUMER PESEL

Numer PESEL nadaje sie gtéwnie obywatelom polskim,
chociaz moga go otrzymac takze cudzoziemcy, zameldo-
waniw Polsce na dtuzszy pobyt. Jest on swojego rodzaju
identyfikatorem osoby. Zaktada sie, ze nie ma dwoch ta-
kich samych numeréw PESEL, wiec jest to identyfikator
unikalny, co w ustawie o ewidencji ludnosci zostato pod-
kreslone stowem ,jednoznacznie”- art. 15 ust. 2:

Numer PESEL jest to jedenastocyfrowy symbol nume-
ryczny, jednoznacznie identyfikujacy osobe fizyczna,
zawierajacy date urodzenia, numer porzadkowy,
oznaczenie ptci oraz liczbe kontrolna, przy czym:

2 Warto odnotowac, ze ta zasada nie musi obowigzywac we wszystkich krajach. Przyktadowo w Wielkiej Brytanii kod pocztowy jednoznacznie moze identyfiko-
wac okreslony adres. Bywa nawet, ze Brytyjczycy zamiast adresu podajg sam kod pocztowy.

3 Zob. https://www.giodo.gov.pl/pl/319/2258 (dostep: 17.04.2019 .).
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1) data urodzenia zawarta jest w pierwszych szesciu cy-
frach w nastepujacej kolejnosci: dwie ostatnie cyfry
roku urodzenia, miesigc urodzenia wraz z zakodowa-
nym stuleciem urodzenia oraz dzien urodzenia;

2) stulecie urodzenia kodowane jest poprzez dodanie
do liczby oznaczajacej miesigc urodzenia:

a) liczby 80 - w przypadku oséb urodzonych w latach
1800-1899,

b) liczby 0 - w przypadku os6b urodzonych w latach
1900-1999,

c) liczby 20 - w przypadku os6b urodzonych w latach
2000-2099;

3) liczby oznaczajace rok, miesigc lub dzien, bedace
liczbami jednocyfrowymi, poprzedza sie cyfrg ,,0”
z zastrzezeniem zasady okres$lonej w pkt 2;

4) numer porzadkowy osoby zawarty jest w cyfrach
od siédmej do dziesiatej, przy czym ostatnia cyfra
numeru porzadkowego zawiera oznaczenie ptci:
cyfre parzysta (w tym ,,0”) dla kobiet, a cyfre nie-
parzysta dla mezczyzn;

5) jedenasta cyfra numeru PESEL jest liczba kontrol-
na umozliwiajaca elektroniczng kontrole popraw-
nosci nadanego numeru identyfikacyjnego.

W spoteczenstwie zwykto sie przyktadac¢ duza uwage do
zachowywania numeru PESEL w tajemnicy, podczas gdy
w gruncie rzeczy jest on niczym innym jak tylko identyfi-
katorem. Upraszczajac, mozna powiedzie¢, ze poszcze-
gblni mieszkancy naszego kraju sg ponumerowani, a PE-
SEL jest po prostu numerem danej osoby. Numer PESEL
stanowi dane osobowe - takie jest stanowisko organu
nadzorczego, ktory zauwaza, ze ,sam numer PESEL sta-
nowi dane osobowe w rozumieniu ustawy o ochronie
danych osobowych”*.

NUMER TELEFONU

Jeszcze nie tak dawno jeden telefon stuzyt catej rodzinie.
Telefonia komérkowa szybko zmienita ten stan rzeczy,
dzisiaj numer telefonu jest zwiazany raczej z konkretng
0sobg, a nie z miejscem. Mimo ze sam numer telefonu
(jako ciag cyfr) nie stanowi danych osobowych, to jed-
nak jest wyjatkowa informacja, umozliwiajaca bezpo-
Sredni kontakt z konkretng osoba. RODO, skupiajac sie
na ochronie danych, silnie podkresla koniecznos$¢ lub
mozliwos¢ ustalenia tozsamosci osoby. Dane kontakto-
we nieco wymykaja sie takiemu ujeciu, gdyz sama mozli-
wos¢ skontaktowania sie zdang osoba nie musi (chociaz
oczywiscie mozel) prowadzi¢ do ustalenia jej tozsamo-
Sci. Chociaz numer telefonu nie jest samodzielnie dany-

1 http://www.giodo.gov.pl/317/id_art/973/j/pl/ (dostep: 17.04.2019 r.).

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

mi osobowymi, stanowi jednak informacje, ktéra umoz-
liwia naruszenie podstawowych praw lub wolnosci.

Jezeli korzysta sie z numerow telefonow w celu kontak-
tu z osobami, nalezy pamieta¢ o art. 172 ust. 1 Prawa
telekomunikacyjnego, z ktérego wynika, ze dzwonienie
jest mozliwe tylko wtedy, gdy uzyska sie na to zgode.
Wykonywanie potaczen pod wygenerowane czy losowe
numery telefonéw jest zabronione, gdyz nie ma na to
uprzedniej zgody uzytkownika:

Zakazane jest uzywanie telekomunikacyjnych urza-
dzen koncowych i automatycznych systeméw wywo-
tujacych dla celéw marketingu bezposredniego, chy-
ba ze abonent lub uzytkownik koricowy uprzednio
wyrazit na to zgode.

Dla operatora $wiadczacego ustugi telekomunikacyj-
ne sam numer telefonu bedzie danymi osobowymi.
Ma on bowiem w swojej bazie klientow dane pozwala-
jace powiazac¢ numer z danymi osoby i w ten sposob ja
zidentyfikowac.

Numer telefonu w potaczeniu z imieniem albo nazwi-
skiem nalezy uznawac za dane osobowe. Jesli jest on
zestawiony z innymi informacjami o osobie, mimo ze
nie zawsze beda to dane osobowe, rowniez nalezy trak-
towa¢ go bardzo ostroznie (podobnie np. wysokosc¢
wynagrodzenia).

Informaciji, ktére samodzielnie nie beda danymi osobowy-
miw rozumieniu przepiséw, bo nie pozwalaja na ustalenie
tozsamosci, ale umozliwiajg kontakt z konkretna osoba,
jest wiece]. Beda to np. numery Gadu-Gadu, identyfikatory
Skype oraz prywatne adresy poczty elektronicznej.

ADRES E-MAIL

Adres poczty elektronicznej pozwala na kontakt z kon-
kretna osobg - podobnie jak numer telefonu. Rézni sie
jednak nieco wieksza zawartoscig informacji, moze bo-
wiem ujawniac np. miejsce zatrudnienia, przynalezno$é
do okreslonej organizacji lub pewne cechy danej osoby.
Firmowe adresy poczty elektronicznej zawieraja w sobie
najczesciej imie i nazwisko oraz nazwe firmy. Mozliwos¢
kontaktu potaczona z identyfikacja osoby z imienia i na-
zwiska oraz miejscem jej pracy pozwala na ustalenie toz-
samosci uzytkownika danego adresu. To powoduje, ze
firmowy adres e-mail uznawany jest za dane osobowe.
Nie ma przy tym znaczenia, czy taki adres jest powszech-
nie dostepny, czy tez nie.

Prywatnych, najczesciej darmowych, adreséw poczty
elektronicznej nie zwykto sie uwazac za dane osobowe —
nawet jezeli zawierajg imie i nazwisko. Kazdy moze za-
tozy¢ konto pocztowe o dowolnej nazwie, oczywiscie
oileniejest onajuz zajeta. To sprawia, ze prywatny adres
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e-mail nie identyfikuje jednoznacznie konkretnej osoby. kow, a w szczegolnosci macierzystego banku posiadacza
Nalezy jednak pamietac, ze e-mail wcigz pozwala na rachunku, taka identyfikacja jest mozliwa poprzez wpro-
kontakt z jego wtascicielem, a wiec nieuprawnione wy- wadzenie numeru rachunku do systemu komputerowego.
korzystanie adresu poczty elektronicznej moze spowo- Podobnie zatem jak w innych przypadkach numer ra-
dowac naruszenie sfery prywatnosci danej osoby. chunku bankowego staje sie danymi osobowymi dopie-
Warto wiedzie¢, ze gdy pracownik odchodzi z pracy, ro wowczas, gdy zostanie potaczony z innymi danymi
nalezy usuna¢, a przynajmniej zablokowac jego adres osobowymi, identyfikujacymi osobe. W podobny spo-
poczty elektronicznej. Podkreslit to GIODO w sprawozda- s6b mozna traktowac takze numer dowodu osobistego,
niuza2011r.: legitymacji czy nawet numer rejestracyjny samochodu.

Przetwarzanie imienia i nazwiska w ramach stuzbo-
wego adresu e-mail osoby, ktdra juz nie pracuje jest
niezgodne z celem, dla ktérego dane te byty zbierane.

(-..) ciagta aktywnos¢ przedmiotowego adresu pocz- P roj e ktowa n ie

ty elektronicznej, a zarazem mozliwos¢ przesytania

wiadomosci na ten adres, posrednio jednak nadal 1
wptywato na utozsamianie osoby (...) ze spotka, co SyStem u p rzetwa rza n I a
w obecnej sytuacji dawato fatszywy obraz jej aktyw- d a nyc h

nosci zawodowej. Ponadto osoba, do ktérej, zgodnie

z jej identyfikatorem zawartym w adresie, kierowana

byta korespondencja, nie miata mozliwosci zapozna- Gdy chce sie zbudowac¢ dom, trzeba zamowi¢ jego pro-
nia sie z nig, co z kolei stanowito przejaw naruszenia jekt wykonany przez specjaliste, nastepnie trzeba urza-
wolnosci tej osoby do prawa komunikowania sig oraz dzi¢ wnetrze, zapewni¢ biezaca wode, elektrycznos¢
ochrony jej korespondencji*®. i instalacje. Nie inaczej jest z przetwarzaniem danych

osobowych - zanim zacznie sie je zbiera¢, nalezy sie do
tego przygotowac.

NUMER RACHUNKU BANKOWEGO BOPeE

Numer rachunku bankowego (NRB) sktada sie z 26 cyfr.
W numerze rachunku, w cyfrach od 3 do 10, zaszyta jest
informacja o banku. Jest to tzw. numer rozliczeniowy jed-
nostki organizacyjnej banku. Sam numer rachunku w za-
sadzie nie prowadzi do identyfikacji konkretnej osoby, dla
przecietnej osoby nie stanowi wiec danych osobowych,
podobnie jak kwoty i daty przelewow. Jednak dla ban-

RODO wprowadzito nowe rozwigzanie, ktérym jest obo-
wiazek projektowania kazdego nowego procesu (syste-
mu przetwarzania) danych osobowych. Nakazuje ono
wkomponowac bezpieczeAstwo i prywatnos¢ w proces
przetwarzania juz na etapie projektowania przetwarza-
nia danych osobowych. Jest to bardzo praktyczne po-
dejscie, bo tatwiej (i taniej!) dobrze zaprojektowa¢ dom
niz wprowadzad rozmaite poprawki do ztej konstrukgji.

Niektére wymagania trzeba spetnic jeszcze przed rozpo-
RELE czeciem zbierania danych. Przyktadowo nalezy zastano-
wic sie, jak dtugo dane osobowe beda przechowywanie,
gdyz o tym trzeba informowac na etapie ich zbierania
(zgodnie z art. 13 i 14 RODO). Nieprzekazanie takiej in-
formacji lub podanie fatszywych terminéw skutkuje tym,
ze osoba podaje swoje dane w nie do konca dla niej
jasnych okolicznosciach. Moze to powodowad, ze tak
zebrane dane zostana uznane za zebrane nielegalnie,
i moze sie okazac, ze trzeba bedzie je usunac...

Przejecie funkcji 10D

Petniagc funkcje 10D, wspomagamy Do etapéw projektowania nowego procesu przetwarza-
i nadzorujemy organizacje w utrzy- nia nalezy zaliczyc:

maniu Zgodnogci Z RODO. Dziatamy « ustalenie sposobu udokumentowania projektu no-
szybko i efektywnie dzieki doéwiad- wego procesu (aby zapewni¢ rozliczalnosc),
czonym ekspertom z obszaru prawa, . o!(reﬁlenie celu przetwarzania i opisanie cyklu zy-
IT oraz zarzadzania ryzykiem. cia danych osobowych,

« identyfikacja podstaw prawnych przetwarzania,

1> Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych w roku 2011, https://giodo.gov.pl/data/filemanager_pl/sprawozdania-
roczne/2011.pdf (dostep: 17.04.20191.), s. 75-76.

©


https://odo24.pl/
https://odo24.pl/
https://odo24.pl/oferta/przejecie-funkcji-iod

Obo@ ’

obliczenie okresow przechowywania danych,

wskazanie potencjalnych partneréw w przetwarza-
niu (podmiotéw przetwarzajacych),

okreslenie odbiorcéow danych,

.

ustalenie transferow do panstw trzecich,

ocenienie ryzyka dla praw i wolnosci oséb,

wskazanie $rodkéw zmniejszajacych ryzyko lub
po prostu zabezpieczen danych (pseudonimizacja,
szyfrowanie, minimalizacja, data protection by de-
sign and by default, anonimizacja),

ustalenie sposobéw realizacji wybranych praw
(prawo do przenoszenia danych),

zatwierdzenie nowego procesu.

Na samym wstepie projektowania procesow przetwarza-
nia danych niezbednie jest okreslenie, czy przetwarzanie
bedzie miato ,wrazliwy” charakter, czy tez nie. Procesy
przetwarzania danych osobowych mozna podzieli¢ na
dwie kategorie:

« przetwarzanie ,normalne” - gdy prawa oséb fizycz-
nych w zwigzku z przetwarzaniem nie sg zagrozone
lub sa, ale w niewielkim stopniu (ryzyko niskie),

« przetwarzanie ,wrazliwe” - gdy jest wysokie ryzy-
ko dla praw i wolnosci.

OCENA SKUTKOW DLA OCHRONY DANYCH

W przypadku przetwarzania wrazliwego konieczne be-
dzie wykonanie oceny skutkéow dla ochrony danych
(art.35ust. 3RODO). Dotyczy to nastepujacych przypadkow:

« zautomatyzowane podejmowanie decyzji lub profi-
lowanie na podstawie oceny czynnikéw osobowych,

« przetwarzanie na duzg skale danych wrazliwych,

« systematyczne monitorowanie na duza skale
miejsc publicznych,

« wykonywanie operacji przetwarzania znajdujacych
sie w wykazie operacji wymagajacych przeprowa-
dzenia takiej oceny, przygotowanym przez organ
nadzorczy (art. 35 ust. 4 RODO).

Ocena skutkéw dla ochrony danych jest nowym instru-
mentem prawnym wprowadzonym przez RODO. Jest tez
uzupetnieniem procesu zarzadzania ryzykiem dla praw
i wolnosci 0sob, ktérych dane maja by¢ przetwarzane.
W dokumencie Grupy Roboczej art. 29 czytamy:

Ocena skutkéw dla ochrony danych jest procesem
pozwalajacym opisaé przetwarzanie oraz oceni¢ jego

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

koniecznos¢ i proporcjonalnosé, a takze majacym
wspomoc zarzadzanie ryzykiem naruszenia praw
i wolnosci o0séb fizycznych wynikajacym z przetwa-
rzania danych osobowych poprzez ocene ryzyka
i okreslenie srodkéw pozwalajagcym zaradzi¢ tym
czynnikom ryzyka®s.

- co wybitnie podkresla specjalng role oceny skut-
kéw. Moim zdaniem nalezatoby poj$¢ dalej - ocene
skutkow dla ochrony danych powinno wykonywac sie
(i regularnie powtarzac) dla wszystkich operacji prze-
twarzania danych osobowych, gdyz jak twierdzi Grupa
Robocza art. 29:

Oceny skutkéw dla ochrony danych sg waznym na-
rzedziem rozliczalnosci, poniewaz utatwiaja admini-
stratorom nie tylko przestrzeganie wymogoéw okre-
Slonych w RODO, ale takze wykazanie, ze podjeto
odpowiednie $rodki w celu zapewnienia przestrze-
gania przepiséw RODO (...) Innymi stowy ocena skut-
kéw dla ochrony danych jest procesem budowania
i wykazywania zgodnosci'’.

Przy podejsciu, ze ocena skutkdéw dla ochrony danych
jest wykonywana dla kazdego procesu przetwarzania
danych, te oceny bytyby gtéwnym narzedziem do wyka-
zywania zgodnosci i stanowityby serce systemu przetwa-
rzania danych osobowych.

W normie ISO 29134, stanowiace] wytyczne do oceny
skutkéw, czytamy, ze ocena ta czesto jest uznawana
za ,system wczesnego ostrzegania’, gdyZ pozwala wy-
kry¢ potencjalne ryzyka dla prywatnosci i inwestowac
w $rodki im przeciwdziatajace przed ich wystapieniem,
a nie poézniej, kiedy koszty sa znacznie wyzsze. Ocena
skutkéw pozwala budowa¢ zaufanie klientéw i pracow-
nikéw do organizaciji.

Sercem catego systemu ochrony
danych osobowych jest
zarzadzanie ryzykiem dla praw
i wolnosci oséb.

OCENA RYZYKA

Zarzadzanie ryzykiem jest czescig naszego zycia, chociaz
zapewne mato kto zdaje sobie z tego sprawe. Nawet
zwierzeta oceniaja ryzyko! Zanim lew podejmie walke
z innym samcem, analizuje przede wszystkim korzysci,
jakie odniesie z potencjalnej wygranej, a nastepnie oce-
nia, jakie ma szanse na wygrana - czy jego przeciwnik
jest silny, mtody, czy tez juz stary i nieco zmeczony. Oce-

16 Grupa Robocza art. 29, Wytyczne dotyczace oceny skutkow dla ochrony danych (DPIA) oraz ustalenia, czy przetwarzanie ,z duzym prawdopodobienstwem
moze powodowac wysokie ryzyko”, do celow rozporzadzenia 2016/679, WP 248 rev.01, przyjete 4.4.2017 r., ostatnio zmienione i przyjete 4.10.2017 ., s. 4.

" |bidem.
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ny ryzyka nie nalezy sie bac, bo ciagle je oceniamy, na-
wet o tym nie wiedzac.

Unijne rozporzadzenie ocene ryzyka stawia w samym
centrum - caty system ochrony danych osobowych
zgodny z RODO opiera sie na ocenie ryzyka.

Wyraz ,,ryzyko” pojawia sie w tresci
RODO prawie osiemdziesiat razy.

Na etapy zarzadzania ryzykiem sktadaja sie:

« identyfikacja ryzyka (okreslenie, co ztego moze sie
stac i spowodowac strate, jak, gdzie i dlaczego stra-
ta moze sie zdarzyc),

analiza ryzyka (okreslenie, jaka jest szansa na zte
zjawisko i jakie beda jego konsekwencje, wylicze-
nie poziomu ryzyka),

.

ocena ryzyka (okreslenie, czy ryzyko nie jest zbyt
duze, poréwnanie ryzyka do poziomu, ktory jest
akceptowalny),

ustanowienie priorytetdw postepowania (nalezy za-
czac od rzeczy wtasciwych, tj. od najwiekszego ryzyka),

.

sterowanie ryzykiem (ustalenie, co robi¢ z ryzykiem),

« kontrola, monitorowanie i ocena podjetych dziatan
(kontrolowanie, czy trzymamy sie planu).

Pierwszetrzy etapy-identyfikacje,analizeioceneryzyka-
okresla sie jako szacowanie ryzyka.

Jesli ryzyko dla praw i wolnosci wydaje sie wysokie, na-
lezy wykona¢ ocene skutkow dla ochrony danych. Je-
$li wynika z niej, ze uda sie zmniejszy¢ ryzyko dla praw
i wolnosci, to dane bedzie mozna zacza¢ przetwarzad,
a jesli nie - nalezy skontaktowac sie z organem nadzor-
czym w celu uzyskania porady. Proces ten okresla sie
mianem ,uprzednich konsultacji”.

Administrator powinien planowac przetwarzanie da-
nych z dos¢ duzym wyprzedzeniem, co najmniej trzy-
miesiecznym, poniewaz moze sie okazac, ze konsultacje
beda trwac 14 tygodni, a dodatkowo mogg zostac prze-
dtuzone o czas zadania i uzyskiwania informacji przez
organ nadzorczy.

Ocena ryzyka musi by¢ dokonywana regularnie, gdyz
jego zmiana moze powodowac¢ konieczno$¢ aktualiza-
cji oceny skutkow dla ochrony danych. Zgodne z art. 35
ust. 11 RODO:

W razie potrzeby, przynajmniej gdy zmienia sie ry-
zyko wynikajace z operacji przetwarzania, admini-
strator dokonuje przegladu, by stwierdzi¢, czy prze-
twarzanie odbywa sie zgodnie z oceng skutkéw dla
ochrony danych.

OCHRONA DANYCH NA ETAPIE
PROJEKTOWANIA

W RODO nie pojawia sie ani razu termin ,prywatnos¢” (ang.
privacy) - jest wytacznie mowa o ochronie danych oso-
bowych. Privacy jest znacznie szerszym pojeciem niz data
protection. To istotna réznica, ktorej - jak sie wydaje - wie-
le 0s6b nie zauwaza, naprzemiennie uzywajac okreslenia
,ochrona prywatnosci” i ,ochrona danych osobowych”.

Koncepcja uwzgledniania ochrony na etapie projekto-
wania (mylnie okreslana privacy by design) nakazuje za-
planowac operacje przetwarzania oraz srodki ochrony,
jeszcze zanim zacznie sie przetwarza¢ dane osobowe.
Planowanie nowego procesu przetwarzania danych
poréwnuje do budowy domu - zawsze trzeba zaczy-
nac od planu. Przepis art. 25 ust. 2 RODO odnosi sie do
,domyslnej” (ang. default) konfiguracji przetwarzania,
okreslanej jako domyslna ochrona. Ustawienia prywat-
nosci w urzadzeniach, produktach lub ustugach maja
by¢ nakierowane na maksymalng ochrone uzytkownika.
Do niego ma naleze¢ decyzja, czy i jakie dane chce udo-
stepnic¢. Doskonatym przyktadem moga by¢ samocho-
dowe kamerki — domyslnie (tj. po wyjeciu z opakowania
i uruchomieniu) powinny nagrywac tylko obraz, bez
dzwieku. Nagrywanie dzwieku powinno zosta¢ pozosta-
wione decyzji uzytkownika.

MINIMALIZACJA DANYCH

Co za duzo, to niezdrowo - tak mozna by powiedzie¢
o koncepcji minimalizacji danych. Przez minimalizacje
danych nalezy rozumiec nie tylko ograniczenie zbiera-
nia danych do tego, co potrzebne do osiggniecia celu
przetwarzania, lecz takze ograniczenie ilosci i rodzaju
danych w stosunku do okre$lonych operacji przetwa-
rzania. Przyktadowo w bankowosci elektronicznej petna
historia rachunku moze by¢ ograniczona do kilku ostat-
nich miesiecy, a gdy klientowi bedzie potrzebna dtuzsza
lista - wystarczy, ze ztozy wniosek.

Dobrze zaprojektowana i uzyta minimalizacja danych
bedzie korzystna dla przedsiebiorcy. Systemy kompu-
terowe przetwarzajace tylko tyle danych, ile potrzeba,
beda pracowac szybciej. W razie wycieku danych ryzyko
dla oséb nie bedzie tak duze jak przy petnych danych,
a co za tym idzie - potencjalne konsekwencje dla przed-
siebiorcy tez beda mniej dotkliwe.

PSEUDONIMIZACJA

Gdy w pociagu ustyszymy, ze ,Ryba przekazat Siarze, ze
widziat sie z Bablem, ktory byt na slubie Rudego”, niewie-
le sie dowiemy, gdyz niewtajemniczeni nie wiedza, kim
sa Ryba, Siara, Babel i Rudy - prawdziwe dane osobowe
zostaty zastapione pseudonimami. Takie dziatanie nazy-
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wa sie pseudonimizacjg. Warto przemysle¢ stosowanie
pseudonimizacji na etapie projektowania przetwarzania.
Przyktadowo moze sie okazac, ze w wielu przypadkach
wystarczy postugiwanie sie numerem klienta zamiast
jego kompletnymi danymi. Pseudonimizacja stanowi jed-
nocze$nie swojego rodzaju minimalizacje ilosci danych
w okreslonych operacjach przetwarzania. Nie zmniejszy ona
zakresu przetwarzania danych jako takich, bo zakres zbiera-
nych danych pozostaje bez zmian, lecz zmniejszy ryzyko dla
ochrony danych w pewnych miejscach czy procesach.

Inspektor Ochrony
Danych (IOD)

Kazdy przedsiebiorca musi zna¢ wymagania stawiane
przez przepisy o ochronie danych osobowych, stosowac
je i monitorowac ich stosowanie. W niektérych przy-
padkach przedsiebiorca bedzie zobowigzany korzystac
z pomocy eksperta posiadajacego odpowiednia wiedze
i doswiadczenie. Stosownie do motywu 97 RODO:

jezeli w sektorze prywatnym przetwarzania dokonuje
administrator, ktorego gtéwna dziatalnos¢ polega na
operacjach (...), to w monitorowaniu wewnetrznego
przestrzegania niniejszego rozporzadzenia administra-
tor lub podmiot przetwarzajacy powinni by¢ wspoma-
gani przez osobe dysponujaca wiedzg fachowa na te-
mat prawa i praktyk w dziedzinie ochrony danych.
Nie ma znaczenia, czy w przetwarzaniu przedsiebiorca
bedzie administratorem, czy procesorem - jesli spetni
okreslone warunki, musi korzysta¢ z pomocy fachowca,
ktérego RODO okresla mianem ,inspektora ochrony da-
nych” (ang. data protection officer). Jego obowiazki opi-
suje art. 39 RODO. Sa to:

« informowanie zainteresowanych stron o obo-
wigzkach wynikajacych z przepiséw i doradzanie
w sprawach ochrony danych osobowych,

« monitorowanie przestrzegania RODO,

« udzielanie zalecen co do oceny skutkow dla ochro-
ny danych i monitorowanie jej wykonania,

« petnienie funkcji punktu kontaktowego dla organu
nadzorczego i dla oséb w zwiazku z przetwarza-
niem ich danych osobowych.
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Inspektor ochrony danych ma
petni¢ funkcje pojedynczego
punktu, w ktérym kazdy moze
uzyskaé wyczerpujace informacje
na temat zgodnosci przetwarzania
z przepisami o ochronie danych.

J

Trzeba pamietac, ze jesli organizacja nie wyznaczyta in-
spektora, gdyz nie miata takiego obowiazku, realizacja
zadan opisanych w art. 39 RODO musi by¢ zapewniona
przezinna osobe.

Inspektora trzeba wyznaczyc zawsze, gdy:

« dane przetwarzane sg przez organ lub podmiot pu-
bliczny,

« gtéwna dziatalnos¢ ma zwiazek z systematycznym
monitorowaniem oséb na duzg skale,

« gtéwna dziatalno$¢ wymaga przetwarzania danych
wrazliwych lub danych dotyczacych wyrokéw ska-
zujacych i czynéw zabronionych na duza skale.

Inspektora mozna tez wyznaczy¢ dobrowolnie.

RODO nie stawia zadnych wymagan odnosnie do wy-
ksztatcenia czy tez niekaralnosci inspektora ochrony
danych. Wyznacza sie go, biorac pod uwage przede
wszystkim jego kwalifikacje zawodowe i umiejetnosé
poradzenia sobie z obowiazkami (art. 37 ust. 5 RODO).
Inspektorem musi by¢ osoba fizyczna, nie moze nim
by¢ przyktadowo osoba prawna (np. spotka z 0.0. czy
spotka akcyjna). Inspektorem moze by¢ nawet pracow-
nik innej firmy - wazne, aby byta to osoba wskazana
zimienia i nazwiska.

Z tresci art. 39 RODO wynika, ze inspektor ochrony da-
nych musi:

« znac¢ przepisy o ochronie danych osobowych, by
moc informowacd administratora, podmiot przetwa-
rzajacy oraz pracownikow, ktorzy przetwarzajg dane
osobowe, o obowigzkach na nich spoczywajacych,

.

posiadac¢ pewne umiejetnosci audytorskie, by mo-
nitorowac zgodnos¢ z przepisami o ochronie da-
nych osobowych,

wiedzie¢, jak wykonac ocene skutkéw dla ochrony
danych, co jest niezbedne do udzielania zalecen
w sprawie jej wykonania,

rozumiec, jak szacowac ryzyko i jak ustalac priory-
tety na jego bazie,

« umie¢ wspotpracowac z organem nadzorczym.

Inspektor ochrony danych musi byc¢ tez osoba godna za-
ufania (art. 38 ust. 5 RODO).

W motywie 97 RODO podkresla sie, ze niezbedny po-
ziom wiedzy fachowej nalezy ustali¢ w szczegblnosci
w Swietle prowadzonych operacji przetwarzania danych
oraz ochrony, ktérej wymagaja dane osobowe przetwa-
rzane przez administratora lub podmiot przetwarzajacy.
To moze prowadzi¢ do wniosku, ze inspektor powinien
by¢ troche szyty na miare.

Zgodnie z art. 37 ust. 2 RODO grupa przedsiebiorstw
moze powota¢ jednego inspektora ochrony danych.
Podobnie jest w przypadku podmiotéw publicznych -
one takze moga powotywac¢ wspolnego inspektora
ochrony danych (art. 37 ust. 3 RODO). W Polsce inspek-
toréw ochrony danych trzeba zgtasza¢ do organu nad-
zorczego. W przypadku wyznaczenia jednego inspektora
dla kilku podmiotow kazdy z tych podmiotow bedzie
zobowigzany odrebnie zgtosi¢ go do rejestracji (art. 10
ust. 5 ustawy o ochronie danych osobowych) - nie wy-
starczy, ze zawiadomienia dokona jeden z nich.

Mozna powotac zastepce inspektora ochrony danych,
ktory moze wykonywac jego zadania w czasie jego nie-
obecnosci (art. 11a ustawy o ochronie danych osobo-
wych). Do zastepcy stosuje sie te same kryteria co do
samego inspektora, w tym takze zawiadamia sie Prezesa
UODO o jego wyznaczeniu (art. 11a ust. 3).

Jak wiemy, dane kontaktowe inspektora nalezy poda-
wac podczas zbierania danych oraz w wielu innych sy-
tuacjach. Podawanie danych zwigzanych z konkretna
osoba wiaze sie z tym, ze przy kazdej zmianie na stano-
wisku inspektora trzeba bedzie zmodyfikowac wszystkie
formularze papierowe i on-line, a to bedzie kosztowne.
Rozumiat to prawodawca unijny, dlatego nakazat po-
dawac - gdy ma to zastosowanie - dane kontaktowe
inspektora ochrony danych, tj. dane, ktore umozliwiaja
z nim kontakt, a nie jego dane. Polski ustawodawca nie
byt juz tak elastyczny - zgodnie z art. 10 ust. 1 ustawy
o ochronie danych osobowych imie, nazwisko oraz ad-
res poczty elektronicznej lub numer telefonu inspektora
trzeba publikowac¢ na stronie internetowej i aktualizo-
wac przy kazdej zmianie na stanowisku inspektora.

UStUGOWY INSPEKTOR OCHRONY
DANYCH

Dzisiaj nikogo juz nie dziwi ustugowe prowadzenie
ksiag finansowych. W ustugowym inspektorze ochro-
ny danych takze nie ma nic ztego. Gdyby nie chciano,
aby funkcja inspektora ochrony danych byta petniona
ustugowo, to w RODO nie pojawitby sie art. 37 ust. 6,
w ktérym okreslono, ze ,inspektor ochrony danych
moze (...) wykonywa¢ zadania na podstawie umowy
o $wiadczenie ustug”
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Umowa o $wiadczenie ustugi inspektora ochrony danych
moze zostac zawarta z firma zewnetrzna, przy czym inspek-
tor musi zosta¢ wskazany z imienia i nazwiska. W przypad-
ku takiego inspektora podmiot swiadczacy ustuge nie musi
unika¢ wewnetrznego konfliktu intereséw, gdyz w art. 38 ust.
6 RODO chodzi o konflikt interesow pomiedzy administra-
torem a wyznaczonym u niego inspektorem, a nie konflikt
interesdbw miedzy pracodawca a pracownikiem. Podobnie
rzecz ma sie z odwotywaniem lub karaniem pracownika
podmiotu $wiadczacego ustuge inspektora - nie znajduje tu
zastosowania ograniczenie wynikajace z art. 38 ust. 3 RODO.

Zbieranie danych

Nie mozna przetwarza¢ danych na zasadzie ,to moze
teraz zbierajmy dane i zobaczymy, jak nam to wyjdzie
- jako$ to bedzie”. Trzeba ustali¢, w jakim celu dane sa
zbierane (dane musza przeciez by¢ ,zbierane w kon-
kretnych, wyraznych i prawnie uzasadnionych celach” -
zgodnie z art. 5 ust. 1 lit. b RODO), a pdzniej - jakie
dane beda potrzebne do zrealizowania tego celu prze-
twarzania (a musza by¢ one ,adekwatne, stosowne
oraz ograniczone do tego, co niezbedne do celow” -
w mysl art. 5 ust. 1 lit. ¢ RODO). Przedsiebiorca musi umie¢
uzasadnic, dlaczego te dane sa mu potrzebne, jaka podsta-
we prawna znalazt do ich zbierania oraz dlaczego wtasnie
takie dane zbiera. Pamietajmy, ze to on jest odpowiedzial-
ny za przestrzeganie zasad dotyczacych przetwarzania da-
nych osobowych i musi umie¢ wykazac ich przestrzeganie
(art. 5 ust. 2 RODO). Cel przetwarzania bedzie komuniko-
wany osobom, ktérych dane dotycza, wiec niezbedne jest
okreslenie go wczesniej, zanim dane zacznie sie zbierac.

Warto zastanowi¢ sie nad celem w szerszym kontekscie,
np. okresli¢, co administrator chce osiggnac dzieki przetwarza-
niu danych (kontekst biznesowy) i czy dane sa mu potrzebne:

« bezposrednio (np. do marketingu bezposredniego,
telemarketingu),

« posrednio (tj. firma chce sprzedawac produkty
lub $wiadczy¢ ustugi; danych nie potrzebuje jako
takich, ale dane sa potrzebne np. w celu zawarcia
umowy, zaptaty rachunku itp.).

Kazde pozyskiwanie nowych danych z perspektywy ad-
ministratora uznaje sie za zbieranie danych. Dane moga
by¢ zbierane na dwa sposoby:

» bezposrednio od osob - podczas kontaktu lub
interakcji z osoba,

« w inny sposob - gdy dane podawane sa przez inne
osoby, gdy administrator kupit marketingowa baze
danych lub gdy zebrat dane z Internetu.

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw
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Szkolenia zamkniete

Dostosowujemy je do potrzeb
organizacji oraz specyfiki branzy,
w ktdrej dziata. Stawiamy na
praktyke - Panstwa pracownicy
naucza sie wykorzystywac wiedze
0 RODO w swojej codziennej pracy.

Mimo ze RODO takiego obowiazku nie naktada wprost,
nalezy odnotowywac date zebrania danych. Informacja
o tym, kiedy dane zebrano, bedzie potrzebna do ustale-
nia, jak dtugo dane mozna przechowywac. Oprocz tego
nalezy zbiera¢ informacje o okoliczno$ciach zebrania
danych, tj. czy dane zebrano bezposrednio od osoby,
ktorej dotycza, czy nie, a jesli nie — odnotowac informa-
cje o zrodle pochodzenia, w szczegdlnosci gdy sa to zro-
dta powszechnie dostepne.

Nie mozna zbiera¢ wiekszej ilosci
danych, niz jest to niezbedne
do realizacji okreslonego celu

przetwarzania.

OBOWIAZEK INFORMACYJNY

Podczas zbierania danych osobowych - niezaleznie od tego,
czy dane zbiera sie bezposrednio od 0sob, czy nie - nalezy
przekazac nastepujace informacje (art. 13 i 14 RODO):

tozsamos$¢ i dane kontaktowe administratora
(,wtasciciela”) danych,

dane kontaktowe inspektora ochrony danych (o ile
zostat wyznaczony),

cel przetwarzania danych,

podstawa prawna przetwarzania,

odbiorcy danych - wskazanie, komu dane udostep-
nia sie teraz lub w przysztosci,

zamiar przekazywania danych do panstwa trzeciego,

okres przechowywania danych,
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« informacja o prawach przystugujace osobie, ktorej « planowany okres przechowywania lub, gdy nie jest
dane dotycza, w tym prawie do cofniecia zgody, mozliwe jego wskazanie, kryteria ustalania tego okresu,

« informacja o prawie wniesienia skargi do organu « informacje o przystugujacych prawach,
nadzorczego, . wszelkie dostepne informacje o zrédle danych.

« jesli dane przetwarza sie na podstawie uzasadnio-

nego interesu - okreslenie, jakie to s3 interesy, Weglad w dane nie zawsze bedzie mozliwy. Wéwczas ra-

cjonalne bedzie przygotowanie kopii danych. Jesli oso-
ba zwroci sie z wnioskiem o udzielenie informacji droga
Gdy dane zbiera sie bezposrednio od osoby, nalezy elektroniczng i nie zaznaczy inaczej, odpowiedzi nalezy
dodatkowo poinformowac ja o tym, czy podanie da- udzieli¢ elektronicznie. Realizacja prawa dostepu moze
nych jest dobrowolne, czy obowiazkowe. Jeéli poda- by¢ i kosztowna, i czasochtonna, dlatego pierwszy raz
nie danych jest obowiazkowe, nalezy to uzasadni¢; informacji nalezy udzieli¢ bezptatnie, a za kolejne kopie
najczesciej podanie danych bedzie konieczne do za- przepisy pozwalaja pobierac ,rozsadng” optate (art. 15
warcia umowy lub bedzie wynika¢ z przepisoéw prawa. ust. 3RODO).

W takiej sytuacji nalezy wskaza¢ mozliwe konsekwencje

niepodania danych. PRZESEANKI LEGALNOSCI,

Jesli dane zbiera S\Q z innych z/réde{, na{eiy przekazac’ UPOWAzNIENIAI POWIERZENIA
jeszcze informacje o zrédle pochodzenia danych. Przy

tego rodzaju pozyskiwaniu danych osobowych obowia-
zek informacyjny spetnia sie zgodnie z art. 14 ust. 3RODO:

« informacje o zautomatyzowanym podejmowaniu decyzji.

Przepis art. 6 ust. 1 RODO przewiduje sze$¢ przestanek po-
zwalajacych na przetwarzanie danych osobowych. Sa to:

osoba, ktérej dane dotycza, wyrazita zgode na

« w rozsagdnym terminie po pozyskaniu danych oso- o
przetwarzane jej danych,

bowych - najp6zniej w ciggu miesiaca,

osoba, ktérej dane dotycza, dazy do zawarcia i re-

« jezeli dane osobowe maja by¢ stosowane do komu- o
alizacji umowy,

nikacji z osoba, ktérej dane dotycza - najpdzniej
przy pierwszej takiej komunikacji z osoba, ktorej przetwarzanie jest niezbedne do spetnienia obo-
dane dotycza (np. podczas kontaktu telefoniczne- wigzku wynikajacego z przepiséw prawa,

go czy e-mailowego),

przetwarzanie jest niezbedne do ochrony zywot-
« jezeliplanujesieudostepni¢daneinnemuodbiorcy- nych intereséw osoby, ktérej dane dotycza, lub in-
najpozniej przy ich pierwszym ujawnieniu. nej osoby fizycznej (np. sytuacje ratowania zycia),

przetwarzanie jest niezbedne do wykonania zada-
nia realizowanego w interesie publicznym lub w ra-
mach sprawowania wtadzy publicznej powierzonej
administratorowi,

Dawniej przepisy nakazywaty przekazywac informacje
osobom bezposrednio po utrwaleniu danych, niezalez-
nie od tego, czy dane byty kompletne, czy tez nie, czy
ich uzyto itp. Postepowanie, ktére wskazuje RODO, jest przetwarzanie jest niezbedne do celéw wynika-
znacznie bardziej praktyczne. jacych z uzasadnionych interesow realizowanych
przez administratora lub przez strone trzecia,
z wyjatkiem sytuacji, w ktérych nadrzedny cha-
rakter wobec tych intereséw maja interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane
dotycza, wymagajace ochrony danych osobowych,
w szczegblnosci gdy osoba, ktérej dane dotycza,
jest dzieckiem (tej przestanki nie moze wykorzystac¢
organ publiczny w ramach realizacji swoich zadan).

Na szczescie stosownie do art. 13 ust. 4 i art. 14
ust. 5 lit. a RODO nie trzeba przekazywac tych informacji,
ktore osoba juz ma (ktére juz zna). Tak bedzie najczescie]
w sytuacji, gdy osoba przekazuje okreslone dane jednost-
ce organizacyjnej bez ich zadania, z wtasnej woli i checi.

© WIECEJ

Procz udzielenia informacji na etapie pozyskiwania da-
nych trzeba pamietac, ze osoby majg prawo uzyskac
rozmaite informacje w trakcie przetwarzania. Zgodnie
z art. 15 RODO kazda osoba ma prawo zapytac o to, czy
jej dane sa przetwarzane, a jesli sg - ma prawo wgladu ZGODA NA PRZETWARZANIE DANYCH
w dane jej dotyczace. Ma réwniez prawo uzyskac naste-

pujace informacje: Jerzy Bralczyk o zgodzie pisat tak:

Jedno z piekniejszych stéw! Cieszymy sie, gdy je sty-
szymy, z satysfakcja je takze wypowiadamy. To nie
+ kategorie danych osobowych, tylko rzeczownik, to takze formuta przez wieki wy-

« komu dane sa lub moga by¢ przekazywane, pracowana, stowo-zaklecie, ktére, gdy wypowiedzia-

« cele przetwarzania,


https://odo24.pl/
https://odo24.pl/
https://odo24.pl/blog-post.klauzule-rodo

Oobo@ ’

ne, ustala, niemal magicznie, pozadany stan. ,,Zgo-
da?” pytamy, a gdy ustyszymy ,zgoda!” - juz zgoda
jest. Czasem ludzie te zgode zawieraja, czasem ja wy-
razaja: zgoda, ktdra jest zawarta, likwiduje konflikty
i ich skutki, zgoda, ktéra jest wyrazona, umozliwia
zamierzone przedsiewziecia®s.

Jedna ze szczegdlnych przestanek legalnosci prze-
twarzania danych osobowych jest wtasnie zgoda
(art. 6 ust. 1 lit. a RODO). Mimo Ze wszystkie przestanki
sg rowne, to zgode nalezy stosowac wtedy, gdy nie znaj-
dzie zastosowania zadna inna przestanka legalnosci.
Nie mozna jednak wykorzystywac zgody jako podstawy
do kazdego przetwarzania. Przyktadowo w celu zawar-
cia umowy przestanka przetwarzania danych osobo-
wych bedzie art. 6 ust. 1 lit. b RODO: ,przetwarzanie
jest niezbedne do wykonania umowy, ktérej strong jest
osoba, ktérej dane dotycza, lub do podjecia dziatah na
zadanie osoby, ktérej dane dotycza, przed zawarciem
umowy”. Na wykorzystywanie danych w celu zawarcia
lub wykonania umowy zgoda nie jest potrzebna, a na-
wet moze wprowadzac w btad, gdyz osoba, ktéra zgode
wyrazita, ma prawo w dowolnym momencie ja wycofac
(art. 7 ust. 3 RODO).

Jesli dane przetwarza sie na podstawie udzielonej
zgody, ciezar udowodnienia zgody na przetwarzanie
danych osobowych spoczywa na administratorze
(art. 7 ust. 1 RODO). W przypadku gdy zgoda udzielana
jest za pomoca systemu komputerowego (np. on-line),
warto odnotowac¢ doktadna date, godzine i miejsce
jej udzielenia. Trzeba pamiegta¢, ze wyrazenie zgody
wymaga aktywnej akcji - klikniecia kwadracika ze zgo-
da, przesuniecia suwaka, ztozenia podpisu. Zgodnie
z RODO milczenia lub braku akcji nie mozna uznac za
wyrazenie zgody.

Definicja zgody jest zawarta w art. 4 pkt 11 RODO:

»zgoda” osoby, ktérej dane dotycza oznacza do-
browolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktorym osoba, ktorej dane dotycza,
w formie o$wiadczenia lub wyraznego dziatania po-
twierdzajacego, przyzwala na przetwarzanie doty-
czacych jej danych osobowych.

Przepisy RODO zliberalizowaty, w odniesieniu do wcze-
$niej obowigzujacych przepisow, regulacje dotyczace
formy zgody. Zgoda na przetwarzanie danych wrazli-
wych nie musi by¢ juz pisemna (chociaz musi by¢ wy-
razna), zezwala sie tez na zgode wynikajaca z dziata-
nia, okreslang jako ,wyrazne dziatanie przyzwalajgce”
(ang. clear affirmative action).

8 J. Bralczyk, 1000 stow, Warszawa 2017, s. 52.
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Zgoda bedzie potrzebna najczesciej w takich przyktado-

wych sytuacjach:

« gromadzenie informacji o lokalizacji uzytkowni-
kow aplikacji on-line w celach marketingowych,

proszenie zidentyfikowanych klientéw o podanie
kodu pocztowego albo okreslenie, do jakiego prze-
dziatu wiekowego nalezg (o ile te dane nie s3 po-
trzebne do zrealizowania celu przetwarzania, lecz
sg pomocne)*s,

« dzielenie sie danymi osobowymi z innymi podmio-

tami (handel danymi).

Zgoda na przetwarzanie danych osobowych moze
byc¢ takze ,zaptatg” za ustuge lub towar. Doskonatym
tego przyktadem sa serwisy oferujgce darmowe konta
poczty elektronicznej w zamian za zgode na przetwa-
rzanie danych osobowych. Nalezy przy tym pamie-
ta¢, ze taka zgoda musi by¢ dobrowolna i nie mozna
w zaden sposéb przymusza¢ oséb do jej wyrazenia.
W przypadku serwiséw internetowych rekomenduje
sie, aby pole do wyrazenia zgody, np. checkbox, do-
myslnie nie byto zaznaczone. Dopiero samodzielne
jego zaznaczenie ma oznacza¢ dobrowolne i $wiado-
me wyrazenie zgody.

4 N

Wspoétczesnie dane osobowe
staty sie rodzajem cyfrowej
waluty, ktérag uzytkownicy

Internetu musza ptacic za
korzystanie z réznego rodzaju
- w teorii darmowych - ustug®.

\_ J

Innym przyktadem korzy$ci w zamian za zgode sa ra-
baty, np. tanszy abonament telefoniczny. Wraz z odwo-
taniem zgody mozna zabrac taki przywilej - wowczas
cena ustugi lub towaru bedzie wyzsza - ale nie mozna
zadac zwrotu wezesniej uzyskanych korzysci (wczesniej
naliczonych rabatéw).

Jesli zgode wyrazano elektronicznie, to wycofanie jej po-
winno by¢ mozliwe za posrednictwem podobnego kana-
tu komunikacji, gdyz zgodnie z art. 7 ust. 3 RODO ,wy-
cofanie zgody musi by¢ réwnie tatwe jak jej wyrazenie”.
Niezgodne z przepisami jest nakazywanie odwotywania
zgody wytacznie droga pocztowa lub osobiscie, jezeli
zgode osoby wyrazaja podczas rozmowy telefonicznej
z call center lub on-line.

¥ Pytanie niezidentyfikowanych klientow, np. przy kasie w hipermarkecie, o takie same informacje nie wymaga zgody, gdyz same te informacje nie beda dany-
mi osobowymi, a zatem nie wystepuje przetwarzanie danych osobowych. Jednak w potaczeniu z danymi osobowymi nabiorg one cech danych osobowych.
» Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych w roku 2015, https://giodo.gov.pl/data/filemanager_pl/sprawozdania-

roczne/2015.pdf (dostep: 17.04.20191.), s. 296.
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Przetwarzanie danych
w zatrudnieniu

Dane o pracownikach i osobach wykonujacych prace
to zapewne najczesciej pojawiajace sie dane osobowe
w  przedsiebiorstwie. Podlegaja one szczegdlnej
ochronie, poniewaz ich ujawnienie mogtoby istotnie
wptynac na prawa i wolnosci oséb. Do tego typu da-
nych mozna zaliczyc:

« dane o zdrowiu (orzeczenie lekarskie o braku prze-
ciwwskazan do pracy na okreslonym stanowisku,
dokumentacja dotyczaca choréb zawodowych, do-
kumentacja zwigzana z wypadkami w pracy),

informacja o przynaleznosci zwigzkowej,

)

informacja o skazaniach (potwierdzenie, czy oso-
ba nie byta karana, niezbedne do zatrudnienia
np. ochroniarza, niektorych nauczycieli lub kierow-
cOow w transporcie drogowym),

.

akta pracownicze (zyciorys, przebieg kariery zawo-
dowej, oceny pracownicze),

informacja o wynagrodzeniu i korzystaniu z rozmaitych
innych $wiadczen, w tym takze pozafinansowych,

.

historia nieobecnosci i ich powody (chorobowe,
urlopy planowanie i na zadanie),

« dane z monitoringu.

Kwestie zatrudnienia uznano za wyjatkowo istotne -
RODOw art. 88 ust. 1 pozwolito panstwom cztonkowskim
wprowadzi¢ bardziej szczegdtowe przepisy w zwigzku
z zatrudnieniem. W Polsce zagadnienia te uregulowano
przez wprowadzenie zmian do Kodeksu pracy.

REKRUTACJA

W procesie rekrutacji zbiera sie aplikacje kandydatow,
m.in. zyciorysy, listy motywacyjne, dokumenty potwier-
dzajace wyksztatcenie i odbyte szkolenia. Sa one Zr6-
dtem cennych informacji ze sfery prywatnej kandyda-
ta. W tym procesie mozna zbiera¢ w zasadzie dowolne
dane, dlatego ze na ich przetwarzanie osoba aplikuja-
ca na dane stanowisko powinna wyrazi¢ zgode (co tez
zreszta chetnie czyni, bo w jej interesie jest przedstawie-
nie pracodawcy interesujacych go informacji). Juz samo
wystanie zyciorysu i/lub listu motywacyjnego na adres
okreslonej firmy moze stanowi¢ skuteczne wyrazenie
zgody. Stosownie do motywu 32 RODO moze ono ,pole-
gac na (...) innym o$wiadczeniu badZ zachowaniu, ktore
w danym kontekscie jasno wskazuje, ze osoba, ktorej
dane dotycza, zaakceptowata proponowane przetwa-
rzanie jej danych osobowych”.

0D024.pl OCHRONA DANYCH OSOBOWYCH i BEZPIECZENSTWO INFORMACJI

Wystanie aplikacji poczta elektroniczng powinno by¢
zatem wystarczajagcym przyzwoleniem na przetwarzanie
danych. Jednak w razie kontroli lub ewentualnych pro-
blemow tatwiej bedzie to udokumentowac, gdy zgody
beda zbierane. Warto wiedzie¢, ze zgody nie sa koniecz-
ne, ale tylko wowczas, gdy zakres podawanych danych
nie wykracza poza ten zdefiniowany w przepisach prawa.

Trzeba pamietad, ze zgoda na etapie rekrutacji nie moze
obejmowac informacji o natogach, stanie zdrowia, zyciu
seksualnym lub orientacji seksualnej czy danych biome-
trycznych. Informacje o niekaralnosci kandydata moga
zbierac tylko ci pracodawcy, wobec ktérych z przepisow
wynika obowiazek zatrudniania oséb, ktore nie byty
karane. Dodatkowo osoby majace pracowa¢ z nieletni-
mi powinny zosta¢ sprawdzone w Rejestrze Sprawcow
Przestepstw na Tle Seksualnym (art. 12 pkt 6 ustawy
o przeciwdziataniu zagrozeniom przestepczoscia na tle
seksualnym).

Zgoda moze stanowi¢ podstawe do przetwarzania
innych danych osobowych kandydata (lub pracow-
nika), przy czym nie moga to by¢ dane dotyczace wy-
rokow skazujacych i czyndw zabronionych i pod wa-
runkiem, ze brak zgody bad? jej wycofanie nie bedzie
podstawa do niekorzystnego traktowania kandydata czy
tez pracownika. Dane wrazliwe, a takze te dotyczace ska-
zan i wyrokow mozna gromadzic, o ile poda je kandydat
z wtasnej woli. Wyjatkiem beda sytuacje, gdy przepisy
prawa zezwalaja lub nakazuja (np. ustawa o zasadach po-
zyskiwania informacji o niekaralnosci oséb ubiegajacych
sie o zatrudnienie i 0séb zatrudnionych w podmiotach
sektora finansowego). Oznacza to, ze zadac takich danych
nie mozna, ale jesli kandydat poda je z wtasnej woli, to
wbwczas mozna je przetwarzac. Rekrutacja moze zostac
zlecona agencji posrednictwa pracy. W wiekszosci przy-
padkow zgoda kandydata na przetwarzanie danych wyra-
zana jest agencji - i to ona jest administratorem danych
osobowych. Dane wybranych kandydatow sg pdzniej
przekazywane pracodawcy przez agencje.

Portale posredniczace w tego typu rekrutacjach nie sa
administratorami danych osobowych. Udostepniaja
one jedynie narzedzia do publikowania ogtoszen na
portalach internetowych, zatem sa co najwyzej proceso-
rem, czyli moga przetwarza¢ dane osobowe na zlecenie
administratora. Obowigzek informacyjny spoczywa wiec
na pracodawcy.

MONITORING

Pracodawca udostepnia pracownikowi rozmaite narze-
dzia, takie jak samochad, laptop, tablet, dostep do Inter-
netu, telefon komorkowy itp. Korzystanie z nich w celach
prywatnych generuje koszty, nie powinno wiec dziwi¢, ze
pracodawca chce kontrolowac, w jaki sposob te narze-
dzia sa wykorzystywane.

@ WIECEJ
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Kodeks pracy zezwala na:

« monitoring wizyjny (art. 222§ 1),

« monitoring poczty elektronicznej (art. 223§ 1),

« inne formy monitoringu (art. 22% § 4).

Monitoring mozna wprowadzi¢ tylko wtedy, gdy jest
niezbedny:

« zapewnienia bezpieczenstwa pracownikow,

« ochrony mienia,

« kontroli produkgji,

« zachowania w tajemnicy informacji, ktérych ujaw-
nienie mogtoby narazi¢ pracodawce na szkode.

Celow monitoringu okreslonych przez przepisy nie moz-
na poszerza¢ o wtasne cele, np. monitorowac, czy pra-
cownik pracuje wydajnie, czy tez moze sie leni. Kodeks
pracy zobowiazuje do poszanowania godnosci i innych
dobr osobistych pracownika (art. 222 § 2 i art. 22° § 2).
Decydujac sie na jakakolwiek forme monitorowania, na-
lezy zadbac o to, aby nie zostaty one naruszone.

Zauwazmy, ze w przypadku monitoringu wizyjnego
ustawodawca wyraznie méwi o tym, ze chodzi o reje-

-
X

>

.
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stracje obrazu. Nalezy wiec wnioskowa¢, Zze nie mozna
nagrywac dzwieku. Kamery nie moga swoim zasiegiem
obejmowac toalet, prysznicéw i innych pomieszczen
sanitarnych, szatni, stotéwek i palarni, nie mozna tez
monitorowac pomieszczen udostepnianych zaktadowej
organizacji zwiazkowej.

Niezbednos$¢ monitoringu trzeba bedzie umiec¢ wykazac,
wiec warto jg udokumentowac.

UPOWAZNIENIA DO PRZETWARZANIA
DANYCH OSOBOWYCH

Osoby majace dostep do danych osobowych powin-
ny zosta¢ upowaznione do ich przetwarzania (art. 29
RODO). Upowaznienie moze zosta¢ wydane w dowol-
nej formie, ale w niektorych przypadkach musi by¢ pi-
semne. Przyktadowo zgodnie z art. 22! Kodeksu pracy
pisemne upowaznienie nalezy wyda¢ osobom maja-
cym przetwarza¢ wrazliwe dane osobowe pracowni-
kow (dane szczegolnych kategorii, wymienione w art. 9
ust. 1 RODO, oraz dane dotyczace wyrokdw skazujacych
i czynow zabronionych). W Kodeksie pracy podkresla sie
takze, ze osoby dopuszczone do przetwarzania takich
danych sg obowigzane do zachowania ich w tajemnicy.
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Pisemne upowaznienie, a takze oswiadczenie o zachowa- W razie naruszenia przepiséw, kiedy firma zechce po-
niu danych w tajemnicy i oswiadczenia o zapoznaniu sie ciagna¢ pracownika do odpowiedzialnosci, moze on
z regulacjami stanowia jeden z organizacyjnych elemen- po prostu broni¢ sie niewiedza. Jesli faktycznie nie zo-
tow ochrony danych osobowych. Mozna je przechowy- stat odpowiednio przeszkolony, moze to prowadzi¢ do
wac w aktach pracowniczych albo razem z kopiami wyda- wytaczenia jego odpowiedzialnosci. Dlatego tez warto
nych upowaznien do przetwarzania danych osobowych. szkoli¢ pracownikow z zasad bezpiecznego przetwarza-

nia danych osobowych i kazdorazowo dokumentowac
ten fakt stosownym zaswiadczeniem.

@ WIECEJ

SZKOLENIA

Kazda osoba upowazniona do przetwarzania danych
osobowych musi zosta¢ zapoznana z przepisami

WYMIANA INFORMACJI MIEDZY

o ochronie danych osobowych. RODO nie nakazuje ta- PRACOWNIKAMI

kich zadan wprost, ale mozna je wywnioskowac z art. 39 Jezeli pracodawca zbiera dane osobowe zgodnie z pra-
ust. 1. Stosownie do jego zapisow do zadan inspektora wem, a wymieniajg sie nimi osoby, ktore sg przez niego
ochrony danych naleza m.in.: umocowane do ich przetwarzania (upowaznione), to nie
« dziatania zwiekszajace Swiadomos¢, szkolenia per- moze by¢ mowy o naruszeniu przepisow o ochronie da-
sonelu uczestniczacego w operacjach przetwarzania, nych osobowych, nawet jesliinni pracownicy kwestionu-

« informowanie administratora, podmiotu przetwa- ja dostep do danych osobowych?.

rzajacego oraz pracownikow, ktorzy przetwarzaja
dane osobowe, o obowigzkach spoczywajacych na
nich na mocy RODO.

Powierzenie
Jesli organizacja nie powota inspektora, to automatycz- .
nie jego zadania przechodza na administratora danych. przetwa Fzania d d nyCh

O szkoleniach jest mowa takze w art. 47 ust. 2 RODO.

Adwokat (a od niedawna takze radca prawny) jest
Cztowiek moze by¢ przyk%adgm Azavvodu, ktory pozyvala n/a uzyskanie
. .. . upowaznienia do reprezentowania okreslonej osoby
naﬁjmocmejszym ognlwern przed sadem w procesie karnym - udziela mu ona pet-
bezpieczenstwa, tylko musi by¢ nomocnictwa do dziatania w jej imieniu i na jej rzecz.
odpowiednio przygotowany. Podobnie przedsiebiorca w ramach swojej dziatalno-
Sci bedzie czasami zlecat firmom zewnetrznym zada-
nia do zrealizowania na jego rzecz. Moze byc¢ takze

Szkolenia stanowia niezwykle istotny element ochrony odwrotnie - to wtasnie on bedzie przyjmowat zlecenia
danych osobowych. Petnia gtownie funkcje zapobie- od innych podmiotow.

gawcza, bo ataki takie jak phishing czy wytudzanie haset RODO zezwala na przetwarzanie danych osobowych
badz danych odnosza sukces gtownie dlatego, ze uzyt- przez firmy zewnetrzne w imieniu administratora (wyni-
kownikom brakuje wiedzy o podstawowych zasadach kato z treéci art. 28 ust. 1). Przyktadami takiego przetwa-
bezpieczenstwa. Przed zagrozeniami mozna sie bronic¢ zania sa nastepujace ustugi:

dzieki przeprowadzaniu odpowiednich szkolen i poka-

R ) o , « ksiegowosc zlecana firmie zewnetrznej
zywaniu uzytkownikom, co wolno robic, jak przetwarzac <& € 1

dane, jakie dziatania sa dozwolone, a co jest absolutnie « kopertowanie i wysytka korespondencji,
niedopuszczalne. « mailing elektroniczny,
Istotne jest to, aby przeszkolenie odbyto sie przed roz- « obstuga call center,

poczeciem przetwarzania danych osobowych przez pra-
cownika. W nieduzej organizacji moze to by¢ szkolenie
tradycyjne. Natomiast w duzych firmach lub tam, gdzie
jest znaczna rotacja pracownikéw (np. centra telefonicz-
ne), z powodzeniem mozna skorzysta¢ z oferty szkolen Jezeli korzysta sie z tego typu ustug, nalezy zawrze¢
elektronicznych, tzw. e-learningu. odpowiednig umowe, zgodnie z art. 28 ust. 3 RODO.

« przechowywanie w archiwum dokumentoéw firmowych,

« niszczenie dokumentow.

2! Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych w roku 2017, https://giodo.gov.pl/data/filemanager_pl/sprawozdania-
roczne/2017.pdf (dostep: 17.04.20191.), s. 38.
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Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

REKLAMA

Nasza platforma pozwala w krétkim czasie (nawet w najwiekszej

organizacji) przeszkoli¢ personel oraz zweryfikowac nabyta
wiedze. Minimalizujemy w ten sposob najczestsza przyczyne
incydentow - nieSwiadomos¢ pracownikoéw.

Taka umowa nazywa sie ,umowa powierzenia”,
a podmiot, ktéry przyjmuje dane do przetwarzania
- ,podmiotem przetwarzajgcym” lub ,procesorem”.
Przepis art. 28 ust. 9 RODO wymaga, aby umowa po-
wierzenia zostata zawarta w formie pisemnej, dopusz-
czalna jest forma elektroniczna.

Nie mozna zleci¢ przetwarzania jakiemukolwiek pod-
miotowi, gdyz zgodnie z art. 28 ust. 1 RODO mozna
korzystac¢ wytacznie z ustug takich podmiotéw prze-
twarzajacych, ktére zapewniaja wystarczajace gwa-
rancje wdrozenia odpowiednich $rodkow technicz-
nych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa o0so6b, ktorych dane
dotycza. Przez zapewnienie tych gwarancji nalezy ro-
zumie¢, ze podmiot:

« bedzie miat wole podpisania umowy w formie pi-
semnej (co nakazuje art. 28 ust. 9 RODO), ktéra
zawiera wszystkie elementy wymagane prawem,
opisane w art. 28 RODO, a szczegblnie w jego ust. 3,

dostarczy administratorowi dodatkowych informa-
cji, ktore pozwolg mu sie upewnic, ze przetwarza-
nie przez niego danych bedzie spetniato wymaga-
nia RODO, a tym samym chronito prawa osdb, a co
najmniej ich nie naruszato,

w sposéb wiarygodny wykaze, ze bedzie stosowat
sie do zasad opisanych w umowie.

Podmiot przetwarzajacy moze przetwarza¢ dane tylko
w takim zakresie, na jaki pozwala mu na to umowa
z administratorem danych. Nie staje sie on wtascicielem
danych, ktére mu powierzono - przetwarza je wytacznie
w imieniu (i za zgoda) zleceniodawcy (art. 28 ust. 1 RODO).
Dopuszczalne jest takze dalsze powierzanie przetwa-
rzania przez procesora, przy Czym umowa powierzenia
musi dopuszczac taka mozliwo$¢ (art. 28 ust. 2 RODO).
Umowe powierzenia moze podpisac tylko administrator
(przedsiebiorca), a wtasciwie osoba lub osoby, ktére go
reprezentuja. Nie moze jej podpisac dyrektor okreslonego
dziatu czy pracownik, chyba ze posiada petnomocnictwo
do takiego dziatania wimieniu przedsiebiorcy.

Nie ma ograniczen co do powierzania danych - jesli
tylko administrator ma prawo je przetwarzac, to moze

takze powierzy¢ ich przetwarzanie innemu podmiotowi.
Wyjatkiem jest detektyw, ktéry nie moze powierzac prze-
twarzania danych osobowych, gdyz zabrania mu tego
art. 8 ust. 2 ustawy o ustugach detektywistycznych.

Skorzystanie z ustug podmiotu zewnetrznego moze spowo-
dowac potencjalny wzrost ryzyka dla praw i wolnosci, a co
za tym idzie - konieczne moze okazac sie wykonanie oceny
skutkéw dla ochrony danych. Im wieksze ryzyko zwigzane
z powierzeniem przetwarzania, tym bardziej szczegbtowo
nalezy sprawdzi¢, czy podmiot zapewni wystarczajace gwa-
rancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi
RODOQ i chronito prawa osob, ktérych dane dotycza.

Brak umowy powierzenia bedzie powodowac trudnosci
w ustaleniu, na jakiej podstawie udostepniono innemu
podmiotowi dane osobowe. Powierzenie jest w pewnym
sensie uzupetnieniem podstaw prawnych do przetwa-
rzania, gdyz kazdy, kto przetwarza dane osobowe, musi
miec do tego podstawe.

Warto prowadzi¢ rejestr uméw powierzenia przetwarza-
nia danych osobowych. Pozwoli to panowa¢ nad tym, kto
przetwarza dane osobowe w imieniu przedsiebiorcy, a takze
zweryfikowa¢, czy dokonano sprawdzenia wiarygodnosci
podmiotu, w jakim zakresie i kiedy zaplanowano kolejne
sprawdzenie itp. W rejestrze dobrze tez przechowywac in-
formacje o podmiotach, ktérym przetwarzanie powierzyt
podmiot przetwarzajacy. Taki rejestr co prawda nie jest obo-
wiazkowy, a przynajmniej RODO nie nakazuje go prowadzic,
ale bez niego bedzie trudno kontrolowac zleceniobiorcow.

Jak bezpiecznie
prowadzi¢ marketing

Przepisy RODO zezwalaja na marketing bezposredni, nie
trzeba do tego celu zbierac zadnych dodatkowych zgéd.
Prawodawca unijny uznat, ze marketing jest istotny
w dziatalnosci przedsiebiorcy, zrownat go zatem z inny-
mi prawnie usprawiedliwionymi celami przetwarzania

@ WIECEJ
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danych. Zgodnie z przestanka z art. 6 ust. 1 lit. f RODO Natomiast w przypadku marketingu za pomoca poczty
przetwarzanie jest zgodne z prawem, gdy: elektronicznej nalezy bra¢ pod uwage art. 10 ustawy
przetwarzanie jest niezbedne do celéw wynikaja- 0 swiadczeniu ustug droga elektroniczna:

cych z prawnie uzasadnionych intereséw realizowa- 1. Zakazane jest przesytanie niezamowionej informa-
nych przez administratora lub przez strone trzecia, cji handlowej skierowanej do oznaczonego odbior-
z wyjatkiem sytuacji, w ktorych nadrzedny charakter cy bedacego osobga fizyczng za pomoca srodkow
wobec tych intereséw maja interesy lub podstawowe komunikacji elektronicznej, w szczegélnosci pocz-
prawa i wolnosci osoby, ktdrej dane dotycza, wyma- ty elektronicznej.

gajace ochrony danych osobowych, w szczegdlnosci 2. Informacje handlowa uwaza sie za zaméwiona,
gdy osoba, ktorej dane dotycza, jest dzieckiem. jezeli odbiorca wyrazit zgode na otrzymywanie ta-
Prawo prowadzenia marketingu na takiej podstawie kiej informacji, w szczegélnosci udostepnit w tym
ma pewne wady - wygasa ono wraz z zakonczeniem celu identyfikujacy go adres elektroniczny.

gtébwnego celu przetwarzania danych osobowych
(np. z zakonczeniem umowy z klientem), a wiec jest
ograniczone czasowo. Dodatkowo w ramach tej prze-
stanki dozwolony marketing musi by¢ raczej tagodny, .

wywazony, nieuciazliwy, spidziewany, niezajskaiujacy G ru py ka plta{owe
0séb, ktorych dotyczy. Z tego powodu warto zbiera¢
dodatkowe zgody, ktére okresla sie mianem ,marketin-
gowych”. Takie zgody pozwalaja przedsiebiorcy na wie-
cej, w tym rowniez na bardziej intensywny marketing,
takze po zakonczeniu umowy.

W poprzednim stanie prawnym grupy przedsiebiorstw
byty zupetnie niezauwazane przez przepisy o ochronie
danych. Kazde przedsiebiorstwo byto traktowane jako
odrebny podmiot - i to bez wyjatkow. W RODO wyro6z-

Planujgc dziatania marketingowe, nalezy bra¢ pod uwa- niono grupe przedsiebiorstw (ang. group of undertakin-
g to, jaki kanat komunikacyjny bedzie wykorzystywany. gs) - grupe przedsiebiorstw zaleznych od siebie - oraz
Jesli marketing bedzie prowadzony droga telefoniczna, grupe przedsiebiorcow (ang. group of enterprises).

podczas zbierania zgod nalezy dodatkowo pamietac

RODO pozwala grupom przedsiebiorstw na wyznacze-
o art. 172 ust. 1 Prawa telekomunikacyjnego: . grupom p ¢ y

nie jednego inspektora ochrony danych. Zezwala tez

Zakazane jest uzywanie telekomunikacyjnych urza- na wymiane danych osobowych oséb zatrudnionych
dzen koricowych i automatycznych systeméw wywo- w ramach uzasadnionego interesu, co podkreéla mo-
tujacych dla celéw marketingu bezposredniego, chy- tyw 48 RODO:

ba ze abonent lub uzytkownik koncowy uprzednio

Administratorzy, ktérzy sa czescig gru rzedsie-
wyrazit na to zgode. Y Y s czesca grupy p N

biorstw lub instytucji powigzanych z podmiotem

Wymog uzyskania zgody abonenta czy uzytkownika korico- centralnym, moga mie¢ prawnie uzasadniony interes
wego stanowi obowigzek niezalezny od obowiazku dyspono- w przesytaniu danych osobowych w ramach grupy
wania przez administratora danych podstawa prawna prze- przedsiebiorstw do wewnetrznych celéw admini-
twarzania danych osobowych do celéw marketingowych. stracyjnych, co dotyczy tez przetwarzania danych

osobowych klientéw lub pracownikéw. Pozostaje to
bez wptywu na ogdlne zasady przekazywania danych
REKLAMA osobowych w ramach grupy przedsigbiorstw przed-
siebiorstwu mieszczacemu sie w paistwie trzecim.

Przepisy utatwiaja tez wymiane (transfery) danych
osobowych w ramach grup, w ktorych sktad wchodzag
podmioty z pafstw trzecich - jest temu poswiecony art.

47 RODO.
Aby w grupie przedsiebiorstw korzystac z efektu synergii
1 1 i prowadzi¢ wspdlny marketing, nalezy przemysle¢ do-
U S{u gl pOWI aza ne ktadnie sposob, w jaki bedzie sie zbiera¢ dane osobowe.
Pomoc w razie kontroli UODO, Marketing na podstawie uzasadnionego interesu jest
wsparcie we wdrozeniu systemu 1SO mozliwy. Jedna spoétka moze tez promowac pozostate,
27001, 1SO 20000, ISO 22301, a takze cow poréwnaniu do dawniej obowiazujacych przepisow

stanowi ogromne udogodnienie.

dyrektywy NIS (tzw. cyberustawy).
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Polityki ochrony danych

Wyobrazmy sobie ekskluzywna restauracje. Co dla jej
wtasciciela bedzie szczegdlnie wazne? Jakie istotne za-
sady postepowania chciatby przekaza¢ swoim pracow-
nikom? Pierwsza mys| jest taka, aby przygotowywanie
positkéw odbywato sie w higienicznych warunkach,
whnetrze pozostawato czyste oraz aby zachowano pewna
estetyke. Na pewno wazne bytoby tez stosowanie odpo-
wiednich receptur, aby potrawy zawsze smakowaty i byty
przyrzadzane tak samo dobrze. Istotne jest takze zapew-
nienie okreslonego standardu obstugi klienta i postepo-
wania w razie reklamacji, a takze ustalenie wielu innych
zasad, gwarantujacych bezproblemowe prowadzenie
restauracji. Wszystkie te elementy to sposoby wtasciciela
na uzyskanie i utrzymanie okreslonego poziomu ustug,
a takze wyraz jego woli stosowania sie do ustalonych za-
tozen. Takie kluczowe zatozenia mozna nazwac polityka.

W kolejnym kroku ustalone zatoZenia przektada sie na
szczegOtowe zasady. Przyktadowo: positki nalezy przy-
gotowywac w czystej kuchni, ze Swiezych sktadnikow,
a pracownicy powinni nosi¢ odpowiednie ubranie
robocze (czepek, fartuch). Te zasady, ze wzgledu na
szczegbtowosc, dziela sie na tzw. standardy i procedury.
W tym konkretnym przypadku standard okresla, ze przed
rozpoczeciem pracy nalezy umy¢ rece, procedura za$
uszczegbtawia, jak i czym je umyc (np. ptynem Impuls
10 SD). Taka szczegotowa dokumentacja to po prostu
instrukcja utrzymania czystosci i higieny.

RODO nie wymaga, aby podmiot, ktéry przetwarza dane
osobowe, przygotowat w kazdym przypadku polityki bez-
pieczenstwa — pozostawia to jego ocenie. Przepisy art. 24
ust. 12 RODO okreslaja, Ze jezeli jest to proporcjonalne
w stosunku do czynnosci przetwarzania, odpowiednie
Srodki techniczne i organizacyjne obejmuja wdrozenie
przez administratora odpowiednich polityk ochrony da-
nych. Ten zapis jest bardzo korzystny, gdyz dawniej kazdy
byt zobowiazany miec polityki, nawet osoba samodziel-
nie prowadzaca jednoosobowa dziatalnos¢ gospodarcza.
W obecnym stanie prawnym polityki nalezy posiadac wow-
czas, gdy jest to potrzebne i gdy wynika to z oceny ryzyka.

Rola polityk jest bardzo istotna. Zasadniczo warto je
przygotowac i zadbac o ich praktycznos¢, aby dobrze
stuzyty organizacji. Nalezy zauwazy¢, ze beda przydatne
w przypadku prowadzenia rejestru czynnosci przetwa-
rzania - rejestr bowiem musi zawiera¢ ogoblny opis tech-
nicznych i organizacyjnych $rodkow bezpieczenstwa
(art. 30 ust. 1 lit. g RODO), a jesli w organizacji beda po-
lityki, to w rejestrze wystarczy tylko powotac sie na nie.

Warto pamietac, ze jednym z obowiazkéw inspektora
ochrony danych (lub okreslonego podmiotu — jesli nie
wyznaczono inspektora) jest monitorowanie zgodnosci
z wewnetrznymi politykami administratora (art. 39 ust. 1

@

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

lit. b RODO). Takie monitorowanie powinno sie zapla-
nowac, a nastepnie udokumentowac wykonanie tego
obowigzku.

Zabezpieczenie danych
osobowych

Przepis art. 32 ust. 1 RODO wskazuje:

Uwzgledniajac stan wiedzy technicznej, koszt wdra-
zania oraz charakter, zakres, kontekst i cele prze-
twarzania oraz ryzyko naruszenia praw lub wolnosci
o0sob fizycznych o réznym prawdopodobienstwie
wystapienia i wadze, administrator i podmiot prze-
twarzajacy wdrazaja odpowiednie $rodki techniczne
i organizacyjne, aby zapewnic stopien bezpieczen-
stwa odpowiadajacy temu ryzyku.

W tym artykule uzyto okreslenia ,odpowiednie” - tatwo
sie domysli¢, ze wybdr zabezpieczen nalezy do organi-
zacji, to ona musi wiec oceni¢, czy sa one odpowied-
nie, czy nie sa. Ocena zabezpieczen bedzie wynikac
z oceny ryzyka dla praw i wolnosci oséb. W niektorych
przypadkach ich dobér utatwi takze ocena skutkow dla
ochrony danych, pomoéc moga rowniez tzw. uprzednie
konsultacje. Przepis art. 32 ust. 2 RODO podkredla, ze
oceniajac, czy stopien bezpieczenstwa jest odpowiedni,
nalezy uwzglednic ryzyko wiazace sie z przetwarzaniem,
w szczegdlnosci wynikajace z przypadkowego lub nie-
zgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego do-
stepu do danych osobowych przesytanych, przechowy-
wanych lub w inny sposdb przetwarzanych.

Zapewnienie bezpieczenstwa
danych osobowych to takie ich
przetwarzanie, ktore nie powoduje
zagrozenia dla praw i wolnosci
0s6b, ktérych te dane dotycza.

TECHNICZNE | ORGANIZACYJNE SRODKI
BEZPIECZENSTWA

Zabezpieczenia danych osobowych mozna podzieli¢ na
techniczne oraz organizacyjne. Organizacyjne srodki to
nic innego jak organizacja zadan w jednostce w taki spo-
sob, aby podnosi¢ bezpieczenstwo przetwarzanych da-
nych osobowych. Za takie srodki uwaza sie takze wdro-
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zenie polityk ochrony danych i polityk bezpieczenstwa.

Sa nimi rowniez m.in.:

« szkolenie 0séb zatrudnionych przy przetwarzaniu
danych z przepiséw dotyczacych ochrony danych
osobowych oraz w zakresie zabezpieczen systemu
informatycznego,

« nadanie upowaznien do przetwarzania danych
osobowych i zobowigzanie do zachowania ich w ta-
jemnicy (bezposrednio wymagane przez rozmaite
akty prawne),

« nadanie uprawnien w systemach, adekwatnych do
powierzonych obowiazkéw,

« niszczenie dokumentéw w ustalony wewnetrznie
sposob,

« ustawienie monitorow komputerow w sposéb
uniemozliwiajacy wglad osobom postronnym.

Posrod zabezpieczen technicznych nalezy wyréznic za-

bezpieczenia fizyczne, np.:

« zabezpieczenia pomieszczen, odpowiednie do
wystepujacych zagrozen (wtasciwy rodzaj drzwi,
zabezpieczenie okien - kratami, roletami lub folig
antywtamaniowa),

system alarmowy,

.

kontrola dostepu do pomieszczen,

monitoring z uzyciem kamer,

przechowywanie danych w szafach zamykanych na
klucz (metalowych i niemetalowych), sejfach i ka-
sach pancernych,

.

niszczenie danych z uzyciem niszczarek badz przez
profesjonalng firme zewnetrzna.

Nie sposob nie wspomnie¢ o zabezpieczeniu danych
osobowych w systemach informatycznych. Ten temat
obejmuje zagadnienia czesto opisywane jako cyberbez-
pieczenstwo danych, co odnosi sie do wszystkich danych
przetwarzanych komputerowo w organizacji, w tym da-
nych osobowych. W uproszczeniu materia ta dotyczy m.in.:

« zasad dostepu do danych w systemach informatycznych,

.

zarzadzania uprawnieniami uzytkownikéw oraz do-
stepami uprzywilejowanymi (administracyjnymi),

.

polityki haset,

zasad instalowania poprawek bezpieczenstwa,

.

kontroli antywirusowej i antyspamowej,

filtrowania ruchu do i z Internetu i sieci publicznych,

rejestrowania zdarzen z systemoéw i ich monitorowania,

wykonywania zapasowych kopii danych,

« projektowania bezpiecznych rozwiazan informatycznych.

@
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USTAWIENIE MONITORA

Wydawatoby sie, ze ustawienie monitora nie ma wieksze-
go znaczenia dla ochrony danych osobowych. A jednak!
O odpowiednim ustawieniu monitoréw powinny pamietac
przyktadowo te osoby, ktére pracuja w duzym budynku biu-
rowym. Niektdre biurowce sa czesto catkowicie przeszklone,
co moze umozliwi¢ niezamierzone udostepnienie danych.
Moze sie zdarzy¢, ze ktos, wykorzystujac aparat z duzym
przyblizeniem (zoomem), sfotografuje zawartos¢ ekranu
komputera nawet z budynku naprzeciwko. Jesli wiec na
komputerze sa przetwarzane poufne dane, warto sie zabez-
pieczy¢ przed takimi zagrozeniami. Szczegblng uwage na-
lezy zwrdci¢ na ustawienie monitorow kadry kierowniczej,
ktdra ma dostep do najbardziej poufnych informagji.

Wazne jest to, aby danych osobowych nie odczytata (nie
zapoznata sie z nimi) osoba nieupowazniona. Warto tez,
aby komputer byt zabezpieczony wygaszaczem ekranu
na hasto - jesli pracownik zapomni zablokowac ekran, po
okreslonym czasie wygaszacz uruchomi sie samoistnie.
W ten sposéb na ekranie nie beda wyswietlane zadne dane,
a osoby nieupowaznione nie beda miaty do nich dostepu.

NISZCZENIE DOKUMENTOW
W NISZCZARCE

Dokumenty zawierajace wazne informacje nie powinny
by¢ wyrzucane do kosza ani na $mietnik. Aby mie¢ pew-
nos¢, ze przed zutylizowaniem nie trafig w niepowotane
rece, przed wyrzuceniem warto zadbac o ich zniszczenie.
Zdarzaty sie przeciez sytuacje, gdy dokumenty zawiera-
jace dane osobowe znajdowano na smietnikach.

Dokumenty nalezy niszczy¢ skutecznie. Najtatwiej uzyc
niszczarki dokumentow. Pracuja one w trzech klasach
ochrony (oraz na siedmiu poziomach bezpieczenstwa)
wedtug normy DIN 66399. Niszczarke pracujaca w klasie
drugiej mozna kupic juz za mniej niz 100 zt.

NISZCZENIE NOSNIKOW DANYCH

Tak jak dokumentéw papierowych, na $mietnik nie wol-
no wyrzucac elektronicznych i magnetycznych no$nikow
danych. Nawet jesli dane zostaty usuniete, nalezy pamie-
ta¢, aby utylizowac elektronike zgodnie z ustawa o zuzy-
tym sprzecie elektrycznym i elektronicznym.

W przypadku tasmowych magnetycznych nosnikow da-
nych (podobnych do dawnych kaset wideo i magnetofo-
nowych), na ktérych zazwyczaj tworzy sie kopie zapaso-
we, najlepszym sposobem utylizacji bedzie rozwiniecie
i pociecie tasmy na kawatki. Szansa na to, ze kto$ je po-
sktada, jest w zasadzie zadna.

Ptyty CD i DVD najlepiej zniszczy¢ w niszczarce (wiele
modeli oferuje taka funkcjonalnos¢) lub tez po prostu
przecia¢ na pét nozyczkami. Nie bedzie skuteczne znisz-
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czenie ptyty przez jej porysowanie albo pomazanie fla-
mastrem, poniewaz rysy mozna wypolerowa¢, a slady
flamastra - zmyc¢.

W przypadku odsprzedazy lub przekazania w formie da-
rowizny firmowego komputera nalezy wczesniej pozba-
wi¢ go danych. Niekiedy wyjmuje sie w tym celu dyski
i przekazuje urzadzenia bez nosnikéw, czesciej jednak
usuwa sie z nich dane, wykorzystujac do tego specjalne
programy. Nalezy zapamieta¢, ze zwykte usuniecie da-
nych (plikow i folderéw), a nawet sformatowanie dysku
nie usuwa w rzeczywistosci plikow (a wiec i danych oso-
bowych) z powierzchni dysku.

Petne formatowanie nie usuwa
danych z dysku.

Czy tzw. petne formatowanie usuwa dane? Niestety tak-
ze nie. Jedyna réznica miedzy formatowaniem szybkim
a petnym jest taka, ze przy petnym formatowaniu dysk
jest dodatkowo sprawdzany w poszukiwaniu uszkodzo-
nych sektoréw. W systemie Windows 10, aby mie¢ pew-
nos¢, ze z dysku nie da sie juz nic odczytac, do polecenia
formatowania nalezy doda¢ dodatkowe parametry:
format c: /P:2

Mozna tez skorzystac¢ z darmowego programu Sdelete,
ktory jest dostepny w Internecie”. Po usunieciu plikdw,
zamiast nadpisywania dysku danymi, wystarczy urucho-
mic ten program, wydajac polecenie:

sdelete.exe-p 2 -c c:\.

Cyfra ,2” (podobnie jak w poprzednim przyktadzie)
wskazuje, ile razy to samo miejsce ma zostac nadpisane,
a parametr ,c” okresla, ze na dysku nalezy ,wyczysci¢”
miejsce zwolnione po usunietych plikach?.

?2 https://docs.microsoft.com/pl-pl/sysinternals/downloads/sdelete (dostep: 17.04.2019 1.).

% Program nalezy uruchomic z tzw. terminala (Start > Uruchom > cmd.exe).

o
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dzenia lub obrony roszczen” (art. 17 ust. 3 lit. e RODO)

Termlny usuwania lub czy dane trzeba bedzie przechowywac po to, aby

d a nyCh 0SO bowyCh zapewnic¢ zgodno$¢ z prawem (art. 17 ust. 3 lit. b RODO).
PRAWO DO ZAPOMNIENIA

Podmiot danych (osoba, ktérej dane dotycza) ma pra-
wo 7adac usuniecia danych oraz zaprzestania ich roz-
powszechniania, w tym takze usuniecia odnosnikoéw
albo kopii tych danych przez innych administratorow,
po warunkiem ze zachodzi co najmniej jednak z naste-
pujacych przestanek:

Podstawowg zasada przetwarzania jest ograniczenie
przechowywania, opisane w art. 5 ust. 1 lit. e RODO.
Kazdy administrator danych z wtasnej inicjatywy
powinien usuwa¢ dane osobowe, gdy skonczy sie
powdd, dla ktérego te dane zebrat. Co wiecej, przed-
siebiorca musi wiedzie¢, ile czasu dane bedzie mogt
przechowywa¢, gdyz takie informacje musi podac

osobom na etapie zbierania ich danych. Zagadnienia « dane nie 53 juz potrzebne do celu, do ktdrego zo-

zwigzane z okresem przechowywania danych osobo- staty zebrane,

wych w jezyku branzowym okre$la sie terminem ,re- - osoba cofneta zgode na przetwarzanie,

tencja danych osobowych” (wyraz ten pochodzi od « osoba sprzeciwia sie np. marketingowi bezposred-
tac. retentio - powstrzymywac). niemu,

Artykut 17 RODO, zatytutowany ,Prawo do usuniecia « dane zostaty zebrane bezprawnie,

danych (»prawo do bycia zapomnianym«)”, wymienia
sytuacje, w ktérych nalezy usuwac dane osobowe.
RODO nie okresla, co nalezy rozumiec przez usuniecie,
ale z ostatnich 20 lat praktyki stosowania przepisow

« dane nakazuje usuna¢ wyrok sadu albo decyzja or-
ganu nadzorczego.

wiemy, ze przez usuniecie danych rozumiato sie ,znisz- Nalezy pamieta¢, ze zadanie i obowigzek usuniecia da-
czenie danych osobowych lub takg ich modyfikacje, nych nie maja zastosowania, gdy przetwarzanie jest nie-
ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej zbedne m.in. w celu zachowania zgodnosci z przepisami
dane dotycza” (art. 7 pkt 3 dawnej ustawy o ochronie lub w celu ustalenia, dochodzenia i obrony roszczen.
danych osobowych). Zatem jedli przepisy prawa nakazujg dane przechowy-
Dane osobowe sa najczescie] usuwane, gdy: wag, to nie mozna ich usunac, nawet gdy osoba, ktorej

« przestaty by¢ niezbedne do celéw, w ktorych zosta- dane dotycza, tego 23da.

ty zebrane (art. 17 ust. 1 lit. a RODO),

« byty przetwarzane na podstawie zgody, a ta zostata
odwotana (art. 17 ust. 1 lit. b RODO).

W obu przypadkach termin usuniecia bedzie zaleze¢ od Co ZrObIC’ gdy da ne
tego, czy dane beda niezbedne do ,ustalenia, docho- M4
osobowe wyciekna

REKLAMA
Firma Avid Life Media jest wtascicielem trzech znanych
O\ na catym swiecie portali randkowych: Ashley Madison,
zachecajacego osoby w zwiazku do zdrady, Established
o_ % Men, taczacego bogatych mezczyzn z tadnymi, mtody-
of mi dziewczynami, oraz Cougar Life, skierowanego do
pan szukajacych oséb przeciwnej pici, znacznie mtod-
. szych od siebie. Podczas zaktadania konta w kazdym
N a rZQdZ| a z tych serwisow podaje sie adres e-mail, numer telefo-
nu, zamieszcza wtasne zdjecia, pisze pare stow o sobie
(wiek, status w zwiazku, informacje o preferencjach,

Dostarczamy rozwigzania pozwala-
jace kontrolowac przeptyw danych np. jakiego partnera sie szuka, jakie ma sie fantazje
W organizacji, w tym prowadzic¢ itp.). Za korzystanie trzeba ptaci¢, wiec nawet jesli poda
niezbedne rejestry oraz zarzadzaé sie fatszywe dane w profilu, serwis i tak zna tozsamos¢

uzytkownika. W lipcu 2015 r. zrobito sie bardzo gtosno
o wycieku danych osobowych z portalu Ashley Madi-
son - wykradziono wowczas petna baze danych 39 mln
uzytkownikéw tego serwisu. Wtamywacz postawit wa-

szkoleniami, incydentami, upowaz-
nieniami etc.
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runek, ze portal ma zniknac z Internetu, a gdy tak sie
nie stato - opublikowat wykradzione dane, ktore mogty
by¢ przegladane przez kazdego, kto tylko miat dostep
do Internetu. W tym portalu rejestrowali sie takze Pola-
cy (ok. 20 tys. kont).

Wezujmy sie troche w role uzytkownika i pomyslmy, jak
taki wyciek mogtby na niego wptynac. Co by byto, gdy-
by rodzina, przyjaciele, wspotpracownicy, szef zobaczyli
opisy, historie czatow i fotografie badZ nagrania wideo
opublikowane w takim portalu?

Otakichwyciekachjestesmyinformowanikazdegodnia-
wydawatoby sie, ze nie jest to jakas wielka rzecz. Opi-
sany incydent byt jednak wyjatkowy, bo miat znaczacy
wptyw na losy 0séb, ktore korzystaty z portalu i ktorych
dane zostaty ujawnione. Pono¢ niektorzy uzytkownicy
z powodu wycieku popetnili samobojstwo?, a spotecz-
nos¢ LGBT (ang. Lesbian, Gay, Bisexual, Transgender)
byta zagrozona (w wielu krajach homoseksualizm jest
nielegalny, a w niektérych za takie kontakty seksual-
ne grozi kara $mierci). By¢ moze podany przyktad jest
nieco przesadzony, ale dzieki niemu widac¢ wyraznie, ze
niekiedy wyciek danych moze miec¢ znaczacy wptyw na
osoby, ktorych dane dotycza.

Nie dziwi wiec, ze w RODO uregulowano kwestie wy-

ciekdéw danych. Przede wszystkim wprowadzono obo-

wiazek notyfikacji zdarzenia organowi nadzorczemu

w terminie do 72 godzin od stwierdzenia naruszenia

ochrony danych osobowych, a w szczegolnych przypad-

kach takze osobom, ktérych dane dotycza. Z motywu 85

RODO mozna wywnioskowac, ze dzieki odpowiednie]

i szybkiej reakcji wptyw na prawa i wolnosci osob moze

by¢ mniejszy.

Zawiadomienie organu nadzorczego oraz 0sob obje-

tych incydentem (naruszeniem) przynosi nastepujace

korzysci:

« w przypadku poinformowania organu - organ
moze poinformowac administratora o ewentualnej
koniecznosci notyfikowania incydentu osobom,
ktorych dane dotycza.

« w przypadku poinformowania oséb - uzyskuja
one wiedze o ryzykach, co pozwala sie im ochroni¢
i przygotowac na najgorsze.

Podmiot przetwarzajacy nie zgtasza naruszenia do or-
ganu, zgtasza je natomiast administratorowi (art. 33
ust. 2 RODO). Umowa z podmiotem przetwarzajgcym
musi zatem regulowac kwestie zgtaszania naruszen
do administratora.

Aby moc zgtaszac¢ naruszenia, trzeba posiadac proce-
dure ich raportowania i umiec¢ je wykrywac (motyw 87

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

RODO). Operatorzy kluczowi, dostawcy ustug cyfrowych
i podmioty publiczne przy planowaniu zasad postepo-
wania z naruszeniami moga je ,zintegrowac” z zasada-
mi postepowania z incydentami, opisanymi w ustawie
o krajowym systemie cyberbezpieczenstwa.

Etapy procesu zarzadzania incydentami (naruszeniami)
sg nastepujace:

przygotowanie - procedury i mechanizmy pozwa-
lajace jak najszybciej wykryc¢ i zgtosi¢ naruszenie,

wykrycie incydentu i zgtoszenie go odpowiedniej
osobie w organizacji,

klasyfikacja i analiza, tj. okreslenie rodzaju i stop-
nia zdarzenia, ocena skutkéw incydentu i podje-
cie decyzji, czy notyfikacja jest konieczna i w ja-
kim zakresie,

postepowanie z naruszeniem - ograniczanie jego
rozmiaru, zabezpieczanie dowodéw, usuwanie po-
wodoéw, naprawa lub odzyskiwanie systemow itp.,

notyfikacja - poinformowanie o naruszeniu orga-
nu nadzorczego i oséb, ktérych dane zostaty do-
tkniete incydentem,

zamkniecie postepowania i lekcje na przysztos¢ -
uzupetnienie rejestru incydentéw, analiza, co byto
powodem naruszenia i wyciggniecie wnioskow, jak
mozna zapobiec podobnym sytuacjom.

Naruszenia musza by¢ dokumentowane. Zgodniezart.33
ust. 5RODO:

Administrator dokumentuje wszelkie naruszenia
ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki
oraz podjete dziatania zaradcze. Dokumentacja ta
musi pozwoli¢ organowi nadzorczemu weryfikowa-
nie przestrzegania niniejszego artykutu.

Kazdy pracownik i kazdy podmiot wspdtpracujacy (zle-
ceniobiorca przetwarzajacy dane osobowe) powinien
wiedzie¢, do kogo i jak zgtaszac¢ incydenty. Czas ma
w takich sytuacjach ogromne znaczenie - szybka reakcja
to mniejsze straty.

Duza wage warto przyktada¢ do odpowiedniej komu-
nikacji w sprawie naruszenia bezpieczenstwa infor-
macji. Osoba za nig odpowiedzialna (rzecznik praso-
wy, ekspert ds. public relations) powinna wiec $cisle
wspotpracowad z administratorem bezpieczenstwa
informacji i innymi zaangazowanymi dziatami. Brak
takiej wspotpracy moze spowodowac powazny kryzys
zaufania do firmy.

% Zob. https://www.inquisitr.com/2362686/police-2-unconfirmed-suicides-of-ashley-madison-hack-victims-names-list-daily-mail-says-it-may-be-3-suicides/

(dostep: 17.04.2019r.).
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Kontrola Urzedu OChrony o i ycoran i s i
Da nyCh OSObOWyCh wac o jego zmiane.

Do kontroli warto sie przygotowac i samemu wczesniej
sprawdzi¢, czy wszystko jest w porzadku, zanim spraw-

Prezes UODO ma mozliwos¢ kontrolowania nawet tych dza to kontrolerzy.

podmiotow, ktore nie przetwarzaja zadnych danych oso- Kontrolerzy, ktérzy przychodza na kontrole, sa zobowia-
bowych - chocby poto, aby sie upewnic, ze rzeczywiscie zani posiada¢ imienne upowaznienia do kontroli, chyba
tak jest. Oczywiscie moze on kontrolowac tez podmioty, 7e na kontrole przyjdzie sam Prezes UODO. Nie nalezy
ktore przetwarzajg dane osobowe w imieniu przedsie- obawia¢ sie legitymowania kontroleréw i sprawdzania
biorcy, tzw. procesorow. ich upowaznien. Sprawdzanie tozsamosci i upowaznien

rozmaitych kontrolerow, nie tylko z organu nadzorczego,
. , nalezy przyja¢ za dobrg praktyke. Potencjalnie mogt-
Prezes UOD_O moze Slfontmlowac by przeciez przyjs¢ pracownik konkurencji, twierdzacy,

kazdy podmiot. 7e jest kontrolerem, i uzyska¢ w ten sposéb dostep do
informacji, ktorych normalnie nikt by mu nie ujawnit.
W razie watpliwosci zawsze mozna zadzwoni¢ do UODO

Najczesciej sygnatem dajacym Prezesowi UODO impuls (dane sa dostepne na jego stronie internetowej) i po-
do kontroli s skargi 0sob w sprawie naruszenia prze- twierdzi¢, czy kontrola faktycznie ma sie odby¢ oraz czy
piséw o ochronie danych osobowych. Warto zwrocic wskazane osoby s3 uprawnione do jej przeprowadzenia.
uwage, ze ztozenie skargi do organu nie wiaze sig juz Takie dziatanie nie moze zosta¢ uznane za utrudnianie
z koniecznoscia wniesienia stosownej optaty, jest wiec czynnosci kontrolnych.

bardzo prawdopodobne, Ze najpierw taka skarga zosta-
nie skierowana do organu zamiast do podmiotu naru-
szajgcego przepisy. Na szczescie organ na swojej stronie
internetowej informuje: ,poniewaz Prezes Urzedu jest
organem kontrolujacym prawidtowos¢ stosowania prze-
pisbw o ochronie danych osobowych przez administra-
tora, sktadajacy skarge w pierwszej kolejnosci powinien
zwroci¢ sie do administratora w celu realizacji swoich
uprawnien”?. Dlatego dzieki dbaniu o rzetelne podejscie

Podstawowym obowiazkiem kontrolowanego pod-
miotu jest umozliwienie przeprowadzenia kontroli. Nie
mozna jej utrudniac ani uniemozliwia¢, bo to jest karane
(art. 108 ustawy o ochronie danych osobowych). Nalezy
wiec wpusci¢ kontrolerow do firmy, jesli okaza wazna
legitymacje i upowaznienie, a nastepnie umozliwi¢ im
przeprowadzenie kontroli. To oznacza, ze nalezy:

sktadac niezbedne wyjasnienia (pisemne albo ust-

do skarg i reklamagji klientéw w zakresie przetwarzania ne; wydruk e-maila jest forma pisemna),

danych osobowych przedsiebiorcy moga skutecznie « udostepni¢ zadane dokumenty do wgladu albo ko-
zmniejszy¢ ryzyko wptyniecia na nich skarg i w konse- pie (kopie warto przekazywac za protokotem prze-
kwencji - ryzyko kontroli. kazania),

Bodzce inicjujace kontrole mogg pochodzi¢ od pod- « pozwoli¢ na dokonanie ogledzin systeméw infor-
miotow, z ktérymi organ podpisat stosowne poro- matycznych, urzadzen i nosnikéw stuzacych do
zumienia. Przyktadowo w 2012 r. podpisano poro- przetwarzania danych osobowych,

zumienie z Panstwowa Inspekcjg Pracy (PIP), ktora
zobowiazata sie m.in. do zawiadamiania o stwierdzo-
nych, w czasie swoich kontroli, nieprawidtowosciach

w zakresie zgodnosci przetwarzania danych z przepisa-
mi o ochronie danych osobowych?. W przesztosci organ zaczynat kontrole od sprawdzenia

dokumentacji. RODO tego nie zmienito, a nawet utatwito
sprawe, dzieki wprowadzeniu zasady rozliczalnosci, ktora
m.in. nakazuje, aby administrator byt w stanie wykazac,
ze przepisy RODO sa stosowane (art. 5 ust. 2). W praktyce
najtatwiej to wykazac za pomoca dokumentacji.

umozliwi¢ wglad w dane osobowe (za posrednic-
twem lub pod nadzorem upowaznionej osoby).

Zazwyczaj podmiot kontrolowany jest telefonicznie
informowany o planowanej kontroli z pewnym wyprze-
dzeniem. Nastepnie na pismie (czasem faksem) przed-
stawiany jest przedmiot kontroli, z potwierdzeniem ter-
minuiprosba o przygotowanie okreslonych materiatow?’.
Nie ma obowiazku odpisywania na zawiadomienie Na stronach internetowych organu poswieconych do-
o kontroli. Wyjatkiem jest sytuacja, gdy kontrolowanemu kumentacji zgodnej z RODO* dowiadujemy sie, jaka
# https://uodo.gov.pl/pl/83/154 (dostep: 17.04.2019 1.).

% Zob. http://www.giodo.gov.pl/259/id_art/5767/j/pl (dostep: 17.04.2019 1.).

I Generalny Inspektor Ochrony Danych Osobowych, ABC zasad kontroli przetwarzania danych osobowych, Warszawa 2007, s. 19.

% Zob. https://uodo.gov.pl/pl/138/465 (dostep: 17.04.2019 r.).
» https://uodo.gov.pl/pl/138/273
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dokumentacja, zdaniem organu, powinna zostac¢ przy-
gotowana. Sktadaja sie na nia m.in.:

« rejestry czynnosci przetwarzania (art. 30) prowa-
dzone przez podmiot zaréwno bedacy administra-
torem, jak i wystepujacy w roli procesora,

« rejestr naruszen ochrony danych (art. 33 ust. 5RODO),

« oceny ryzyka i oceny skutkéw dla ochrony danych
(art. 35 ust. 7 RODO),

« rejestr os6b uprawionych (upowaznionych) do
przetwarzania danych.

Kazdy z rejestrow zawiera bardzo istotne dla organu in-
formacje. Przyktadowo z rejestru czynnosci przetwarza-
nia kontrolujacy dowie sie, jakie dane sa przetwarzane,
kogo dotycza, kiedy maja by¢ usuwane, jak sa zabezpie-
czone, czy podmiot jest administratorem tych danych,
czy tez przetwarza je w czyims imieniu. Jest to doskonaty
punkt zaczepienia.

Jesli okaze sie, ze taki rejestr w ogole nie jest prowadzo-
ny, kontrolerom beda przedstawiane rézne wersje tego
samego rejestru badz wyjasnienia dotyczace rejestru
beda chaotyczne czy niespdjne, moze to doprowadzi¢
do wielu niepotrzebnych problemoéw, nawet gdy samo
przetwarzanie jest zgodne z przepisami. Warto wiec
mie¢ taki rejestr, a nawet pokusi¢ sie o dopisanie do
niego dodatkowych informacji, takich jak np. podstawa
prawna przetwarzania czy cykl zycia danych tj. w jakich
miejscach dane sa zbierane, przez kogo, komu przekazy-
wane, w jakich miejscach gromadzone, gdzie archiwizo-
wane, kiedy usuwane.

Z oceny ryzyka i oceny skutkow dla ochrony danych kon-
trolujacy dowie sie, czy przetwarzanie nie stwarza zbyt du-
zego ryzyka dla osob i czy zastosowane zabezpieczenia sa
,odpowiednie”. Rejestr naruszen jest obowiazkowy i po-
zwoli sprawdzi¢ nie tylko to, czy miaty miejsce ,wypadki
przy pracy”, lecz takze to, jak sobie z nimi poradzono.

Mimo ze prowadzenie dokumentacji nie jest bardzo
skomplikowane, warto wesprze¢ sie specjalistycznym
oprogramowaniem, ktore pozwoli przechowywac jg
w jednym miejscu, utatwi jej prowadzenie, podpowie
jakie informacje wpisa¢, a nawet przypomni o koniecz-
nosci aktualizacji.

Kontroleréw nie wolno pozostawiac¢ bez opieki - po te-
renie firmy powinni poruszac¢ sie pod nadzorem osoby
wyznaczonej przez przedsiebiorce. Kontrola konczy sie
protokotem kontroli (art. 88 ust. 1 ustawy o ochronie da-
nych osobowych).

Przepis art. 73 ustawy o ochronie danych osobowych
okresla, ze po zakonczeniu postepowania organ moze po-
informowac o wydaniu decyzji na swojej stronie w Biule-
tynie Informacji Publicznej (BIP), jesli uzna, ze przemawia

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

za tym interes publiczny. To oznacza, ze petne wyniki po-
stepowania w sprawie naruszenia przepiséw o ochronie
danych osobowych przez przedsiebiorce moga by¢ pu-
blicznie dostepne. Jest to bardzo duza zmiana w stosunku
do poprzednich przepiséw. Wczesniej, jesli publikowano
orzeczenia czy decyzje, dane podmiotu bedacego ich
adresatem byty anonimizowane. W przypadku organéw
publicznych jest nieco inaczej - kazdy z nich, jesli byt pod-
miotem prawomocnej decyzji stwierdzajacej naruszenie,
musi na swojej stronie internetowej lub na stronie Biulety-
nu Informacji Publicznej opublikowa¢ informacje o dzia-
taniach podjetych w celu wykonania decyzji.

Odpowiedzialnos¢
karna, administracyjna
i cywilna

Rozporzadzenie unijne przyniosto ze soba bardzo wy-
sokie kary, przemawiajace do wyobrazni. Zmienito tez
model karania za niezgodnos¢. Niezaleznie od kar wyni-
kajacych z przepiséw ,kazda osoba, ktéra poniosta szko-
de majatkowa lub niemajatkowa w wyniku naruszenia
niniejszego rozporzadzenia, ma prawo uzyska¢ od admi-
nistratora lub podmiotu przetwarzajacego odszkodowa-
nie za poniesiona szkode” (art. 82 ust. 1 RODO).

Nowe przepisy ustanowity dwa rodzaje kar:

« w wysokosci do 10 000 000 EUR, a w przypadku
przedsiebiorstwa - w wysokosci do 2% jego catko-
witego rocznego swiatowego obrotu z poprzednie-
go roku obrotowego, przy czym zastosowanie ma
kwota wyzsza (art. 83 ust. 4 RODO),

« w wysokosci do 20 000 000 EUR, a w przypadku
przedsiebiorstwa - w wysokosci do 4% jego catko-
witego rocznego swiatowego obrotu z poprzednie-
go roku obrotowego, przy czym zastosowanie ma
kwota wyzsza (art. 83 ust. 5 RODO).

Poprzez ustanowienie dwoch réznych maksymalnych
wysokosci administracyjnej kary pienieznej wskazuje
sie, ze naruszenie niektérych przepisow RODO moze by¢
powazniejsze niz naruszenie innych przepisow. Wyzsze
progi kar maja zastosowanie do naruszenia:

podstawowych zasad przetwarzania, takich jak
zgodnos$¢ z prawem, rzetelnos¢, przejrzystosé,
ograniczenie celu, minimalizacja danych, prawi-
dtowos¢ danych, rozliczalnos¢ itd. (art. 5 RODO),

zgodnosci przetwarzania z prawem, przyktadowo
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gdy nie ma przestanek legalnosci przetwarzania
danych (art. 6 RODO), zwtaszcza szczegdlnych ka-
tegorii danych osobowych (art. 9 RODO),

.

praw osob wynikajacych z art. 12-22 RODO (przej-
rzyste informowanie, obowiazki informacyjne na
etapie zbierania danych, prawo dostepu do danych,
prawo do sprostowania danych, prawo do bycia za-
pomnianym, ograniczenie przetwarzania, sprzeciw,
profilowanie itd.),

przekazywania danych osobowych do pan-
stwa trzeciego lub organizacji miedzynarodowe;j
(art. 44-49 RODO),

wszelkich obowigzkéw wynikajacych z prawa
panstwa cztonkowskiego przyjetego na podstawie
rozdziatu IX RODO (przetwarzanie numeru PESEL,
przetwarzanie w zwigzku z zatrudnieniem, dostep
do informacji publicznej).

Dodatkowo wyzsze kary beda mie¢ zastosowanie
w przypadku, gdy podmiot nie bedzie przestrzegat
nakazéw organu nadzorczego, wydanych w wyniku
korzystania przez organ z uprawnien przewidzianych
w art. 58. ust. 2 RODO. Przyktadowo gdy organ nadzorczy
nakaze ograniczyc¢ przetwarzanie, a ten nakaz nie zostanie
uwzgledniony, zastosowanie bedzie mie¢ wyzsza kara.

Oczywiscie sa to gorne limity kar. Organ nadzorczy
ma w kazdym przypadku stosowac kary skuteczne,
proporcjonalne i odstraszajace (art. 83 ust. 1 RODO),
a takze naktadac je w zaleznosci od okolicznosci kaz-
dego indywidualnego przypadku (art. 83 ust. 2 RODO).
Przy ustalaniu wysokosci kary pod uwage brane sa m.in.
nastepujace czynniki:
« charakter, waga i czas trwania naruszenia, cel prze-
twarzania, liczba poszkodowanych oséb, ktérych dane
dotycza, oraz rozmiar poniesionej przez nie szkody,

.

umyslny lub nieumyslny charakter naruszenia,

recydywa, tj. wszelkie wcze$niejsze naruszenia ze stro-
ny administratora lub podmiotu przetwarzajacego,

dziatania podjete przez administratora lub podmiot
przetwarzajacy w celu zminimalizowania szkody po-
niesionej przez osoby, ktérych dane dotycza,

stopien wspotpracy z organem nadzorczym w celu
usuniecia naruszenia oraz ztagodzenia jego ewen-
tualnych negatywnych skutkow,

.

spos6b, w jaki organ nadzorczy dowiedziat sie
o naruszeniu, w szczegélnosci, czy i w jakim zakre-
sie administrator lub podmiot przetwarzajacy zgto-
sili naruszenie.

Jesli podmiot dotozy wszelkich staran, aby szkoda
byta jak najmniejsza, szybko usunie naruszenie, ogra-
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niczy jego skutki, zgtosi je do organu nadzorczego
w wymaganym czasie i bedzie wspdtpracowat pod-
czas wyjasniania naruszenia, a naruszenie byto nie-
umyslne, to mozna spodziewac sie niewielkiej kary,
a moze nawet organ uzna, ze byto to ,niewielkie naru-
szenie”, o ktérym mowa w motywie 148 RODO, i zasto-
suje jedynie upomnienie.

Przepis art. 58 ust. 2 RODO jest po$wiecony upraw-
nieniom organu nadzorczego. Niektore z nich mozna
uznac¢ za swojego rodzaju kary. Przyktadowo organ
ma prawo wprowadzi¢ czasowe lub catkowite ograni-
czenie przetwarzania, w tym zakaz przetwarzania, lub
nakazac¢ zawieszenie przeptywu danych do odbiorcy
w panstwie trzecim lub do organizacji miedzynarodo-
wej. W przypadku niektorych rodzajow dziatalnosci
(bankowos¢, ubezpieczenia) natozenie takich ograni-
czen bedzie oznaczato faktyczne zatrzymanie funkcjo-
nowania organizacji.

Ustawa o ochronie danych osobowych takze wprowa-
dza przepisy karne. Przepis art. 107 ust. 1 okre$la:

Kto przetwarza dane osobowe, choc ich przetwarzanie
nie jest dopuszczalne albo do ich przetwarzania nie
jest uprawniony, podlega grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolnosci do lat dwéch.

Ustawodawca przewiduje surowsze kary za przetwa-
rzanie danych szczegolnych kategorii, o ktorych mowa
w art. 9 ust. 1 RODO. Zgodnie z art. 107 ust. 2 ustawy
o ochronie danych osobowych:

Jezeli czyn okres$lony w ust. 1 dotyczy danych ujaw-
niajacych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogla-
dowe, przynalezno$¢ do zwigzkéw zawodowych,
danych genetycznych, danych biometrycznych
przetwarzanych w celu jednoznacznego zidentyfi-
kowania osoby fizycznej, danych dotyczacych zdro-
wia, seksualnosci lub orientacji seksualnej, podlega
grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnosci do lat trzech.

Karane jest takze utrudnianie kontroli. Stosownie do
art. 108 ust. 1 ustawy o ochronie danych osobowych:

Kto udaremnia lub utrudnia kontrolujacemu prowadze-
nie kontroli przestrzegania przepiséw o ochronie da-
nych osobowych, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat dwdch.

W powyzszym przepisie uzyto wyrazéw ,udaremnia”
i ,utrudnia”, co oznacza odpowiednio catkowite uniemoz-
liwienie wykonania kontroli oraz doprowadzenie do tego,
ze kontrola napotka takie przeszkody, ze jej cel nie zosta-
nie osiagniety. Wystepek ten popetni wtasciciel firmy, kto-
ry np. wyda stuzbom ochrony polecenie, zeby nie wpusz-
czac inspektoréw na teren zaktadu. W tym zapisie zawiera
sie takze nierealizowanie zadan, o ktérych mowa w:
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art. 84 ust. 1 ustawy - niewpuszczenie na teren fir-
my, odmowa udzielenia wyjasnien, niedopuszcze-
nie do ogledzin urzadzen, nosnikow itp.,

art. 84 ust. 2 ustawy - niezapewnienie warunkéw
iSrodkéw do sprawnego przeprowadzenia kontroli.

Na pewno utrudnianiem nie bedzie sytuacja, w ktorej
inspektorzy nie zostang dopuszczeni do wykonania
kontroli, poniewaz nie okazalilegitymacji i upowaznie-
nia, ktére zobowigzanisg okazac (art. 81 ust. 1 ustawy).
Za utrudnianie nie powinno uznawac sie rowniez
sytuacji, gdy przedsiebiorca nie dopusci do kontroli
osoby, w stosunku do ktorej nie udato sie zweryfiko-
wad, czy rzeczywiscie jest ta, za ktora sie podaje, i jest
upowazniona przez Prezesa UODO do przeprowadze-
nia kontroli*.

Zachowania utrudniajace lub uniemozliwiajace Pre-
zesowi UODO okreslenie wysokosci kary, np. unikanie
dostarczenia informacji o przychodach, zagrozone sa
taka sama kara jak udaremnianie czy uniemozliwianie
kontroli (art. 108 ust. 2 ustawy):

Tej samej karze podlega kto, w zwigzku z toczagcym
sie postepowaniem w sprawie natozenia admini-
stracyjnej kary pienieznej, nie dostarcza danych
niezbednych do okreslenia podstawy wymiaru ad-
ministracyjnej kary pienieznej lub dostarcza dane,
ktore uniemozliwiajg ustalenie podstawy wymiaru
administracyjnej kary pienieznej.”.
Ustawaoochroniedanychosobowychpenalizujeniesta-
wienie sie na zadanie organu lub bezzasadna odmowe
ztozenia zeznania, wydania opinii, okazania przedmio-
tu ogledzin albo udziatu winnej czynnosci urzedowej w
zwiazku z postepowaniem w sprawie naruszenia prze-
pisow o ochronie danych osobowych (art. 69 ust. 1). Co
ciekawe, kara grzywny moze zosta¢ natozona ,takze
w przypadku, gdy strona odmowita przedstawienia ttu-
maczenia na jezyk polski dokumentacji sporzadzonej
w jezyku obcym” (art. 69 ust. 3), ktdrego organ ma pra-
wo zadac na podstawie art. 63 ustawy.

Ciekawostka jest, ze w ramach dostosowywania przepi-
séw do RODO wprowadzono kary za zmuszanie szanta-
zem do uiszczenia pewnej kwoty w zamian za nieztozenie
zawiadomienia do Prezesa UODO czy prokuratury, ze
przedsiebiorca nie jest zgodny z przepisami (art. 115 § 12
Kodeksu karnego).

Na koniec warto zauwazy¢, ze w Prawie telekomunika-
cyjnym znajdziemy dodatkowe kary pieniezne - przy-
ktadowo za brak odpowiednich zabezpieczen, brak
rejestru naruszen czy niewypetnianie obowiazkow infor-
macyjnych wobec Prezesa UODO badz abonentéw. Kara
moze wynies¢ do 3% przychodu z poprzedniego roku

¥ Zob. https://uodo.gov.pl/pl/138/465 (dostep: 17.04.2019r.).

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

kalendarzowego. Obowiazek jej wprowadzenia wynikat
zart. 4 ust. 4 oraz art. 15a ust. 1 dyrektywy 2002/58/WE.

Zakonczenie

Poradnik miat za zadanie dostarczenie Panstwu podsta-
wowej wiedzy z zakresu przepisdbw o ochronie danych
osobowych. Odpowiada m.in. na pytanie, jak przetwa-
rza¢ dane osobowe oraz jak je zabezpiecza¢, aby byc
wzgodziezobowiazujacym prawem. Materiat uzupetnitem
o praktyczne rady, wskazujace najwazniejsze aspekty sto-
sowania RODO i ustawy o ochronie danych osobowych.
Wierze, ze byta to dla Panstwa cenna lektura.

Chcesz wiedzie¢ wiecej?
v
Strefa RODO

Najwazniejsze zmiany i nowosci
0D024.pl/RODO

RODO nawigator

Tekst i praktyczne odestania
0DO024.pl/RODO-Nawigator

Pomoc ODO 24

Bezptatne porady
0DO024.pl/Pomoc

Biuletyn informacyjny
Tylko to, co najwazniejsze
0DO024./Biuletyn

0D024.pl
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POLECAMY Ochrona danych osobowych
praktyczny przewodnik dla przedsiebiorcow

Dziekilekturzetejksiazkiprzedsiebiorcabedziedoskonalewiedziat, jakieobowiazkinanimciaza orazcomusizrobi¢,abybyc
w zgodzie z przepisami. Materiat w niej zawarty adresowany jest przede wszystkim do przedsiebiorcéw, ale takze wszyst-
kich innych osob, ktore decyduja o zbieraniu, przetwarzaniu i zabezpieczaniu danych osobowych.

Ksigzke otrzymacie Panstwo GRATIS na naszych szkoleniach otwartych:
Akredytowany kurs 10D, Monitorowanie zgodnosci, DPIA i analiza ryzyka.

Publikacja zawiera:

Unijna reforma . f)pis r)a.jczeﬁciej spotyk‘an’yt.:h qanyfzh osobowyc!\, zwyktych

ochrany danych i wrazliwych, wraz z objasnieniem i przyktadami,

osohowych kiedy okres$lone informacje stanowia
dane osobowe, a kiedy nie,

« prawie 70 obrazow ilustrujacych praktyczne aspekty
stosowania RODO (np. konfiguracja wideo-kamerek, oznaczenia
obszaréw przetwarzania, dokumenty zniszczone prawidtowo
i nieprawidtowo),

« przyktady prawidtowych i nieprawidtowych klauzul zgody
wraz z ich oméwieniem,

« przyktady zapiséw umowy powierzenia,

« opisy rzeczywistych sytuacji zaréwno prawidtowych,
jak i niezgodnych z RODO,

« bardzo doktadne wyjasnienie aspektéw szacowania ryzyka
i oceny skutkéw dla ochrony danych,

« oméwienie uznanych miedzynarodowych standardéw (norm)
ISO w stosowaniu RODO,

Wyjatkowa czescia publikacji jest opis przetwarzania danych osobowych w poszczegélnych dziatach firmy, takich jak np.
dziat personalny, obstuga klienta, call center, ksiegowos¢, sprzedaz itd. Autor pracuje w miedzynarodowej grupie kapita-

towej i z tego powodu opis stosowania RODO w tego rodzaju grupach stanowi dodatkowa wartosc.

Najwieksze atuty publikacji to:

« przystepny jezyk - pozwala zrozumie¢ wymagania RODO i innych przepiséw osobom bez prawniczego wyksztatcenia,
« przekrojowosc - ksigzka opisuje wszystkie kluczowe wymagania RODO,

« autor - doswiadczony praktyk, ktéry ma na co dzien stycznos$¢ z praktycznym stosowaniem RODO,

« zastosowanie poréwnan i metafor - utatwiaja one zrozumienie niektérych wyjatkowo trudnych zagadnien,

« przyktady, zdjecia, tabele i schematy - obrazuja poruszane zagadnienia, jak tez pokazuja absurdy lub nieprawidtowe
stosowanie przepisow.

Autor

Leszek Kepa - ekspert bezpieczenstwa informacji, autor kilku ksiazek i wielu publi-
kacji na temat ochrony danych osobowych i bezpieczenstwa informacji. Posiada,
uznane na catym Swiecie, certyfikaty CISA (Certified Information Security Auditor),
CISM (Certified Information Security Manager) oraz CEH (Certified Ethical Hacker).
Jest cztonkiem ISACA. Absolwent Szkoty Gtéwnej Handlowej, Politechniki Czesto-

chowskiej oraz Akademii Podlaskiej.
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BEZPIECZENSTWO INFORMACJI

Audyt zgodnosci

Wykonujemy petny audyt zgodnosci
zRODO. Badamy zaréwno
bezpieczenstwo urzadzen, systemoéw,
sieci i aplikacji, jak i poprawnosc
klauzul, regulaminoéw oraz rejestrow.
Doradzamy, jak praktycznie wdrozy¢
nasze zalecenia.

DPIA i analiza ryzyka

Analize ryzyka i DPIA rozumiemy

jako fundament RODO - sposéb

na racjonalizacje kosztéw ochrony
danych oraz troske o prywatno$¢ osob,
ktorych dane Panstwo przetwarzaja.

Wdrozenie RODO

Wypetniamy ,neutralne”
technologicznie RODO. Pomagamy
dostosowac: procesy biznesowe (np.
marketing, rekrutacja), Srodowisko
teleinformatyczne, dokumentacje
ochrony danych.

Przejecie funkcji IOD

Petniac funkcje 10D, wspomagamy

i nadzorujemy organizacje

w utrzymaniu zgodnosci z RODO.
Dziatamy szybko i efektywnie dzieki
doswiadczonym ekspertom z obszaru
prawa, IT oraz zarzadzania ryzykiem.

Biezace wsparcie

Dzieki dostarczanym przez nas
narzedziom oraz wiedzy jesteSmy

w stanie przyczynic sie do monitorowania
i rozwoju funkcjonujacego u Panstwa
systemu ochrony danych osobowych.

e F

Szkolenia otwarte

Dzielimy sie wiedza, pomagamy

w zdobyciu umiejetnosci

i wyposazamy w narzedzia,

ktore umozliwig Panstwu skuteczne
wykonywanie obowiazkow
zwigzanych z ochrong danych
osobowych.

Szkolenia zamkniete

Dostosowujemy je do potrzeb
organizacji oraz specyfiki branzy,

w ktorej dziata. Stawiamy na praktyke
- Panstwa pracownicy naucza sie
wykorzystywac¢ wiedze o RODO

w swojej codziennej pracy.

E-learning

Nasza platforma pozwala w krotkim
czasie (nawet w najwiekszej
organizacji) przeszkoli¢ personel
oraz zweryfikowaé nabyta wiedze.
Minimalizujemy w ten sposob
najczestsza przyczyne incydentéw
- nieSwiadomos$¢ pracownikow.

Narzedzia

Dostarczamy rozwiazania pozwalajace
kontrolowac przeptyw danych

w organizacji, w tym prowadzic¢
niezbedne rejestry oraz zarzadzac
szkoleniami, incydentami,
upowaznieniami etc.

Ustugi powigzane

Pomoc w razie kontroli UODO,
wsparcie we wdrozeniu systemu ISO
27001, 1SO 20000, ISO 22301, a takze
dyrektywy NIS (tzw. cyberustawy).
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Jedna specjalizacja

SZEROKA PERSPEKTYWA

Przepisy prawa

Bezpieczenstwo sieci i systemow IT
Zarzadzanie ryzykiem
Bezpieczenstwo fizyczne

Wiedza i Swiadomos¢ personelu

ODO024 pl
tel. 22 740 99 00
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