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Wszyscy przedsiebiorcy oraz instytucje, ktore przetwarzaja dane
osobowe, powinni przygotowac sie na wazne zmiany. 25 maja
2018 r. zaczng obowigzywac przepisy unijnego rozporzadzenia
o ochronie danych osobowych.! Zastapia one Dyrektywe 95/46 WE
w sprawie ochrony oséb fizycznych w zakresie przetwarzania da-
nych osobowych i swobodnego przeptywu tych danych, ktérej za-
pisy siegaja 1995 roku, kiedy internet dopiero raczkowat, a sposéb
prowadzenia biznesu mocno réznit sie od dzisiejszego. Oddajemy
w Panstwa rece przewodnik po kluczowych zatozeniach nowego
prawa, w ktorym przedstawiamy, w jaki sposéb wptynie ono na co-
dzienne funkcjonowanie biznesu. Radzimy w nim tez instytucjom
panstwowym i przedsiebiorcom, jak przygotowac sie do funkcjono-
wania w nowej rzeczywistosci prawnej. Petna nazwa wyzej wspo-
mnianego aktu to: Rozporzqdzenie Parlamentu Europejskiego i Rady
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzqgdzenie o ochro-
nie danych), ktore dalej okreslane jest jako Rozporzadzenie.

Rys historyczny

Wszystko zaczeto sie 4 listopada 2010 ., kiedy Komisja Europejska - po
przeprowadzeniu szeroko zakrojonych konsultacji spotecznych - opu-
blikowata komunikat zatytutowany Catosciowe podejscie do kwestii

1. http://ec.europa.eu/health/data_collection/docs/com_2010_0609_pl.pdf
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ochrony danych osobowych w Unii Europejskiej.* W ten sposéb zapowie-
dziana zostata kompleksowa nowelizacja unijnego prawa w zakresie
ochrony danych osobowych, ktéra odpowiadataby zmieniajacej sie
rzeczywistosci jednolitego rynku cyfrowego. Niedtugo po6zniej, 6 lipca
2011r., Parlament Europejski przyjat rezolucje, w ktérej popart stanowi-
sko Komisji,? a 24 lutego 2011 . swoje poparcie dla zmian wyrazita Rada
Unii Europejskiej. Wérod unijnych instytucji panowata zgodnos¢ co do
tego, ze przepisy o ochronie danych osobowych potrzebuja odswieze-
nia i ujednolicenia. Dla zmian, ktére przedstawiane sg w tym poradni-
ku, jedna z wazniejszych dat jest 25 stycznia 2012 r. Komisja Europejska
przedstawita wéwczas opis najwazniejszych elementéw reformy ochro-
ny danych.* Miaty sie na nig sktada¢ dwa nowe akty prawne:

« ogolne rozporzadzenie o ochronie danych, zastepujace
Dyrektywe 95/46/WE,*

« dyrektywa okreslajaca przepisy o ochronie danych osobo-
wych przetwarzanych do celow zwalczania przestepczosci,
zastepujaca decyzje ramowa 2008/977/WSiSW.¢

W marcu 2014 r. Parlament Europejski juz w pierwszym czytaniu
zajat pozytywne stanowisko w sprawie projektéw Rozporzadzenia
i dyrektywy, a rok pdzniej, w czerwcu, Rada zgodzita sie z wnioskami
Parlamentu i zatwierdzita ogoélne, catosciowe podejscie do ochrony
danych osobowych w Unii.” Tuz przed $wietami, 15 grudnia 2015 .,
zakonczyly sie tréjstronne negocjacje pomiedzy Rada Unii Europej-
skiej, Parlamentem Europejskim i Komisja Europejska, majace na

2. http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EF//TEXT+TA+P7-TA-2011-0323+0+DOC+XML+V0//PL

3. Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu ekonomiczno-spotecznego i Komitetu regionéw - Ochrona prywatnosci w potgczonym Swiecie - europejskie ramy ochrony danych
w XXI wieku - http://orka.sejm.gov.pl/sue7.nsf/pliki-zal/com_2012_9_pl_acte_f.pdf/Sfile/com_2012_9_pl_acte_fpdf

4. Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady - Zawiera definicje podstawowych terminéw odnoszqcych sie do dziedziny danych osobowych, ustala zasady zbierania, gromadzenia, przechowywania i
udostepniania danych osobowych. Okresla zasady i warunki zgodnosci przetwarzania danych osobowych z prawem oraz prawa osob, ktérych dane dotyczq - http://www.giodo.gov.pl/568/id_art/603/j/pl/

5. http://www.giodo.gov.pl/234/id_art/2501/j/pl/

6. http://www.consilium.europa.eu/press-releases-pdf/2015/6/40802199180_pl.pdf oraz http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/pl/pdf
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celu ustalenie ostatecznej wersji pakietu dokumentéw.? Po przyjeciu
przez Rade dokumentoéw, 14 kwietnia 2016 r. Parlament przegtoso-
wat pakiet nowych unijnych ram prawnych dla ochrony danych oso-
bowych, czyli dyrektywe i rozporzadzenie. Z perspektywy polskich
podmiotdw, istotniejszym dokumentem jest Rozporzadzenie, ponie-
waz zmienia i ujednolica obowigzujgce przepisy dotyczace ochrony
danych osobowych w catej Unii Europejskiej. Aby zrozumieé, jaki
wptyw na obywateli maja zapisy Rozporzadzenia, warto zapoznac sie
z konstrukcja przepiséw prawa Unii Europejskiej. Sktadaja sie na nie:

« rozporzadzenia,
o dyrektywy,

« decyzje,

« opinie,

« zalecenia.

Dyrektywy europejskie maja moc wigzacg wytacznie co do rezulta-
tu, dlatego ich rolg jest harmonizacja prawa. Oznacza to, ze panstwa
cztonkowskie majg obowiagzek wdrozy¢ opisane w dyrektywie przepi-
sy, ale posiadaja przy tym swobode sposobu ich implementacji. Przy-
ktadowo, Dyrektywa 95/46/WE weszta do polskiego porzadku prawne-
go przez uchwalenie w 1997 r. ustawy o ochronie danych osobowych.

Rozporzadzenia europejskie sa podobne do polskich ustaw, maja cha-
rakter wigzacy i — co najwazniejsze — obowiazuja bezposrednio. Ozna-
cza to, ze do rozporzadzenia UE w Polsce (i w innych krajach Unii Eu-
ropejskiej) nalezy stosowac sie tak samo, jakby to byta polska ustawa.
Warto przy tym pamietac, ze wtadze krajowe majg obowiazek uchylenia
wszelkich przepiséw niezgodnych z trescig rozporzadzenia, maja tez za-
kaz wydawania aktéw prawnych niezgodnych z jego postanowieniami.
Hastem przyswiecajacym idei stworzenia jednego unijnego rozporza-
dzenia w zakresie ochrony danych osobowych byta bowiem zasada:
jeden kontynent - jedno prawo. Przypomnijmy tez, ze gtéwnym celem
Dyrektywy 95/46/WE, ktéra jest matka europejskich ustaw o ochronie
danych osobowych, byta harmonizacja podstawowych praw i wolnosci
0s6b fizycznych oraz gwarancja swobodnego przeptywu danych oso-
bowych w ramach Unii Europejskiej. Mimo rewolucji w europejskich
przepisach o ochronie danych osobowych, te cele wciaz sa aktualne
i pozostaty niezmienione. Analizowane w niniejszym poradniku Rozpo-
rzadzenie jest proba odpowiedzi na nowe wyzwania ery cyfrowej, m.in.:

« wzrost skali wymiany danych,
« szybki postep technologiczny,
+ roznice w poziomie ochrony danych osobowych w panstwach Unii.

Czy wprowadzane zmiany sa dobre
dla biznesu?

W tej publikacji przedstawione zostana:

« zarys zmian i nowych obowigzkéw administratoréow danych,
ktore nowe przepisy wprowadzaja,

« subiektywna opinia autora, ktory ocenia, jak zmiana wpty-
nie na dziatalnos$¢ polskich przedsiebiorcow: czy bedzie
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negatywna, pozytywna, czy neutralna,
« wskazowki, jak zacza¢ przygotowania do wprowadzenia
nowych przepiséw.

Klucz opisu zmian jest nastepujgcy:

Zmiana jest korzystna dla przedsiebiorcow

Zmiana jest negatywna dla przedsiebiorcow

Zmiana ma charakter neutralny

Przy kazdym opisie nowego przepisu przedstawiony bedzie symbol
okreslajacy charakter zmiany: pozytywny, negatywny lub neutral-
ny. Po nim nastapi skrétowy opis nowego prawa, a dalej informacje
o tym, jak przedsiebiorca powinien sie do tych zmian przygotowa¢.

1 - Jednolite prawo
w catej Europie

Majace obowigzywaé od 2018 r. Rozporzadzenie bedzie spéjnym na-
rzedziem do stosowania we wszystkich panstwach cztonkowskich.
Oznacza to, ze 28 porzadkéw prawnych z dziedziny ochrony da-
nych osobowych zostanie zastapione jednym, obowigzujacym
w catej Unii, aktem prawnym.® W efekcie wszyscy przedsiebiorcy
z kazdego z unijnych panstw cztonkowskich beda zobowiazani do
stosowania sie do tych samych zasad ochrony danych osobowych.
Do tej pory kwestie przetwarzania danych osobowych w Europie re-
gulowata Dyrektywa 95/46/WE. Jak wiemy, dyrektywy wiazg w od-
niesieniu do rezultatu, ktéry ma by¢ osiagniety, co oznacza, ze pan-
stwa cztonkowskie musza wprowadzi¢ przepisy opisane w danej
dyrektywie, majac jednak przy tym swobode wyboru metod i $rod-
kow jej wdrozenia. Ttumaczac obrazowo: w przypadku Dyrektywy
95/46/WE kazdy miat wybudowaé most narzece, ale jego ostateczny
ksztatt i rodzaj uzytych materiatéw pozostawiono decyzji kazdego
z panstw. W preambule Rozporzadzenia, w motywie 10, podkre-
$lono, ze: aby zapewni¢ wysoki i spojny poziom ochrony oséb fi-
zycznych oraz usung¢ przeszkody w przeptywie danych osobowych
w Unii, nalezy zapewni¢ rownorzedny we wszystkich panstwach
cztonkowskich stopieri ochrony praw i wolnosci osob fizycznych
w zwigzku z przetwarzaniem takich danych. Nalezy zapewni¢ spéjne
i jednolite w catej Unii stosowanie przepiséw o ochronie podstawo-

7. http://www.consilium.europa.eu/press-releases-pdf/2015/6/40802199180_pl.pdf oraz http://data.consilium.europa.eu/doc/document/ST-9565-2015-INIT/pl/pdf
8. Nawiasem mowigc, w pewnym momencie $ledzenie, na jakim etapie znajdujq sie zmiany, byto ogromnym wyzwaniem, gdyz w obiegu byty trzy projekty rozporzqdzenia.
9. W chwili przygotowania publikacji nie do korica jasne byto, jak traktowa¢ deklaracje wyjscia Wielkiej Brytanii z Unii Europejskiej (tzw. ,Brexit”), dlatego przyjeto zatozenie, ze jest ona wciqgz formalnie cztonkiem Unii.
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wych praw i wolnosci 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych. Fakt, ze dyrektywe zastapi rozporzadzenie,
nalezy uzna¢ za dobry kierunek zmian. Ujednolici to przepisy doty-
czace ochrony danych w krajach, ktére - wracajac do wczesniejszej
obrazowej metafory - w koncu beda miaty identyczne mosty. Zmia-
ny przepisow sa szczegblnie korzystne dla wszystkich przedsiebior-
céw, ktorzy aktywnie dziatajg na terenie catej Unii Europejskiej, tj.
maja miedzynarodowych partneréw, oddziaty i sie¢ sprzedazy.

e 2 - Przystepny jezyk

Rozporzadzenie napisano bardzo przystepnym jezykiem. Za-
czyna sie preambuta, ktéra stanowi wstep do Rozporzadzenia, wy-
jasniajacy ogoblne zatozenia i powody zmiany przepisow, a takze
dostarcza czesSciowej ich interpretacji. Polskie ttumaczenie doku-
mentu dobrze sie czyta. katwo jest tez zrozumie¢ poszczegdlne za-
pisy prawne, zwtaszcza jesli poréwnac je do innych polskich aktéw
prawa. Doskonatym przyktadem moze by¢ definicja firmy. Wedtug
Rozporzadzenia jest to osoba fizyczna lub prawna, prowadzaca
dziatalno$¢ gospodarcza. To zgodne z potocznym rozumieniem
stowa firma, za kt6ra uwaza sie dziatajace przedsiebiorstwo, czy za-
ktad pracy. Natomiast w dotychczasowych przepisach o ochronie
danych osobowych zamiast stowa firma pojawiat sie dziwny twoér
jezykowy: osoby fizyczne i prawne oraz jednostki organizacyjne
niebedace osobami prawnymi. Wracajac do firmy - Kodeks cywilny
w art. 432 okreslat, ze przedsiebiorca dziata pod firmgq, czyli przez
pojecie firmy rozumiano nazwe, ktérej w swojej dziatalnosci uzywat
przedsiebiorca. W Rozporzadzeniu pojawiaja sie tez definicje, kto-
rych wczeéniej w polskich przepisach nie byto. Mamy na przyktad
podmiot przetwarzajacy, w polskiej ustawie o ochronie danych oso-
bowych okreslany jako podmiot, ktéremu administrator danych po-

wierzyt, w drodze umowy zawartej na pismie, przetwarzanie danych
osobowych. Ta definicja byta zbyt dtuga, wiec nie powinno dziwi¢, ze
w codziennym uzytku przyjat sie anglicyzm procesor. Nowa defini-
cja jest krétsza, przez co tatwiejsza w uzyciu. Przedsiebiorcy duzo
tatwiej zinterpretujg nowe przepisy, ktére maja ich obowigzywad juz
od 25 maja 2018 r. Wiele zagadnien, ktére wczesniej wymagaty inter-
pretacji specjalistéw, jest wyjasnionych wprost. Moze to oznaczaé
mniejsze wydatki na pomoc ekspertéw, m.in. doradztwo prawne.

e 3 - Prawo szyte na miare

Rozporzadzenie w koncu zauwaza mate i $rednie przedsiebior-
stwa. Dotychczasowe prawo definiowato takie same wymagania
ochrony danych osobowych zaréwno osobom fizycznym prowa-
dzacym dziatalno$¢ gospodarcza, jak i duzym, miedzynarodowym
korporacjom. Skutkowato to tym, ze wiekszo$¢ matych podmiotow
prawie w ogdle nie przestrzegata przepiséw z zakresu ochrony da-
nych osobowych. Przyktadem, jak prawo nie zauwazato matych
podmiotdw, byty chociazby obowiazki agenta ubezpieczeniowego.
Dziatat on jako osoba fizyczna prowadzaca jednoosobowa dziatal-
nos¢ gospodarcza, ale zgodnie z przepisami musiat sam dla siebie
(sic!) przygotowac polityke bezpieczenstwa oraz instrukcje zarza-
dzania systemem informatycznym stuzgcym do przetwarzania da-
nych osobowych. Dla jednej osoby byto to nie lada wyzwanie, nie
médwiac o tym, Ze byto to zupetnie nieracjonalne. Rozporzadzenie
zmienia te sytuacje i tak przyktadowo:

« organizacje, ktére nie przetwarzajg danych osobowych na
duzg skale, nie beda musiaty powotywac inspektora ochro-
ny danych,

« rejestrowania czynnosci przetwarzania nie beda dokonywa¢
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podmioty, ktére zatrudniajg mniej niz 250 oséb (art. 30 ust. 5),
« grupa przedsiebiorstw bedzie mogta powotac jednego
inspektora ochrony danych.

W preambule Rozporzadzenia, w motywie 13, podkreslono, ze: aby
zapewnic¢ spdjny poziom ochrony oséb fizycznych w Unii oraz za-
pobiegac rozbieznosciom hamujgcym swobodny przeptyw danych
osobowych na rynku wewnetrznym, nalezy przyjgc rozporzgdzenie,
ktére zagwarantuje podmiotom gospodarczym - w tym mikroprzed-
siebiorstwom oraz matym i Srednim przedsiebiorstwom - pewno-
$¢ prawa i przejrzystosc (...). Z uwagi na szczegdlng sytuacje mi-
kroprzedsiebiorstw oraz matych i Srednich przedsiebiorstw niniejsze
rozporzqdzenie przewiduje wyjgtek dotyczgcy rejestrowania czyn-
nosci przetwarzania dla podmiotéw zatrudniajgcych mniej niz 250
pracownikdw. Ponadto zacheca sie instytucje i organy Unii, paristwa
cztonkowskie i ich organy nadzorcze, by stosujgc niniejsze rozpo-
rzqdzenie, uwzgledniaty szczegdlne potrzeby mikroprzedsiebiorstw
oraz matych i Srednich przedsiebiorstw. Wptyw tej zmiany na przed-
siebiorcdéw jest bez watpienia pozytywny, chociazby dlatego, ze
wiekszo$¢ podmiotéw gospodarczych dziatajgcych na polskim
rynku zatrudnia mniej niz 250 os6b. Ominie ich wiec obowiazek
rejestrowania czynnosci przetwarzania. Dobrym kierunkiem jest
tez uzaleznienie obowigzkéw od rodzaju przetwarzania danych, a
nie od formy organizacji. Do niedawna uznawano, ze obowiazek
powotania administratora bezpieczenstwa informacji (ABI) maja
wszystkie organizacje posiadajace osobowos¢ prawng (np. spétki
z 0. 0.). Byto to o tyle nieracjonalne, ze konieczno$¢ powotania ABI
powinna zaleze¢ od tego, ile i jakie dane osobowe sie przetwarza,
a takze jak sie to robi, a nie od formy prowadzenia organizacji. Roz-
porzadzenie bierze te zalezno$¢ pod uwage.

e 4 - Wiekszy zasieg prawa

Przedsiebiorcy spoza Unii Europejskiej tez beda musieli stoso-
wac sie do Rozporzadzenia. Obowiazki ochrony danych osobo-
wych beda ich dotyczy¢, jesli:

« oferuja towary lub ustugi osobom w UE,

« monitoruja (,,obserwuja”) zachowania i zwyczaje oséb
z obszaru UE, na przyktad przy pomocy geolokalizacji,
o ile do zachowania tego dochodzi w Unii.

Do oceny, czy towary lub ustugi sa oferowane w Unii, wystarczy we-
dtug Rozporzadzenia m.in.:

«+ udostepnienie strony w jezyku jednego z krajow UE,

« postugiwanie sie jezykiem lub walutq powszechnie stosowany-
mi w co najmniej jednym parnistwie cztonkowskim oraz mozli-
wos¢ zamowienia towarow i ustug w tym jezyku lub wzmianka
o klientach lub uzytkownikach znajdujgcych sie w Unii.

Wptyw tej zmiany na polskie przedsiebiorstwa nalezy uznaé raczej
za neutralny czy tez znikomy.

OCHRONA DANYCH OSOBOWYCH i BEZPIECZENSTWO INFORMACJI

e 5 - Silny organ nadzorczy

Zgodnie z zapisami Rozporzadzenia krajowe organy nadzorcze,
ktérych odpowiednikiem w Polsce jest GIODO - Generalny Inspek-
tor Ochrony Danych Osobowych - beda musiaty by¢ wyposazone
w odpowiednie zasoby techniczne, kadrowe i finansowe. Mozna
przypuszczaé, ze biuro Generalnego Inspektora zostanie rozbu-
dowane, szczegblnie ze obecnie instytucja wydaje sie by¢ niedo-
finansowana i z ograniczonymi zasobami kadrowymi. Na gruncie
Rozporzadzenia, GIODO stanie sie organem, z ktérego decyzjami
przedsiebiorcy musza sie liczy¢. Zyska wiec status podobny do
UOKIiK. Nowe uprawnienia GIODO nie beda rézni¢ sie znaczaco
od obecnych, chociaz pojawity sie pewne obowiagzki wymienione
wprost, ktére w dotychczasowych przepisach nie wystepowaty, np.
Generalny Inspektor bedzie udziela¢ zalecen dotyczacych szczegél-
nych operacji przetwarzania (art. 57 ust. 1 pkt | Rozporzadzenia).
Nowe przepisy dotyczace GIODO méwig o:

« przyjmowaniu standardowych klauzul umownych,

» prowadzeniu wykazu ocen skutkow przetwarzania,

« udzielaniu zalecen jak przetwarza¢ dane osobowe,
(o ktérych mowa w art. 36 ust. 2 Rozporzadzenia),

« zachecaniu do tworzenia i stosowania kodeksow postepo-
wania,®

« zachecaniu do mechanizmoéw certyfikacji (dzi$ nie istnieja),

« akredytacji podmiotéw certyfikujacych,

« prowadzeniu rejestru naruszen,

« obowigzku wzajemnej pomocy.

Biuro GIODO zostanie zapewne rozbudowane. Juz wczedniej o to
postulowano, w efekcie czego w ramach rozporzadzenia z dn. 10
pazdziernika 2011 r. w sprawie nadania statutu Biuru Generalnego
Inspektora Ochrony Danych Osobowych, ustalone zostaty siedziby
dwéch jednostek zamiejscowych - w Katowicach oraz w Gdansku.
Siedziby te co prawda jeszcze nie powstaty, ale przepisy otwieraja
GIODO na taka mozliwos$¢. Preambuta (motyw 20) Rozporzadzenia
podkresla, ze kazde panstwo cztonkowskie bedzie musiato zapew-
ni¢ organowi nadzorujgcemu ochrone danych osobowych, wa-
runki i mozliwosci operowania odpowiednimi zasobami ludzkimi.
Czytamy tam: kazdy organ nadzorczy powinien zosta¢ wyposazony
w zasoby finansowe i kadrowe, pomieszczenia i infrastrukture, nie-
zbedne do skutecznego wykonywania zadan, w tym zadan zwigza-
nych z wzajemng pomocgq i wspdtpracg z innymi organami nadzor-
czymi z catej Unii. Kazdy organ nadzorczy powinien dysponowac
odrebnym, publicznym budzetem rocznym, ktéry moze by¢ czescig
ogdlnego budzetu krajowego lub parstwowego. Te specjalne wa-
runki pracy GIODO podkreslone sg tez w tresci art. 52 ust.4,51i 6
Rozporzadzenia. Zapisy te okreslaja nie tylko zasoby kadrowe, ale
tez niezalezno$¢ organu, a takze jego odrebnosc¢ organizacyjna i po-
lityczna. Co réwniez wazne, wedtug nowego prawa, skarge do
GIODO bedzie mozna ztozy¢ bezptatnie. Co wiecej, odbiorca takiej
skargi bedzie mogt tez zosta¢ dowolny organ nadzorczy w UE. W ta-
kim przypadku bedzie on brat udziat w sprawie jako tzw. organ nad-
zorczy, ktérego sprawa dotyczy.! Rozporzadzenie okresla, ze GIODO

10. GIODO obecnie takze zacheca i wspiera tworzenie kodekséw postepowania, ale nie ma to prawnego umocowania, takiego jakie przedstawia Rozporzqdzenie
11. We wczesniejszym ttumaczeniu okreslony jako zainteresowany organ nadzorczy, co wydaje sie byto lepszym ttumaczeniem terminu ,supervisory authority concerned”.
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(i kazdy jego odpowiednik w pozostatych panstwach Unii) ma wy-
konywac zadania na rzecz 0séb, ktérych dane dotyczqg i, jeZeli istnie-
je, inspektora ochrony danych w sposéb wolny od optat. Optaty za
whniesienie skargi moga sie pojawic tylko wtedy, gdy wnioski skar-
73cego sa ewidentnie nieuzasadnione lub nadmierne, ale uwaga - to
na organie nadzorczym bedzie spoczywac ciezar udowodnienia, ze
maja taki charakter. Do tej pory ztozenie skargi do GIODO wymagato
whniesienia optaty skarbowej w wysokosci 10 zt. Eliminujac optaty,
Rozporzadzenie utatwi ich sktadanie. Jako ze wiekszos¢ kontroli
GIODO nastepuje w efekcie postepowania skargowego, mozna za-
ktada¢, ze tatwiejszy sposéb sktadania skarg przetozy sie na praw-
dopodobienstwo czestszych kontroli. Te zmiane mozna ocenié
dwojako. Dla przedsiebiorcéw bedzie ona raczej negatywna, ale dla
0s0b, ktérych dane sa przetwarzane - jest wyjatkowo pozytywna.

6 - Nowe sankcje to wieksza
sita oddziatywania prawa

Nowe rozporzadzenie wprowadza bardzo surowe kary. Za narusze-
nie istotnych przepiséw ochrony danych osobowych, Rozporzadzenie
przewiduje grzywne do 20 mln EUR, a w przypadku przedsiebiorstwa
- do 4% catkowitego $wiatowego obrotu z poprzedniego roku. Nizsze
kary do 10 mln EUR lub do 2% Swiatowego obrotu, przewidziane sg
w sprawach mniejszej wagi. Kazdy przypadek bedzie musiat by¢ indy-
widualnie rozpatrzony przez Generalnego Inspektora Ochrony Danych
Osobowych (GIODO), ktéry wezmie pod uwage m.in.:

« skale naruszenia,

« umyslnosc dziatan,

« co zrobiono, zeby zminimalizowac szkody poniesione przez
osoby, ktorych dane dotycza,

« ,recydywe”, czyli czy to pierwsze, czy kolejne przewinienie,
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« kategorie danych osobowych,
« stopien wspétpracy z GIODO.

Obecne kary za nieprzestrzeganie przepiséw sa wzglednie niskie.
Aby doszto do natozenia grzywny, trzeba uparcie nie przywracaé
»stanu zgodnego z prawem”, czyli nie stosowac sie do decyzji wy-
danej przez GIODO. W przepisach o ochronie danych osobowych
istnieja jeszcze kary (w tym grzywny) wynikajace z kodeksu kar-
nego. Statystyki pokazuja jednak, ze zawiadomienia o podejrze-
niu popetnienia przestepstwa naleza do rzadkosci, a jesli juz sie
zdarzaja, postepowanie sadowe bardzo czesto jest umarzane ze
wzgledu na niska szkodliwosc¢ spoteczna przewinienia. To dos$¢ wy-
godna sytuacja dla wielu administratorow danych, ktérzy czesto
dochodza do wniosku, iz korzysci z nieprzestrzegania przepiséw
z zakresu ochrony danych osobowych sa zdecydowanie wieksze niz
mozliwe negatywne ich konsekwencje. Trzeba pamiegtac, ze w obec-
nym stanie prawnym GIODO nie moze naktadaé kar za niezgodno$¢
zprzepisami, a moze jedynie nakazac zapewnienie z nimi zgodnosci,
a za uparte nie przywracanie ,stanu zgodnego z prawem” wszczaé
postepowanie egzekucyjne. Nalezy tez podkresli¢, ze grzywna, czy
ograniczenie lub pozbawienie wolnosci okreslone w art. 49 do art.
54a ustawy o ochronie danych osobowych mogty zosta¢ natozone
wytacznie w drodze postepowania sadowego. Nowe przepisy to
zmieniaja - teraz gtéwny nacisk postawiono na kary finansowe,
w ktérych wszystko bedzie zaleze¢ od decyzji GIODO.*2 Przedsie-
biorcy, ktérzy wczesniej mieli wiekszy ,apetyt na ryzyko”, zmuszeni
zostang do ponownej jego kalkulacji. Mozna zatozy¢, ze wysokie
kary zmotywuja organizacje do przyktadania wiekszej wagi i re-
spektowania przepiséw o ochronie danych osobowych, a takze - co
za tym idzie - do inwestycji w bezpieczenstwo i ochrone informacji.
Organizacje beda musiaty zastanowi¢ sie nad zwiekszeniem budze-
téw na rozwigzania informatyczne m.in. takie jak :

» systemy monitorowania zdarzen w systemach informatycz-
nych (SIEM - Security Information and Event Management),

12. Nie do korica wiadomo, czy i jakie kary w postaci ograniczenia lub pozbawienia wolnosci bedq stosowane za niestosowanie sie do przepiséw o ochronie danych osobowych.
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« systemy zapobiegania wyciekom informacji (tzw. DLP - ang.
Data Lost Prevention),

« rozwiagzania wykrywajace i blokujace ataki sieciowe (IDS/
IPS - Intrusion Detection/Prevention Systems)

« mechanizmy wspierajace zarzadzanie dostepami do infor-
magji (IdM - Identity Management).

W wiekszych organizacjach zapewne trzeba bedzie rozbudowa¢
zespoty bezpieczenstwa informacji i zarzadzania incydentami.
Konieczne bedzie wdrozenie i przetestowanie procedur poste-
powania w sytuacjach kryzysowych, np. w przypadku wycieku
danych. To o tyle wazne, ze do ustalenia wysokosci kary GIODO
bedzie brat pod uwage wiele czynnikéw, m.in. sposéb, w jaki
dane byty zabezpieczone na poziomie technicznym lub organi-
zacyjnym. Gdy o sankcjach mowa, trzeba pamietac, ze osoba,
ktdra poniosta szkode majgtkowq lub niemajgtkowg w wyniku na-
ruszenia przepiséw Rozporzgdzenia ma prawo do uzyskania od ad-
ministratora lub procesora odszkodowania za poniesiong szkode
(art. 82 Rozporzadzenia).

©

Miedzynarodowe organizacje, ktore dziataja na terenie wielu
panstw Unii Europejskiej, beda mogty zatatwi¢ wszystkie for-
malnosci w jednym punkcie, przy pomocy tzw. organu wioda-
cego. Organem wiodgcym powinien by¢ organ nadzorczy gtéwnej

7 - Kompleksowa wspotpraca
organow

jednostki organizacyjnej administratora lub podmiotu przetwarza-
jacego lub pojedynczej jednostki organizacyjnej administratora lub
podmiotu przetwarzajgcego. Powinien on wspdtpracowac z innymi
organami, ktérych sprawa dotyczy (...) W preambule Rozporzadze-
nia (w roznych jej czesciach) dowiadujemy sie:

(Motyw 130) Jezeli organ nadzorczy, do ktérego wniesiono
skarge, nie jest wiodgcym organem nadzorczym,
wiodgcy organ nadzorczy powinien Scisle wspot-
pracowaé z organem nadzorczym, do ktérego
whniesiono skarge.

(Motyw 133) Organy nadzorcze powinny sie wzajemnie wspierac
w wykonywaniu swoich zadan oraz Swiadczyc¢ sobie
wzajemng pomoc, by zapewnic spéjne stosowanie
i egzekwowanie niniejszego rozporzgdzenia na
rynku wewnetrznym.

(Motyw 105) Nalezy ustanowi¢ mechanizm spdjnosci na potrzeby
wspotpracy miedzy organami nadzorczymi. Mecha-
nizm ten powinien mie¢ zastosowanie w szczegélno-
Sci wtedy, gdy organ nadzorczy zamierza przyjqgé sro-
dek majgcy wywotywac skutki prawne w odniesieniu
do operacji przetwarzania, ktére znacznie wptywajq
na istotnq liczbe oséb, ktérych dane dotyczqg w kilku
panstwach cztonkowskich.

(Motyw 141) Kazda osoba, ktérej dane dotyczq, powinna mie¢
prawo whniesienia skargi do jednego organu
nadzorczego oraz prawo do skutecznego srodka
ochrony prawnej przed sqgdem, (...) w szczegdlnosci
w panstwie cztonkowskim, w ktérym ma miejsce
zwyktego pobytu (...)

OCHRONA DANYCH OSOBOWYCH i BEZPIECZENSTWO INFORMACJI

Zmiana bez watpienia bedzie korzystna dla grup kapitatowych, czy tez
przedsiebiorstw prowadzacych biznes miedzynarodowy, a takze dla samych
0sob fizycznych, ktérych dane dotycza. Mniejsze przedsiebiorstwa moga
uznac te zmiane za neutralng ze wzgledu na brak wptywu na ich dziatalnos¢.

8 - Nowe obowiazki
i ograniczenia procesorow

Ustawodawca w unijnym Rozporzadzeniu wprowadzit sze-
reg nowych regulacji dla procesora, czyli podmiotu przetwa-
rzajacego dane w imieniu administratora danych. Nie wolno
powierza¢ dalej przetwarzania danych osobowych bez zgo-
dy administratora. Podmiot przetwarzajgcy nie korzysta z ustug
innego podmiotu przetwarzajgcego bez uprzedniej szczegétowej
lub ogdlnej pisemnej zgody administratora. W przypadku ogdlnej
pisemnej zgody podmiot przetwarzajgcy informuje administra-
tora o wszelkich zamierzonych zmianach dotyczgcych dodania
lub zastgpienia innych podmiotéw przetwarzajgcych, dajgc tym
samym administratorowi mozliwos¢ wyrazenia sprzeciwu wo-
bec takich zmian. Podmiot przetwarzajacy prowadzi rejestr
wszystkich kategorii czynnosci przetwarzania danych oso-
bowych dokonywanych w imieniu administratora. Podmiot
przetwarzajacy (procesor) w razie stwierdzenia, iz doszto do
naruszenia ochrony danych osobowych, zgtasza je admini-
stratorowi (art. 33 ust. 2 Rozporzadzenia). Juz wcze$niej umowa
z podmiotem przetwarzajacym dane osobowe w imieniu admi-
nistratora (procesorem) musiata by¢ zawarta na pismie (art. 31
ust. 1 ustawy o ochronie danych osobowych). Rozporzadzenie
uzupetnia, ze taka umowa moze tez zosta¢ uregulowana in-
nym instrumentem prawnym. Podmiot przetwarzajgcy musi
zgtasza¢ wszystkie naruszenia ochrony danych osobowych
Obowigzkiem podmiotu przetwarzajace-
go bedzie prowadzenie rejestru wszelkich kategorii czynnosci
przetwarzania, dokonywanych w imieniu administratora. Pro-
cesor bedzie miat réwniez obowigzek udostepnié taki rejestr
na zadanie GIODO, a takze powotac¢ inspektora ochrony danych
osobowych, jesli zaistnieje przynajmniej jeden z czynnikéw,
o ktorych stanowi art. 37 ust. 1 Rozporzadzenia. Ten rodzaj
zmian mozna oceni¢ jako negatywny dla przedsiebiorcow. Jed-
nak na plus warto zaliczy¢ fakt doktadnego sprecyzowania
obowigzkéw wszystkich stron. Wczeéniej takie zobowigzania
trzeba byto formutowa¢ samodzielnie. Na pochwate zastugu-
je tez fakt, ze Rozporzadzenie wskazuje: jezeli podmiot prze-
twarzajgcy naruszy niniejsze rozporzqdzenie przy okreslaniu ce-
[6w | sposobdéw przetwarzania, uznaje sie go za administratora
w odniesieniu do tego przetwarzania. Oznacza to przyktado-
wo, ze jesli dane powierzy sie agentowi oferujgcemu ubezpie-

administratorowi.

czenia, a on postanowi zmieni¢ pierwotny cel przetwarzania
i wykorzysta te dane osobowe, zeby zaoferowa¢ konsumentom
inne produkty i ustugi, automatycznie stanie sie administratorem
tych danych. Taki stan juz wczes$niej obowigzywat, ale nie jako
bezposredni zapis prawny, ale efekt interpretacji przepiséw. To ko-
lejny dowdd na to, ze Rozporzadzenie zostato napisane przystep-
nym jezykiem i w taki sposéb, aby wyjasniac i regulowac kwestie
niejasne i wymagajace wczesniej interpretacji.
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9 - Wspotadministratorzy
i grupy przedsiebiorstw

W Rozporzadzeniu pojawiaja sie nowe definicje: wspdtadmini-
stratoréw oraz grup przedsiebiorstw. JeZeli co najmniej dwdch
administratoréw wspdlnie ustala cele i sposoby przetwarzania da-
nych osobowych, sq oni wspétadministratorami. W drodze wspdl-
nych uzgodnien w przejrzysty sposob okreslajg odpowiednie zakre-
sy swojej odpowiedzialnosci dotyczqcej wypetniania obowigzkéw
wynikajgcych z niniejszego rozporzqdzenia, w szczegdlnosci
w odniesieniu do wykonywania przez osobe, ktorej dane dotyczg,
przystugujgcych jej praw oraz ich obowigzkéw w odniesieniu do
podawania informacji, o ktérych mowa w art. 13 14, chyba ze przy-
padajgce im obowiqgzki i ich zakres okresla prawo Unii lub prawo
panstwa cztonkowskiego, ktéremu administratorzy ci podlegajg.
W uzgodnieniach mozna wskazac punkt kontaktowy dla oséb, kto-
rych dane dotyczg. Grupa przedsiebiorstw oznacza przedsiebior-
stwo sprawujgce kontrole oraz przedsiebiorstwa przez nie kontro-
lowane. Wczedniej wspotadministratorzy mieli te same prawa
i obowiagzki, a wiec tak naprawde kazdy z nich byt odrebnym ad-
ministratorem. Rozporzadzenie pozwala podzieli¢ sie prawami
i obowiagzkami, ale osoby, ktérych dane sie przetwarza, nalezy
poinformowa¢, kto i za co doktadnie odpowiada. Stanowi o tym
art. 26 ust. 2 Rozporzadzenia: zasadnicza tres¢ uzgodnien jest
udostepniana podmiotom, ktdrych dane dotyczqg. Grupy przed-
siebiorstw pojawiaja sie takze przy kwestiach dotyczacych tzw.
wiagzacych regut korporacyjnych, utatwiajagcych miedzynarodo-
we transfery danych miedzy przedsiebiorstwami w ramach gru-
py. Wspomniane reguty to polityki ochrony danych osobowych
stosowane przez administratora lub podmiot przetwarzajgcy,
ktorzy posiadajq jednostke organizacyjng na terytorium panstwa
cztonkowskiego, przy jednorazowym lub wielokrotnym przekaza-
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niu lub przekazywaniu danych osobowych administratorowi lub
podmiotowi przetwarzajgcemu w co najmniej jednym paristwie
trzecim w ramach grupy przedsiebiorstw lub grupy przedsiebior-
céw prowadzgcych wspdlng dziatalnos¢ gospodarczg (art. 4 pkt
20 Rozporzadzenia).

10 - Inspektor ochrony
danych zamiast
administratora
bezpieczenstwa informacji

Rozporzadzenie zastepuje administratora bezpieczenstwa infor-
macji inspektorem ochrony danych. Zmiana polega nie tylko na
nowym ,tytule”. Zmieniaja sie takze znaczaco wymagania, jakie ma
spetniac i sytuacje, w ktérych nalezy go powotaé. Inspektora ochro-
ny danych nalezy wyznaczy¢ w przypadku, gdy:

« przetwarzania dokonuja organ lub podmiot publiczny, z wy-
jatkiem sadéw w ramach sprawowania przez nie wymiaru
sprawiedliwosci, albo

« gtowna dziatalnos$¢ administratora lub podmiotu prze-
twarzajacego polega na operacjach przetwarzania, ktore
ze wzgledu na swoj charakter, zakres lub cele wymagaja
regularnego i systematycznego monitorowania podmiotéow
danych na duza skale, albo

« gtéwna dziatalno$¢ administratora lub podmiotu przetwarza-
jacego polega na przetwarzaniu na duza skale danych osobo-
wych szczeg6lnych kategorii, o ktérych mowa w art. 9 ust. 1,

Nalezy zwroci¢ uwage na to, ze takze zleceniobiorcy (podmio-
ty przetwarzajace) beda musieli wyznaczac inspektora ochrony
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danych, w przypadku zaistnienia jednego z powyzszych czynni-
kow. Administrator lub podmiot przetwarzajacy publikuja dane
kontaktowe inspektora ochrony danych i zawiadamiaja o nich
organ nadzorczy. Informacje o sposobie kontaktu z inspekto-
rem podaje sie podczas zbierania danych osobowych. Rozpo-
rzadzenie okresla, ze osoby, ktérych dane sie przetwarza, moga
kontaktowac sie z inspektorem ochrony danych we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych oraz z ko-
rzystaniem z praw przystugujgcych im na mocy niniejszego roz-
porzgdzenia. Trzeba pamietad, ze tam, gdzie inspektor bedzie
powotany, osoby, ktoérych dane sie przetwarza, bedg mogty sie
znim bezposrednio kontaktowac. Jego dane beda wiec musiaty
znalez¢ sie na formularzach zgody. Rozporzadzenie nie wska-
zuje, jakie dane kontaktowe inspektora trzeba bedzie podac.
Wydaje sie jednak, iz wystarczy bezposredni adres mailowy.
Inspektora ochrony danych nalezy zaangazowa¢, dokonujac
oceny skutkéw przetwarzania danych, o ktérej mowa w art.
35 ust. 1 Rozporzadzenia (np. gdy przetwarza sie szczeg6lne
kategorie danych na duza skale), oczywiscie, jezeli zostat on
wyznaczony. Niestety, mimo ze Rozporzadzenie podaje, kiedy
powotac inspektora ochrony danych, nie do konca jasne sa rze-
czywiste sytuacje, kiedy to ma nastapi¢. Przyktadowo, wedtug
Rozporzadzenia koniecznos¢ taka zachodzi wtedy, gdy gtéwna
dziatalno$¢ administratora polega na przetwarzaniu danych
osobowych szczegdlnych kategorii. Ale gdzie znajduje sie gra-
nica dla pojecia ,gtéwna dziatalnos¢”? Kto bedzie to oceniat?
Czy przetwarzanie danych os6b zatrudnionych bedzie mozna
juz uznac za operacje przetwarzania, ktére - ze wzgledu na swdj
charakter, zakres i cele - wymagaja regularnego i systematycz-
nego monitorowania oséb, ktérych dane dotycza? Za narusze-
nie przez administratora obowigzku wyznaczenia inspektora
ochrony danych Rozporzadzenie wprowadza kare w wysokosci
do 10 mln EUR, a w przypadku przedsiebiorstwa - do 2% jego
catkowitego rocznego Swiatowego obrotu z poprzedniego roku
obrotowego. Dla funkcjonowania biznesu zmiana ta jest wiec
wyjatkowo istotna, cho¢ niekorzystna. Dzisiaj powotanie ABI
jest w petni dobrowolne, dlatego wprowadzenie obowiazku po-
wotania inspektora ochrony danych to dodatkowy obowigzek
dla przedsiebiorstw i organizacji. Nowoscig jest koniecznos¢ po-
wotania inspektora takze przez procesora, czyli podmiot prze-
twarzajacy. Pojawiaja sie tez jednak utatwienia. Grupa przed-
siebiorstw bedzie mogta powotac jednego inspektora ochrony
danych pod warunkiem, ze z kazdej siedziby bedzie mozna sie
z nim tatwo skontaktowad. Inspektor moze by¢ pracownikiem
lub wykonywa¢ zadania na podstawie umowy o $wiadczenie
ustug. Trzeba jednak podkresli¢, ze w kazdym przypadku nalezy
zapewni¢ mu zasoby niezbedne do podtrzymania jego wiedzy fa-
chowej. To bez watpienia dobra nowina dla inspektoréw (w kon-
cu ktos podkreslit wyraznie, ze musza sie rozwija¢ zawodowo),
amniejdobradlaadministratoréow - teraz beda musieli uwzgled-
ni¢ plany rozwoju inspektoréw i znalez¢ na nie $rodki finanso-
we. Wedle nowych przepiséw, inspektor ma by¢ zaangazowany
we wszystkie sprawy zwigzane z ochrona danych osobowych.
Ma mie¢ odpowiednie zasoby do wykonywania pracy, ktérej wy-
niki raportuje do najwyzszego kierownictwa. Moze wykonywac¢
inne obowiazki, o ile nie powoduja konfliktu intereséw.
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11 - Ochrona prywatnosci

(Projektowanie od podstaw
i domyslnosc)

Ochronadanychmabyé¢wbudowywanaw polityke przedsiebior-
stwa juz na etapie projektowania systemu ochrony danych oso-
bowych (by design), atakze ma by¢ aktywna domyslnie (by default),
czyli bez koniecznosci podejmowania dziatan przez osoby, ktérych
dane dotycza. W preambule (motyw 78) czytamy, ze: administrator
powinienprzyjg¢ wewnetrznepolitykiiwdrozy¢srodki, ktéresqzgodne
w szczegdlnosci z zasadg uwzgledniania ochrony danych w fazie
projektowania oraz z zasadg domysinej ochrony danych. Co wie-
cej, zasade uwzgledniania ochrony danych w fazie projektowania
i zasade domyslnej ochrony danych nalezy tez bra¢ pod uwage w
przetargach publicznych. Wywigzywanie sie z tych obowigzkéw
mozna wykaza¢ miedzy innymi poprzez wprowadzenie zatwier-
dzonego mechanizmu certyfikacji, okreslonego w art. 42 Rozporza-
dzenia. Co ciekawe, juz wcze$niej moéwito sie o koncepcie privacy
by design, ale skoro prawo dotyczy ochrony danych osobowych,
a prywatno$¢ to szersze pojecie, przemianowano go poéznej na
data protection by design and by default - w polskiej wersji prze-
ttumaczone jako uwzglednianie ochrony danych w fazie projekto-
wania oraz domyslna ochrona danych (art. 25). Kwestia tak poje-
tej domyslnosci ochrony danych funkcjonuje juz gdzieniegdzie
w praktyce. Przyktadowo, producenci domowych routeréw sieci
bezprzewodowej nie ustalaja juz takich samych haset dla kazde-
go urzadzenia, poniewaz uzytkownicy czesto korzystali z ustawien
domyslnych. Utatwiato to dostep do sieci, a przez to tez do infor-
macji prywatnych, osobom nieupowaznionym. Teraz przyszedt
czas na dane osobowe. Domyslng ochrone danych osobowych
mozna tatwo zobrazowaé przyktadem z serwiséw spotecznoscio-
wych. Kazdy nowy post, ktéry tam umieszczamy, powinien by¢ z
zatozenia niewidoczny. Dopiero uzytkownik sam powinien moéc
kazdorazowo zmieniaé¢ ustawienia prywatnosci, decydujac sie
np. na widoczno$¢ tylko dla znajomych, czy dla wszystkich oséb.
Co ta zmiana w przepisach oznacza dla przedsiebiorcéw? Bez wat-
pienia ostrozniej nalezatoby projektowaé nowe produkty czy ustu-
gi. Bardzo waznym elementem jest tu technologia komputerowa
- zwtaszcza programisci powinni by¢ swiadomi nowych regulacji.
Za naruszenie przez administratora lub podmiot przetwarzajacy
obowiazku uwzgledniania ochrony danych osobowych w fazie
projektowania i ustanawiania mechanizméw ochrony domyslnej
Rozporzadzenie wprowadza administracyjna kare pieniezng w
wysokosci do 10 mln EUR, a w przypadku przedsiebiorstwa - do
2% jego catkowitego rocznego $wiatowego obrotu z poprzedniego
roku obrotowego.

Art. 35 ust. 1 Rozporzadzenia okredla, ze jezeli dany rodzaj prze-
twarzania danych - zwtaszcza z uzyciem nowych technologii -
ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym

12 - Ocena skutkow
przetwarzania danych
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prawdopodobienstwem moze powodowac¢ wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator
przed rozpoczeciem przetwarzania dokonuje oceny skutkow
planowanych operacji przetwarzania dla ochrony danych oso-
bowych. Oceny skutkdw trzeba bedzie dokonywac zawsze, kiedy:

« stosuje sie profilowanie,

+ przetwarza sie dane szczegdlnej kategorii na duza skale,

« monitoruje sie na duza skale miejsca publiczne,

« przetwarza sie dane okreslone przez GIODO na mocy art. 35
ust. 4 jako podlegajace wymogowi dokonania oceny skut-
koéw pod katem ochrony danych.

Organizacje i przedsiebiorcy powinni konsultowac sie z GIODO, je-
zeli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat
Srodkéw w celu zminimalizowania tego ryzyka (...). (art. 36 ust. 1)
Dokonanie oceny skutkow wymagac¢ bedzie zaangazowania inspek-
tora ochrony danych, jesli zostat powotany. Jesli nie, jest mato praw-
dopodobne, zeby przedsiebiorca, ktdry nie posiada specjalistycznej
wiedzy eksperckiej, sam dokonat odpowiedniej analizy skutkéw
przetwarzania danych. Na taka oceng, powinny sie sktada¢ m.in.:

« systematyczny opis planowanych operacji przetwarzania
iich celow,

« ocena proporcjonalnosci operacji przetwarzania w stosunku
do celdw,

« ocena zagrozenia dla praw i wolnosci oséb,

« ocena srodkéw majacych zmniejszy¢ zagrozenia i chronié
dane osobowe.

Co wiecej, w stosownym przypadku administrator zasiega opinii
0s0b, ktdérych dane dotyczq lub ich przedstawicieli w sprawie zamie-
rzonego przetwarzania. Zas$ jesli ocena skutkow wskaze, ze prze-
twarzanie niostoby duze zagrozenie, gdyby administrator nie przed-
siewzigt sSrodkéw w celu zminimalizowania tego zagrozenia, to przed
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przetworzeniem danych osobowych administrator konsultuje sie
z organem nadzorczym. Oznacza to, ze zawsze w razie watpliwo-
ci warto skonsultowa¢ sie z GIODO. Za naruszenie przez admini-
stratora obowigzku dokonania oceny skutkéw przetwarzania da-
nych Rozporzadzenie wprowadza kare w wysokosci do 10 mln EUR,
a w przypadku przedsiebiorstwa - do 2% jego catkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego. Bez watpienia
niezbedne bedzie przygotowanie sie przedsiebiorcow do tego, w jaki
sposéb dokonywac oceny skutkéw. Czy beda to jakie$ szablony? For-
mularze? W jaki sposob GIODO bedzie w te dziatalnos¢ zaangazowany?
Te kwestie na razie wydaja sie niejasne, bo o ile cate rozporzadzenie
jest wzglednie zrozumiate, ta jego cze$¢ jest wyjatkowo enigmatyczna.

13 - Raportowanie
naruszenia bezpieczenstwa
danych do GIODO

Przez naruszenie ochrony danych osobowych nalezy rozumie¢ narusze-
nie bezpieczeristwa prowadzgce do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych prze-
sytanych, przechowywanych lub w inny sposéb przetwarzanych. Ta-
kim zdarzeniom poswiecony jest art. 33 Rozporzadzenia. W sytuacji,
w ktorej naruszenie ochrony danych osobowych prawdopodobnie
bedzie skutkowaé ryzykiem naruszenia praw lub wolnosci oséb
fizycznych, zgtasza sie je do GIODO bez zbednej zwtoki - ale nie
poézniej niz w ciggu 72 godzin (3 dni). W ust. 5 omawianego przepisu
ustanowiono obowigzek prowadzenia przezadministratoradanychdo-
kumentacji wszelkich naruszer ochrony danych osobowych. Oznacza
to, ze nawet jesli administrator danych osobowych nie ma obowigzku
poinformowania GIODO o konkretnym negatywnym zdarzeniu, musi
i tak je odnotowac we wtasnym rejestrze. W sytuacji, w ktorej przed-
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miotowenaruszenieniesiewysokieryzykonaruszeniaprawlubwol-
nosciosob fizycznych, administrator powinienréwniezbezzbednej
zwtoki zawiadomic osobe, ktorej dane dotycza o takim naruszeniu
- jasnymi prostym jezykiem (art. 34 ust. 1i2 Rozporzadzenia). Nalezy
jednak pamietad, iz sposéb, w jaki organ nadzorczy dowiedziat sie
o naruszeniu, w szczeg6lnosci, czy i w jakim stopniu administrator da-
nych lub podmiot przetwarzajacy zgtosili naruszenie, bedzie brany pod
uwage przez organ nadzorczy przy ustalaniu wysokosci ewentualnej
karyfinansowej. Raportowanie incydentdw zwigzanych znaruszeniami
danych osobowych niejestwcale nowe. Przepisy polskiego prawa naka-
zuja np. zgtaszanie takich naruszen operatorom telekomunikacyjnym.
Wedtug prawa telekomunikacyjnego (Dz. U. Nr 171, poz. 1800 z p6zn.
zm.), w przypadku stwierdzenia naruszenia bezpieczenstwa danych
osobowych przedsiebiorca telekomunikacyjny ma obowiazek po-
wiadomic o tym zdarzeniu GIODO, a takze (w niektorych sytuacjach)
abonenta lub uzytkownika koricowego. W preambule Rozporzadze-
nia (motyw 87) czytamy, ze nalezy sie upewnic, czy wdrozono wszelkie
odpowiednie techniczne srodki ochrony i wszelkie odpowiednie srodki
organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych oso-
bowych. Nie bardzo wiadomo, co nalezy przez te deklaracje rozumied.
By¢ moze takie przepisy beda uzupetniane przez doktadna interpreta-
cje GIODO. Mozliwe tez, ze konieczne stanie sie wdrazanie rozwigzan,
pozwalajacych doktadnie monitorowaé stan bezpieczenstwa, takich
jak systemy klasy SIEM. Jak biznes moze sie przygotowac do tych no-
wych wymagan? Na pewno konieczne bedzie przygotowanie planéw
awaryjnych, ktére pozwola sprawnie zareagowad w przypadku incy-
dentu. Wieksze organizacje, ktére juz dzisiaj doceniajg konieczno$¢
zarzadzania ciagtoscia dziatania, beda miec utatwione zadanie. Trzeba
pamietaé, ze informowanie o naruszeniu bezpieczenstwa, szczeg6lnie
wszystkich klientéw, moze by¢ bardzo kosztowne, zaréwno operacyj-
nie, jak i wizerunkowo. Dlatego warto dotozy¢ staran, aby zmniejszy¢
ryzyko zagubienia urzadzen z danymi osobowymi czy w ogéle wycie-
kéw danych. Z tym zas wigze sie koniecznos¢ wdrozenia rozmaitych za-
bezpieczen technicznych i organizacyjnych. Mozna $miato powiedziec,
iz w $wietle nowych przepiséw organizacje beda musiaty uwzgledni¢
wiekszy budzet na wdrozenie mechanizmdw zabezpieczenia danych
osobowych niz dotychczas. Pamietajmy, ze jesli zostanie wykazane, iz
do naruszenia doszto z razacego zaniedbania administratora czy pod-
miotu przetwarzajacego, mozna liczy¢ sie z ryzykiem natozenia admi-
nistracyjnych kar finansowych (art. 83 Rozporzadzenia).

e 14 - Pseudonimizacja danych

Rozporzadzenie wprowadza pojecie pseudonimizacji danych, ktore
oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna
ich byto juz przypisac konkretnej osobie, ktdrej dane dotyczq, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informa-
¢je sq przechowywane osobno i sq objete Srodkami technicznymi i orga-
nizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
moZliwej do zidentyfikowania osobie fizycznej. W preambule (motyw
26) wskazano, iz spseudonimizowane dane osobowe, ktdre przy uzy-
ciu dodatkowych informacji mozna przypisac osobie fizycznej, nalezy
uznac¢ za informacje o moZliwej do zidentyfikowania osobie fizycznej.
Dodatkowo, ustawodawca wskazat w tresci Rozporzadzenia pseudo-
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nimizacje jako przyktad jednego z mechanizmdw, majacych za zada-
nie zapewnic taki stopien bezpieczenstwa danych, ktéry odpowiada
ryzyku ich naruszenia (art. 32 ust. 1 lit. a). Przyktad danych pseudo-
nimizowanych to stosowanie wewnetrznego numeru klienta zamiast
jego danych osobowych. Nawet jesli dosztoby do wycieku takich in-
formaciji jak np. ID 129871 = wynagrodzenie 3400zt, osoba nieupowaz-
niona niewiele by sie z nich dowiedziata. C6z bowiem znaczytaby dla
niej informacja, ze kto$ o numerze identyfikacyjnym 129871 zarabia
3400 zt? Okazuje sie wiec, ze zastosowanie danych pseudonimizowa-
nych zmniejsza mozliwo$¢ naruszenia bezpieczenstwa informaciji.
Warto zwréci¢ uwage, ze Rozporzadzenie zauwaza tez dane anoni-
mowe juz w samej preambule (motyw 26). Czytamy w niej, ze: zasady
ochrony danych nie powinny wiec mie¢ zastosowania do informacji
anonimowych, czyli informacji, ktére nie wigzq sie ze zidentyfikowa-
ng lub moZliwg do zidentyfikowania osobq fizyczng, ani do danych
osobowych zanonimizowanych w taki sposob, ze oséb, ktorych dane
dotyczg, w ogdle nie mozna zidentyfikowac lub juz nie mozna ziden-
tyfikowac. Niniejsze rozporzgdzenie nie dotyczy wiec przetwarzania
takich anonimowych informacji, w tym przetwarzania do celéw sta-
tystycznych lub naukowych. Opisana wyzej zmiane nalezy uznac za
pozytywna. Wczesniej prawo nie zauwazato danych pseudoanonimo-
wych, a GIODO czasem uznawat je za dane osobowe, a czasem nie.
Nie byto wiadomo, jak nalezy postepowad. Teraz to sie zmieni.

15 - Retencja i usuwanie
danych

Rozporzadzenie bardzo mocno podkresla wage retencji danych. Przy-
ktadowo podczas zbierania danych nalezy poda¢ okres, przez ktéry
dane osobowe bedq przechowywane, a gdy nie jest to moZzliwe, kryte-
ria ustalania tego okresu. Do tej pory konieczno$¢ podawania takich
informacji nie pojawiata sie w przepisach. Dalej przepisy stanowia,
ze podmiot przetwarzajgcy dane po zakorczeniu Swiadczenia ustug
przetwarzania danych, zaleznie od decyzji administratora, usuwa lub
zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce
kopie, chyba ze prawo Unii lub prawo paristwa cztonkowskiego naka-
zujg mu je przechowywad. Jesli mamy zaczaé zbiera¢ dane osobo-
we, wczesniej nalezy ustali¢, jak dtugo dane beda przechowywane,
a gdy nie jest to mozliwe, przynajmniej okresli¢ kryteria ustalania
tego okresu. Mimo, iz moze sie to wydawac utrudnieniem, tak na-
prawde stanowi utatwienie. Do tej pory organizacje czesto zapomi-
naty o koniecznosci usuwania danych, dowiadujac sie o takim obo-
wigzku dopiero podczas kontroli GIODO (wynikajgcym z art. 26. ust.1
pkt 4 ustawy o ochronie danych osobowych) i prébujac w pos$piechu
wdrozy¢ mechanizmy ich usuwania. Teraz, w Swietle nowych prze-
piséw, nie da sie o tym ,zapomnie¢”. Natomiast mniej korzystne jest
to, ze nalezy informowac osoby o tym, kiedy ich dane beda usuniete,
a jesli nie jest to mozliwe, trzeba podad, jakie sg warunki obliczania
terminu usuniecia danych. Jedna z nowych zasad przetwarzania da-
nych osobowych wskazanych w Rozporzadzeniu jest prawo do usu-
niecia danych (nazywane ,prawem do zapomnienia”), ktére okresla
kiedy dane osobowe nalezy usuwadé. Art. 17 Rozporzadzenia®® podkre-
$la, Ze osoba, ktdrej dane dotyczg, ma prawo zgdania od administrato-
ra niezwtocznego usuniecia dotyczgcych jej danych osobowych, a ad-
ministrator ma obowigzek bez zbednej zwtoki usung¢ dane osobowe.
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Dane osobowe nalezy usunaé¢ wtedy, kiedy m.in:

«+ cel przetwarzania sie skonczyt,
« zgoda zostata wycofana,
« dane sg zebrane wbrew prawu.

16 - Rejestr czynnosci
przetwarzania

Zamiast rejestrowania zbiorow w GIODO, administrator da-
nych osobowych bedzie musiat prowadzi¢ rejestr czynnosci
przetwarzania danych osobowych. Obowigzek ten bedzie takze
spoczywac na podmiotach przetwarzajacych (procesorach) - co
jest absolutna nowoscia. W preambule (motyw 98) podkresla sie:
Dyrektywa 95/46/WE przewidywata ogdlny obowigzek zawiada-
miania organéw nadzorczych o przetwarzaniu danych osobowych.
Obowigzek ten powoduje jednak obcigzenia administracyjne i fi-
nansowe, i nie zawsze przyczyniat sie do poprawy ochrony danych
osobowych. Dlatego nalezy zniesc te powszechne, ogdlne obowigzki
zawiadamiania i zastgpic¢ je skutecznymi procedurami i mechani-
zmami, koncentrujgcymi sie w zamian na tych rodzajach operacji
przetwarzania, ktére ze wzgledu na swéj charakter, zakres, kontekst
i cele mogq nies¢ duze zagrozenie dla praw i wolnosci 0séb fizycz-
nych. Rozporzadzenie wskazuje, iz rejestr powinien by¢ prowadzony
w formie pisemnej, w tym w formie elektronicznej. Rejestr przetwa-
rzania ma zawiera¢ m.in. nastepujace kategorie informacji:

« informacje o administratorze i ew. wspétadministratorach,
« dane inspektora ochrony danych,
« opis celéw przetwarzania,

« kategorie osob, ktorych dane sie przetwarza,

» kategorie danych osobowych,

« informacje o odbiorcach (takze w panstwach trzecich),

« planowane terminy usuwania poszczegélnych kategorii danych,
« opis Srodkow bezpieczenstwa.

Rozporzadzeniezwalniazobowiazku prowadzenia rejestru w sytuaciji,
gdydanaorganizacjazatrudniamniejniz250 0séb. Jestjednak od tego
wyjatek: taki rejestr musi by¢ prowadzony, jesli przetwarzanie danych
w organizacji moze powodowac ryzyko naruszenia praw lub wolnosci
0s0b, ktoérych dane dotycza, przetwarzanie nie ma charakteru spora-
dycznego lub obejmuje szczegb6lne kategorie danych osobowych lub
dane osobowe dotyczace wyrokéw skazujacych i naruszen prawa.
Zmiana ta jest neutralna, dlatego ze wysitek, ktéry przedsiebiorstwa
i organizacje beda musiaty wtozy¢ w prowadzenie dokumentacji,
mozna uznac za poréwnywalny z dotychczasowym obowigzkiem
rejestracji (i aktualizacji) zbioréw danych osobowych. Za naruszenie
przez administratora obowigzku rejestracji czynnosci przetwarzania
Rozporzadzenie wprowadza kare w wysokoscido 10 mln EUR lub 2%
catkowitego rocznego Swiatowego obrotu przedsiebiorstwa.

17 - Wieksza wiarygodnos¢
podmiotow certyfikowanych

Rozporzadzenie wprowadza kodeksy postepowania i certyfikaty,
ktore beda podnosi¢ wiarygodnosé podmiotow przetwarzajacych
dane osobowe. W preambule okresla sie (motyw 100), ze aby zwiek-
szy¢ przejrzystosc i poprawic przestrzeganie niniejszego Rozporzgdze-
nia, nalezy zacheca¢ do ustanowienia mechanizméw certyfikacji oraz

13. Konstrukcja zapisu w postaci ,osoba (...) ma prawo zqdania (...) a administrator ma obowiqzek (...)” sugeruje, ze chodzi o usuwanie danych wytqcznie w sytuacji gdy wystepuje zgdanie. Nalezy jednak pamietac, ze nie wolno
danych przetwarzac, jesli nie sq potrzebne do osiggniecia celéw przetwarzania, zostaty zebrane niezgodnie z prawem, czy tez zgoda zostata wycofana i nie ma zadnych innych przestanek legalnosci do przetwarzania tych danych.
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do wprowadzenia znakow jakosci i oznaczen w dziedzinie ochrony da-
nych, pozwalajgc w ten sposéb osobom, ktérych dane dotyczq, szybko
oceni¢ poziom ochrony danych, ktérej podlegajqg stosowne produkty
i ustugi. Art. 24 ust. 3 Rozporzadzenia wyraznie podkresla, czemu te
mechanizmy i oznaczenia maja stuzy¢: stosowanie zatwierdzonych ko-
deksow postepowania, o ktérych mowa w art. 40, lub zatwierdzonego
mechanizmu certyfikacji, o ktérym mowa w art. 42, moze by¢ wykorzy-
stane jako element stwierdzenia przez administratora cigzqcych na nim
obowigzkow. Posiadanie kodeksow czy certyfikatow znacznie utatwia
tez przekazywanie danych osobowych do panstw trzecich. Absolutna
nowoscig w sferze ochrony danych osobowych jest certyfikacja na
mocy art. 42 Rozporzadzenia. Moze ona postuzy¢ takze do wykazania
przez administratora wywigzywania sie z obowigzku uwzgledniania
ochrony danych w fazie projektowania oraz wdrazania mechanizmoéw
domyslnej ochrony danych (art. 25 ust. 3 Rozporzadzenia). Posiadanie
zatwierdzonych kodeksow postepowania lub certyfikatow, o ktdrych
mowa w Rozporzadzeniu, moze znaczaco utatwi¢ przedsiebiorcom
udowodnienie, iz wdrozyli wymagane przepisami mechanizmy ochro-
ny danych osobowych. Wydaje sie, ze pomoze to réwniez pozytywnie
wptynac¢ na klientéw, ktérzy chetniej beda wybiera¢ podmioty certyfi-
kowane, jako te bardziej godne zaufania.

©

Postepujaca globalizacja gospodarki $wiatowej oznacza wzrost wy-
miany danych osobowych do panstw trzecich lub organizacji miedzy-
narodowych. Ta kwestig w catosci zajmuje sie rozdziat V Rozporza-

18 - Przekazywanie danych do
panstw trzecich

dzenia. Dowiadujemy sie m.in., ze przekazywanie danych osobowych
do panstwa trzeciego bedzie mogto nastapi¢ na podstawie m.in:

« wydanej przez Komisje Europejska decyzji stwierdzajacej,
iz dane panstwo trzecie zapewnia odpowiedni stopien
ochrony danych osobowych,

« zatwierdzonych przez wtasciwy organ nadzorczy
(w Polsce - GIODO) wiagzacych regut korporacyjnych,

« standardowych klauzul ochrony danych przyjetych przez
Komisje Europejska,

« standardowych klauzul ochrony danych przyjetych przez
organ nadzorczy (w Polsce - GIODO) i zatwierdzonych przez
Komisje Europejska,

« zatwierdzonego kodeksu postepowania,

« zatwierdzonego mechanizmu certyfikacji.

Wymiana danych na podstawie wigzacych regut korporacyjnych
albo z uzyciem standardowych klauzul umownych bedzie wiec
znacznie utatwiona. Wigzgce reguty korporacyjne to polityki ochrony
danych osobowych stosowane przez administratora lub podmiot prze-
twarzajgcy, ktorzy posiadajq jednostke organizacyjng na terytorium
panstwa cztonkowskiego Unii, przy jednorazowym lub wielokrotnym
przekazaniu lub przekazywaniu danych osobowych administratorowilub
podmiotowi przetwarzajgcemu w co najmniejjednym panstwie trzecimw
ramach grupy przedsiebiorstw lub grupy przedsiebiorcéw prowadzqgcych
wspdlng dziatalnos¢ gospodarczg. Weiaz aktualne pozostaje przekazy-
wanie danych na podstawie decyzji stwierdzajacej odpowiedni poziom
ich ochrony. Mozliwe bedzie przekazywanie danych osobowych do
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podmiotu, ktory stosuje kodeks postepowania badz posiada odpo-
wiedni certyfikat. Ma to sie dzia¢ na podstawie zatwierdzonego kodek-
su postepowania opartego na art. 40 wraz z wigzgcymi i egzekwowal-
nymi zobowigzaniami administratora lub podmiotu przetwarzajgcego
w panstwie trzecim do stosowania odpowiednich gwarancji, w tym
w odniesieniu do praw o0séb, ktdrych dane dotyczg; lub zatwierdzonego
mechanizmu certyfikacji opartego na art. 42 wraz z wigzacymi i egze-
kwowalnymi zobowigzaniami administratora lub podmiotu przetwa-
rzajagcego w panstwie trzecim do stosowania odpowiednich zabez-
pieczen, w tym w odniesieniu do praw oséb, ktorych dane dotycza.
Zmiany w tym obszarze sg w zasadzie kosmetyczne. To przede wszyst-
kim harmonizacja prawa, na ktéra juz wczesniej zostalismy przygoto-
wani przez nowelizacje polskiej ustawy o ochronie danych osobowych.
Rozporzadzenie wprowadza kodeksy postepowania i certyfikacji,
uznawane jako odpowiednie gwarancje. Mata, cho¢ uciazliwg zmia-
na, bedzie ograniczone przekazywanie danych do panstw trzecich na
podstawie zgody. Wedtug nowych przepiséw, aby osoba, ktérej dane
dotycza (czyli osoba fizyczna, najczesciej konsument) mogta wyrazic
zgode na przekazanie danych, musi wcze$niej zostac poinformowana
o ewentualnych zagrozeniach, wynikajacych z przetwarzania danych
osobowych na terenie takiego panstwa.

Tzw. dane wrazliwe, ktore w poprzednich przepisach nie miaty wtasnej
nazwy, zostaty w nowych przepisach okreslone jako dane szczegodlnej
kategorii i zostaty poszerzone o dane biometryczne. Dodatkowo, do
tego katalogu Rozporzadzenie dotacza tez dane genetyczne. Juz w polskiej
ustawie dane o kodzie genetycznym uznawano za wrazliwe. Okreslenie to

19 - Szerszy katalog danych
szczegolnej kategorii

byto jednak niefortunne, na co zwrdcita uwage unijna doktryna. Sam kod
genetyczny jest bowiem uniwersalny dla catego Swiata ozywionego. W ge-
netyce uznaje sie, ze kod genetyczny to nic innego jak odnalezienie sposo-
bu odczytania informacji genetycznej. Stad postulowano o wprowadzenie
bardziej precyzyjnego sformutowania - dane genetyczne - na co ustawo-
dawca przystat. Zgodnie z trescia art. 9 ust. 1 Rozporzadzenia zabrania sie
przetwarzania danych osobowych ujawniajacych:

« pochodzenie rasowe lub etniczne,

poglady polityczne,

« przekonania religijne lub Swiatopogladowe,
o przynaleznos$¢ do zwigzkéw zawodowych;

a takze przetwarzania:

« danych genetycznych,
« danych biometrycznych,

w celu jednoznacznego zidentyfikowania osoby;
albo:

« danych dotyczacych zdrowia,

« seksualnosci i orientacji seksualne;j.

Dane o skazaniach, wtym dane o niekaralnosci, moznaprzetwarzac
wytacznie pod nadzorem. Art. 10 méwi o tym, ze przetwarzania da-
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nych osobowych dotyczqcych wyrokéw skazujgcych oraz naruszen pra-
wa lub powigzanych srodkdw bezpieczeristwa na podstawie art. 6 ust. 1
wolno dokonywac wytgcznie pod nadzorem wtadz publicznych lub jezeli
przetwarzanie jest dozwolone prawem Unii lub prawem panstwa czton-
kowskiego przewidujgcymi odpowiednie zabezpieczenia praw i wolnosci
0s0b, ktorych dane dotyczq. Wszelkie kompletne rejestry wyrokéw ska-
zujgcych sg prowadzone wytgcznie pod nadzorem wtadz publicznych.
Zupetng nowoscia jest wtaczenie do kategorii danych wrazliwych
danych biometrycznych. Wczesniej byty one uznane za dane zwykte,
a wszelkie ich ograniczenia miaty charakter indywidualnych decyzji
GIODO. Biometrie potocznie kojarzy sie z odciskami palcéw badz ze
skanowaniem siatkowki lub teczéwki oka. Ta szeroka dziedzina nauki
zajmuje sie pomiarami istot zywych w celu okreslenia ich indywidual-
nych cech. Bada wszystko, co pozwala na identyfikowanie indywidual-
nych cech, wérod ktérych znalezé mozna m.in.:

« owal twarzy, rozktad punktow charakterystycznych
(oczy, usta) lub temperatur na twarzy,

« geometria (ksztatt) ucha,

« uktad naczyn krwiono$nych na dtoni lub przegubie reki,

« ksztatt linii zgiecia wnetrza dtoni,

« uktad linii papilarnych.

Biometria interesuje sie takze cechami behawioralnymi, zwigzany-
mi z zachowaniem, takimi jak:

« sposéb chodzenia,

« podpis odreczny,

« sposodb pisania na klawiaturze,

« cechy charakterystyczne ruchu ust i poruszania gatki ocznej.

Analiza danych biometrycznych wykorzystywana jest gtéwnie
wtakich dziedzinach jak: weryfikacja tozsamosci, autoryzacja dostepu do
systemow informatycznych czy identyfikacja. Tutaj Rozporzadzenie ma
istotne znaczenie, poniewaz z pewnoscia utrudni korzystanie czy wdra-
zanie tego rodzaju systemow. Do tej pory zasady przetwarzania danych
biometrycznych byty dosc¢ niejasne, poniewaz brakowato odpowiednich
przepisow. Préb jakiejkolwiek regulacji podejmowato sie GIODO i Grupa
robocza art. 29, ale tak naprawde, jesli czegos nie ma w prawie, to jakby
nie istniato, wiec w tym obszarze panowata duza dowolnos¢.

20 - Zakres i sposdb
informowania osob, ktorych
dane dotycza

Obowiazek informacyjny, narzucony na administratora podczas
zbierania danych, zostanie znacznie poszerzony. Bedzie trzeba
wiec informowa¢ o:

« inspektorze ochrony danych,
« nazwie i danych kontaktowych przedstawiciela, jezeli istnieje,
« podstawie prawnej przetwarzania,
« prawnie uzasadnionym interesie administratora, jezeli na
tej podstawie odbywa sie przetwarzanie,
« informacji o zamiarze przekazywania danych do panstwa trzeciego,
« okresie, przez ktéry dane osobowe beda przechowywane,
badz kryteria ustalania tego okresu,
« profilowaniu,
« 0 prawie wniesienia skargi do organu nadzorczego,
« w przypadku istnienia obowigzku podania danych osobowych:
wskazaniu ewentualnych konsekwencji niepodania danych,
« prawach osoby, ktérej dane dotycza, tj. prawie do:
- usuniecia danych,
- ograniczenia przetwarzania,
- prawie przenoszenia danych,
- prawie do cofniecia zgody (gdy osoba, ktérej dane dotycza
wyraza zgode na przetwarzanie danych).

Jesli pozyskujemy dane osobowe nie bezposrednio od osoby, ktérej
dane dotycza, obowiagzek informacyjny poszerza sie jeszcze o infor-
macje o zrédle pochodzenia danych osobowych, a gdy ma to zastoso-
wanie - czy pochodza one ze zrédet publicznie dostepnych. Poszerza
sie rowniez prawo do udzielenia informacji na zadanie. Rozporzadze-
nie narzuca obowigzek komunikowania sie z osobami w sposéb
przyjazny, przystepnym i zrozumiatym jezykiem, tak aby przekaz
do nich kierowany mozna byto odebrac i zrozumie¢ bez wysitku. Pre-
ambuta Rozporzadzenia (motyw 39) stanowi: zasada przejrzystosci
wymaga, by wszelkie informacje i wszelkie komunikaty zwigzane
z przetwarzaniem danych osobowych byty tatwo dostepne i zrozu-
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miate oraz sformutowane jasnym i prostym jezykiem. Zasada ta do-
tyczy w szczegolnosci informowania oséb, ktérych dane dotyczg,
o tozsamosci administratora i celach przetwarzania oraz podawania
innych informacji majgcych zapewni¢ rzetelnos¢ i przejrzystos¢ prze-
twarzania w stosunku do 0séb, ktdrych sprawa dotyczy, a takze prawa
takich 0séb do uzyskania potwierdzenia i informacji o przetwarzanych
danych osobowych ich dotyczgcych. W motywie 58 za$ czytamy: zasa-
da przejrzystosci wymaga, by wszelkie informacje kierowane do ogotu
spoteczenstwa lub osoby, ktérej dane dotyczq, byty zwiezte, tatwo do-
stepne i zrozumiate, by byty formutowane jasnym i prostym jezykiem,
a w stosownych przypadkach, dodatkowo wizualizowane. Takze art.
12 Rozporzadzenia podkresla to wyjatkowo dobitnie: aby w zwieztej,
przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym
jezykiem - w szczegdlnosci gdy informacje sq kierowane do dziecka -
udzieli¢ osobie, ktdorej dane dotyczqg, wszelkich informacji Administra-
tor danych musi udzieli¢ im informaciji:

+ na pismie, elektronicznie lub ustnie, jezeli podmiot danych
tego zazada,

« w terminie jednego miesigca od otrzymania wniosku,

« bezptatnie.

Ta zmiana moze by¢ kosztowna dla przedsiebiorcéw, gdyz oznaczac
bedzie wymiane wszelkich formularzy, zaréwno tych papierowych,
jak i elektronicznych, zawierajacych zgody na przetwarzanie da-
nych osobowych. Rozbudowanie klauzuli informacyjnej przetozy
sie na nawet dwukrotne zwiekszenie objetosci obecnie istniejacych
formularzy. Dla organizacji moze to oznacza¢ wieksze trudnosci
przy pozyskiwaniu zgdd na przetwarzanie danych osobowych. Juz
teraz przedsiebiorcy czesto podkreslaja, ze klienci narzekajg na ob-
szernosc¢ klauzul zgdd na przetwarzanie danych osobowych.

9 21 - Ograniczenie profilowania

Przez ,profilowanie” nalezy rozumiec¢ dowolng forme zautomatyzowa-
nego przetwarzania danych osobowych, ktdre polega na wykorzystaniu
tych danych do oceny niektdrych czynnikéw osobowych osoby fizycznej,
w szczegdlnosci do analizy lub prognozy aspektéw dotyczgcych efektow
pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowar, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie. Profilowanie, ktdre polega na wykorzystywaniu
danych osobowych do analizy lub prognozowania osobistych preferen-
cji czy przysztych zachowan klientéw, jest procesem automatycznym,
co wynika z definicji potwierdzonej dalej w art. 22 Rozporzadzenia:
osoba, ktdrej dane dotyczg, ma prawo do tego, by nie podlegac decyzji,
ktdra opiera sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, i wywotuje wobec tej osoby skutki prawne lub w podobny
sposob istotnie na niego wptywa. Nalezy jednak zwrdci¢ uwage, ze ten
zapis nie ma zastosowania, jesli decyzja jest niezbedna do zawarcia lub
wykonania umowy miedzy podmiotem danych, a administratorem lub
opiera sie na wyraznej zgodzie osoby. Przy automatycznym przetwarza-
niu administrator wdraza wtasciwe srodki ochrony praw, wolnosci i uza-
sadnionych interesow osoby, ktorej dane dotyczg, a co najmniej prawa
do uzyskania interwencji ludzkiej ze strony administratora, do wyrazenia
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wtasnego stanowiska i do zakwestionowania danej decyzji. Do profilo-
wania co do zasady nie wolno uzywa¢ danych wrazliwych, chyba,
ze osoba, ktorej dane dotycza:

» wyrazita na to zgode,
« jest to podyktowane waznym interesem publicznym.

W Polsce pojecie automatycznego przetwarzania danych obecne
jest w obowiazujacej ustawie o ochronie danych osobowych. Unij-
ne Rozporzadzenie uszczegétowito caty proces i warunki, w jakich
moze do niego dochodzi¢. Jezeli profilowanie odbywa sie w celu
marketingu bezposredniego (ktéry do tej pory stanowit w pol-
skim prawie tzw. usprawiedliwiony prawnie cel przetwarzania, za$
Rozporzadzenie okresla go jako tzw. cel wynikajacy z uzasadnio-
nych interesow administratora danych®), mozna zgtosi¢ sprzeciw
w zwiazku z takim przetwarzaniem. Niekorzystny wptyw tej zmia-
ny na funkcjonowanie przedsiebiorstw tagodzi mozliwo$¢ korzy-
stania z profilowania, o ile jest to niezbedne do zawarcia umowy
- tak bedzie zapewne w przypadku np. ubezpieczen. O profilowaniu
nalezy informowac na etapie zbierania danych osobowych, a tak-
ze na wniosek osoby fizycznej, ktorej dane dotycza. Spowoduje to
z pewnoscig konieczno$¢ modyfikacji istniejacych formularzy
ipismdotyczacych zbieraniaorazprzetwarzaniadanych osobowych.

22 - Doprecyzowane
warunki uzyskiwania zgody
na przetwarzanie danych
osobowych, w tym danych
osobowych dzieci

Rozporzadzenie zgode definiuje nastepujaco: to dobrowolne, konkret-
ne, swiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej dane
dotyczq, w formie oswiadczenia lub wyraznego dziatania potwierdzajg-
cego, przyzwala na przetwarzanie dotyczgcych jej danych osobowych.
W polskich przepisach, dotychczasowa definicja brzmiata nastepu-
jaco: to oswiadczenie woli, ktdrego trescig jest zgoda na przetwarzanie
danych osobowych tego, kto sktada oswiadczenie; zgoda nie moze by¢
domniemana lub dorozumiana z o$wiadczenia woli o innej tresci. Jesli
dobrze przyjrzec sie obu definicjom, wida¢ w nich wyrazne podobien-
stwa. Rozporzadzenie podkresla w preambule (motyw 32), ze zgoda
powinna by¢ wyrazona w drodze jednoznacznej, potwierdzajgcej czyn-
nosci, ktora wyraza odnoszgce sie do okreslonej sytuacji dobrowolne,
Swiadome i jednoznaczne przyzwolenie osoby, ktorych dane dotyczq, na
przetwarzanie dotyczqcych jej danych osobowych i ktéra ma na przyktad
forme pisemnego (w tym elektronicznego) lub ustnego oswiadczenia.
Moze to polegac na zaznaczeniu okienka wyboru podczas przeglgdania
strony internetowej, na wyborze ustawien technicznych do korzystania
z ustug spoteczenistwa informacyjnego lub tez na innym oswiadczeniu
bgdz zachowaniu, ktére w danym kontekscie klarownie wskazuje, Ze
osoba, ktérej dane dotyczq, zaakceptowata proponowane przetwarza-
nie jego danych osobowych. Milczenie, okienka domysinie zaznaczone
lub niepodjecie dziatania nie powinny zatem oznacza¢ zgody. Zgoda

14. Ta zmiana bardzo cieszy autora tego poradnika, bo okreslanie marketingu bezposredniego mianem czegos prawnie usprawiedliwionego (a wiec wynikajgcego z prawa) byto nienaturalne.
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powinna dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych
w tym samym celu lub w tych samych celach. JezZeli przetwarzanie stuzy
réznym celom, potrzebna jest zgoda na wszystkie te cele. Jezeli osoba,
ktdrej dane dotyczg, ma udzieli¢ zgody w odpowiedzi na elektroniczne
zapytanie, zapytanie takie musi by¢ jasne, zwiezte i nie zaktécac niepo-
trzebnie korzystania z ustugi, ktdrej dotyczy. Dalej czytamy, ze (motyw
43): zgoda nie powinna stanowic¢ waznej podstawy prawnej przetwarza-
nia danych osobowych w szczegdlnej sytuacji, w ktdrej istnieje wyrazny
brak réwnowagi miedzy osobq, ktdrej dane dotyczqg a administratorem,
zwtaszcza gdy administrator jest organem publicznym i dlatego jest
mato prawdopodobne, by w tej konkretnej sytuacji zgody udzielano do-
browolnie we wszystkich przypadkach. W Polsce wprowadzenie rozsze-
rzonej definicji zgody zmienia w zasadzie niewiele, poniewaz juz wcze-
$niej zgoda byta przez istniejace przepisy zdefiniowania w podobny
do Rozporzadzenia sposéb. Zauwazalng zmiang jest zaakcentowanie
w motywie 32 preambuty, ze okienka zgody nie mogg by¢ domyslnie
zaznaczone. | dobrze, bo rzeczywiscie nie wynikato to jednoznacznie
z dotychczasowych przepiséw prawa. Kolejng kwestig wyrdzniajaca
nowa definicje zgody jest pewna kategoria zachowan, okreslona jako
wyrazne dziatanie potwierdzajace. Oznacza to, ze zgode mozna wyrazi¢
takze poprzez dziatanie, a nie jedynie o$wiadczenie. Przyktadowo, wre-
czenie wizytdwki podczas spotkania badz przestanie aplikacji do poten-
cjalnego pracodawcy moze stanowic wyrazenie zgody na przetwarzanie
danych. W swietle obecnie obowigzujacego prawa takie czynnosci wy-
magaty zgody, kt6rej zwyczajowo nie udzielato sie, gdyz wydawato sie to
nienaturalneiniepotrzebne. Wedtug nowych przepiséw zgode na prze-
twarzanie danych osobowych przy swiadczeniu ustug spoteczen-
stwa informacyjnego (takich jak Facebook, poczta elektroniczna, gry
W sieci czy sprzedaz internetowa) moze wyrazi¢ dziecko, ktére ukon-
czyto 16 lat, w przeciwnym wypadku zgode musi wyrazi¢ zaaprobo-
wac lub wyrazi¢ w jego imieniu osoba sprawujaca wtadze rodzicielska
lub opieke prawna. Konieczne beda rozsadne starania, aby zweryfi-
kowac czy opiekun prawny dziecka rzeczywiscie udzielit zgody lub
ja zaaprobowat. Nowe przepisy podkreslaja w preambule:

Motyw 38: Zgoda osoby sprawujqgcej odpowiedzialnos¢ rodziciel-
skq lub opieke nie powinna by¢ konieczna w przypadku

ustug profilaktycznych lub doradczych oferowanych
bezposrednio dziecku.

Motyw 58: Zwazywszy, Ze dzieci zastugujq na szczegdlnq ochrone,
wszelkie informacje i komunikaty - gdy przetwarzanie doty-
czy dziecka - powinny by¢ sformutowane tak jasnym
i prostym jezykiem, by dziecko mogto go bez trudu zrozumiec.

Z jednej strony, dotychczasowa niejasnos¢ przepiséw mogta dziataé na
korzys¢ przedsiebiorcow. Podczas $wiadczenia ustug spoteczenstwa
informacyjnego pojawiaty sie pewne wymogi wiekowe, na przyktad
w tresci regulamindw, ale nie wydaje sie, zeby przedsiebiorcy przykta-
dali szczeg6lng wage do ich weryfikacji. Z drugiej strony, po wprowa-
dzeniu nowych przepiséw trzeba bedzie podejmowac racjonalne dzia-
tania, zeby zweryfikowac¢ wiek uzytkownika, uwzgledniajac dostepna
technologie. Oznacza to, ze czesciej bedzie dochodzi¢ do zbierania
dat urodzenia. W przypadku dziecka gromadzi¢ bedzie sie informacje
gtdéwnie o rodzicu lub opiekunie prawnym, tym bardziej, ze admini-
strator powinien wykazac fakt, ze zebrane zgody sg prawidtowe. Opi-
sywana zmiana jest korzystna gtéwnie dla obywateli, w tym przede
wszystkim dzieci. Od przedsiebiorcow za$ bedzie wymagata analizy
dotychczasowego podejscia do zbierania i weryfikowania danych.
Warto doda¢, ze Rozporzadzenie pozostawia wszystkim krajom prawo
do wprowadzenia nizszej granicy wiekowej (co najmniej 13 lat), ponizej
ktérej wymagana bedzie zgoda rodzica/opiekuna.

23 - Prawo do przenoszenia
danych

Art. 20 Rozporzadzenia wskazuje, ze osoba, ktorej dane dotyczg, ma
prawo otrzymac w ustrukturyzowanym, powszechnie uzywanym forma-
cie nadajgcym sie do odczytu maszynowego dane osobowe jej dotyczg-
ce, ktdre dostarczyta administratorowi oraz ma prawo przesta¢ te dane
innemu administratorowi bez przeszkdd ze strony administratora, ktore-
mu dane te dostarczono. Bedzie to mozliwe wtedy, kiedy:
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« przetwarzanie odbywa sie w sposob zautomatyzowany

« dane przetwarza sie na podstawie zgody osoby, ktérej dane
dotycza lub w celu realizacji umowy, ktorej strong jest osoba,
ktorej dane dotycza

Ogblna zasada jest to, ze mozna przenosié takie dane, ktére prze-
twarzane sa w petni automatycznie i wytacznie na podstawie zgo-
dy osoby, ktérej dotycza. Jednak nie jest do konca jasne, co nalezy
rozumieé przez ,w petni automatyczne przetwarzanie”? Czy s3 to
np. dane przetwarzane przez serwis aukcyjny Allegro? A moze inne?
Niezaleznie od tych watpliwosci, te zmiane przepiséw uznac nalezy
za niekorzystna dla przedsiebiorcow. Teraz beda bowiem musieli
odpowiednio zmodyfikowaé systemy, aby te byty w stanie wyge-
nerowa¢ dane do przeniesienia. Co wiecej, mozna przypuszczadé,
iz osoby, ktérych dane sg przetwarzane, chetniej beda decydowad
sie na migracje miedzy administratorami/firmami.

24 - Rozszerzone prawo
do usuniecia danych
i ograniczenia przetwarzania

Usuwaniu danych po$wiecono w Rozporzadzeniu cata sekcje 3. Roz-
dziatu Ill. W preambule (motyw 66) stwierdza sie, ze, aby wzmocnic
prawo do bycia zapomnianym w internecie, nalezy rozszerzy¢ prawo
do usuniecia danych, poprzez zobowigzanie administratora, ktory
upublicznit te dane osobowe, do poinformowania administratoréw,
ktorzy przetwarzajq takie dane osobowe, o usunieciu wszelkich tgczy
do tych danych, kopii tych danych osobowych lub ich replikacji. Art.
17. Rozporzadzenia stanowi zas: Osoba, ktorej dane dotycza, ma
prawo zadania od administratora, aby dane zostaty usuniete jesli:

 nie sg juz potrzebne do celu przetwarzania,

« zgoda na przetwarzanie zostata cofnieta,

« dane sg przetwarzane niezgodnie z prawem,

« dane zostaty zebrane w zwigzku z oferowaniem ustug spote-
czenstwa informacyjnego,

« 0soba, ktérej dane dotycza wnosi sprzeciw wobec przetwarzania,

« dane osobowe musza zosta¢ usuniete ze wzgledu na prawo Unii
lub panistwa cztonkowskiego, ktéremu podlega administrator.

Uwage zwraca mozliwos¢ zazadania, aby usunieto dane zebrane
w zwiazku z oferowaniem ustug spoteczenstwa informacyjne-
go. Wedle nowych przepisow, jesli administrator upublicznit dane
osobowe, musi tez podja¢ racjonalne dziatania, w tym Srodki tech-
niczne, by poinformowac administratoréw przetwarzajgcych te dane,
Ze osoba, ktdrej dane dotyczg wystgpita o to, by administratorzy ci
usuneli wszelkie tgcza do tych danych, kopie tych danych lub ich re-
plikacje. Wida¢ wiec wyrazne wzmocnienie prawa do usuniecia
danych upublicznionych. Art. 18 Rozporzadzenia podkresla, ze
przetwarzanie danych osobowych mozna ograniczy¢ wytacznie do
przechowywania, jesli osoba kwestionuje prawdziwo$¢ danych lub
gdy cel przetwarzania wygast, ale dane nalezy dalej przechowywac,
na wypadek potencjalnych roszczen. Prawo do usuniecia danych
byto wyjatkowo ciekawym tematem, o ktérym gtosno dyskutowa-
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no przez ostatnie lata. Jesli przyjrzeé sie proponowanym rozwia-
zaniom prawnym, tak naprawde pojawia sie tu niewiele nowych
elementéw. Prawo do usuniecia danych byto obecne i w polskiej
ustawie o ochronie danych osobowych, jednak tam pojawiato sie
W wersji znacznie uproszczonej (art. 35 ustawy o ochronie danych
osobowych). Rozporzadzenie znacznie rozszerzyto zakres tych prze-
piséw. Najciekawsza zmiana jest obowigzek informowania innych
podmiotdw przetwarzajacych dane, ze osoba, ktérej dane dotycza,
zawnioskowata o ,,bycie zapomnianym”.

Podsumowanie:
Nowe rozporzadzenie - dobre, czy zte?

Nowe rozporzadzenie wprowadza szereg zmian w codziennym
funkcjonowaniu organizacji i przedsiebiorstw, ktére maja do czy-
nienia z przetwarzaniem danych osobowych. Ci, ktérzy zajmuja sie
ochrong danych profesjonalnie, moga powiedzie¢, ze to ewolucja,
bo podstawy, na jakich opiera sie caty system ochrony danych oso-
bowych, nie ulegaja zmianom. Jednakze dla administratoréw da-
nych osobowych, a takze przecietnego Kowalskiego, uzytkownika
sieci czy wtasciciela biznesu, nowe rozporzadzenie europejskie jest
po prostu rewolucjg! Zmianom przyswiecato kilka bardzo szczyt-
nych celéw, ktére miaty uwzgledni¢ postep technologiczny oraz
nowy sposob zycia i prowadzenia biznesu w UE. Byty to:

« harmonizacja prawa,
« utatwienie przeptywu danych osobowych w Unii Europejskiej,
« uproszczenie funkcjonowania przedsiebiorstw.

Najkorzystniejsze sa zmiany dla miedzynarodowego i globalnego
biznesu, m.in. jeden punkt kontaktu (one-stop-shop) w sprawie
miedzynarodowego przetwarzania danych czy uniwersalne i jedno-
rodne przepisy dla catej Unii. | ten kierunek zmian nalezy doceni¢.
Matych przedsiebiorcow ucieszy na pewno fakt, ze rozporzadzenie
tagodniej traktuje mniejsze biznesy rozumiejac, ze przy matej skali
przetwarzania danych wczesniejsze przepisy byty dla nich zbyt wy-
magajace. Miejmy nadzieje, ze polski ustawodawca nie zmieni tej
tendencji. Podsumowujac - oto subiektywna ocena nowego prawa
z punktu widzenia przedsiebiorcy:

« zmiany korzystne - 9,
« zmiany negatywne - 11,
« zmiany neutralne - 4.

Nikt na pewno nie spodziewat sie, ze nowe prawo bedzie bardzo
tagodne dla przedsiebiorcow. Wsr6d wprowadzanych zmian jest
jednak sporo pluséw. Gdyby te przepisy oceniac tylko z perspekty-
wy 0s6b, ktérych dane beda przetwarzane (np. konsumentéw) - na
pewno mozna by znalez¢ ich wiecej. Nie ma jednak co narzekad.
Na pewno warto juz dzisiaj zaczaé sie przygotowywaé do zmian,
planujac nowe obowiazki i przygotowujac budzet na najblizsze dwa
lata, tak aby od 2018 r. bez problemoéw zapewnic swojej organizacji
czy przedsiebiorstwu funkcjonowanie zgodnie z nowymi przepisa-
mi unijnymi. Poziom ochrony danych osobowych oraz bezpieczen-
stwo informacji na pewno na tym skorzysta.
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Notatki
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s,;Uunijna reforma przepisow ochrony
danych osobowych - analiza zmian”

Ksigzka opisuje najwazniejsze zmiany jakie zajdg w przepisach ochrony danych osobowych po 25 maja 2018 r.
Przedsiebiorcy do tego czasu musza dostosowac procesy przetwarzania danych osobowych poprzez sukcesywne
wdrazanie wytycznych zawartych w ogdlnym rozporzadzeniu o ochronie danych. Ksigzka ma utatwié organiza-
cjom zrozumienie gtéwnych motywow i zatozen nowych przepiséw w celu ich jak najefektywniejszej implemen-
tacji w funkcjonujacy u nich model przetwarzania danych. Publikacja skierowana jest do wszystkich przedsie-
biorcéw, oséb piastujacych funkcje administratorédw bezpieczenstwa informacji oraz oséb odpowiedzialnych

POLECAMY

za ochrone danych w organizacji.

Ksiagzka zawiera:

- analize zmian jakie zajdg w przepisach o ochronie danych,

Unijna reforma - omdwienie nowych obowiazkdw natozonych

H d OChr()ny S

3 anych osobowych na administratoréw danych,
Analiza Zmian

L Anta Drvchowsic, Mo 2oy - wzory dokumentow,

- wzory nowych klauzul zgéd na przetwarzanie danych;

- analize zmiany statusu administratora bezpieczenstwa
informacji na inspektora ochrony danych,

- omoéwienie nowych uprawnien GIODO, w tym wytycznych
dotyczacych naktadania kar na administratoréw danych
i podmioty przetwarzajace;

- wyjasnienie nowych zagadnien takich jak profilowanie
czy prawo do bycia zapomnianym,

- oméwienie nowych obowigzkéw natozonych na podmiot
przetwarzajacy (procesora),

- omodwienie procedury postepowania w razie wystapienia
incydentu w zakresie ochrony danych osobowych.

Autorzy

Specjaliscids. ochrony danych w ODO 24 sp. z 0.0.,adwoka-
ci, cztonkowie Okregowej Rady Adwokackiej w Warszawie,
absolwenci Wydziatu Prawa i Administracji Uniwersytetu
Warszawskiego. Zajmujg sie szeroko pojetym zagadnie-
niem bezpieczenstwa informacji. Doradzaja w zakresie

stosowania przepiséw o ochronie danych osobowych oraz
prowadza w tym obszarze szkolenia. Wspotpracuja m.in.
z duzymi grupami kapitatowymi gdzie przeprowadza-
ja audyty w zakresie bezpieczenstwa informacji, tworza
wewnetrzne procedury, dokumentacje oraz opinie praw-
ne. Posiadaja wieloletnie doswiadczenia w prowadzeniu
spraw rozstrzyganych przed sadami powszechnymi. adw. Anna Dmochowska adw. Marcin Zadrozny
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