— -

RAPORT 2015




0D024.pl OCHRONA DANYCH OSOBOWYCH i BEZPIECZENSTWO INFORMACJI

> Spis tresci:

> Elektronika - nasza codziennoSC! ...............cooooiiiiiiiii e 4
Najpopularniejsze urzadzenia elektroniCzne. ... 5
> Jak dbamy 0 SWOJE daN@? ..o 6
Ryzyko nieodwracalnej utraty danyCh.........coccoeiirieinineieeeeeeeee e 7
KOPIOWANIE AANYCN 1.t 7
KradzZieZ AaNYCH ... 8
Najwieksze zagrozenia dla danych 0SODOWYCH ..o 8
> Naruszenia prawa do ochrony swoich danych osobowych ... 9
Naruszenia prawa do PryWatNOSCi.. ...o.eieieieiiieieieieieee e 10
Sposoby wykorzystania bezprawnie pozyskanych danych ..., 11
> Przetwarzanie danych osobowych w firmach i instytucjach ... 12
SZKOIBNIA oo 13
WIBAZA .. 13
NCYAONEY et 13
> Administrator bezpieczenstwa informacji (ABI).............coccooooiiiioecceeeeeee, 15
ABI W OTZANIZACTT 1ottt 16

> Opinie na temat nowelizacji ustawy o ochronie danych sobowych

Z@ STYCZNIA 2005 oo 17

> Charakterystyka reSpondentOW ................cccc.cooovoiiiioiiceeeeeeeeeeeeeeeeeeee e 19



I o002) RAPORT 2015 - CO WIESZ NA TEMAT OCHRONY DANYCH OSOBOWYCH?

ODO 24 sp. z 0.0. specjalizuje sie w ochronie danych osobowych dostar-
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prawne oraz opiniowanie umow z zakresu ochrony danych osobowych. Poprzez swo-
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cje ABleye, wspierajaca sprawne zarzadzanie systemem ochrony danych osobowych
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uwzglednieniem bezpieczenstwa przetwarzanych przez nie danych. Swoja dziatalnosc
dedykuje wszystkim tym, ktorzy chca poznaé, zrozumiec i wdrozy¢ zasady ochrony
danych osobowych.
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Zaréwno publikacja w catosci jak tez kazdy jej fragment nie moga by¢ powielane
ani rozpowszechniane w zadnej formie i w zaden sposéb bez uprzedniego pisemnego
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> Stowo wstepu

Oddajemy w Panstwa rece pierwszy raport
dotyczacy badania spotecznej swiadomosci
tematyki ochrony danych osobowych i bez-
pieczenstwa informacji. Badanie przeprowa-
dzone zostato na reprezentatywnej grupie
1 076 0sob, a respondenci zostali podzieleni
na 4 grupy ze wzgledu na ich sytuacje zawo-
dowa - osoby nieaktywne zawodowo, osoby
zajmujace sie przetwarzaniem danych w ra-
mach swoich obowiazkéw stuzbowych, ma-
nagement lub wtasciciele oraz osoby petnia-
ce funkcje ABI.

Co ciekawe, z raportu wynika, ze $wiadomos¢
zagadnien zwigzanych z ochrona danych oso-
bowych, nie jest w polskim spoteczenstwie
tak mata, jak mogtoby sie w pierwszej chwili
wydawac. Zaznaczy¢ jednak trzeba, ze badanie zostato przeprowadzone wsrod inter-
nautow, ktorzy ze wzgledu na to, ze na co dzien wykorzystuja nowoczesne technologie,
zazwyczaj wiedzg o nich i zwigzanych z nimi zagrozeniach, nieco wiecej.

Z raportu dowiedza sie Panstwo m.in., ze niemal 60% osob, ktérych prywatnosc i pra-
wo do ochrony danych zostaty naruszone, nigdzie tego faktu nie zgtosito, 42% sposrod
0s6b zarzadzajacych firmami lub prowadzacych wtasna dziatalnos$¢ gospodarcza zupet-
nie nie obawia sie ryzyka nieodwracalne] utraty przetwarzanych danych, a nielegalnie
pozyskane dane sg najczesciej wykorzystywane w celach marketingowych. Kazdy dziat
raportu konczy sie komentarzem naszego eksperta, ktory krotko podsumowuje i anali-
zuje przedstawione wyniki.

Zachecam do lektury

y o

Maciej Kaczmarski
Prezes zarzadu ODO 24 sp. z 0.0.
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Elektronika
— nasza codziennosc!

Laptopy sg uzywane

dwa razy czesciej niz komputery
stacjonarne, czesciej nawet

niz smartfony.
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Wspotczesnie trudno juz sobie nawet wyobrazi¢ zycie Zarbwno o0soby nieaktywne zawodowo (studenci,
bez laptopow, smartfondw i innych elektronicznych bezrobotni), jak tez pracujacy korzystaja gtownie ze
udogodnien. Kazdego roku producenci wprowadzaja smartfonéw i laptopow.
na rynek coraz ciekawsze i nowoczesniejsze rozwia-
zania, dzieki ktorym zwykty, wydawatoby sie, telefon Uwage zwraca jednak wysoki odsetek wskazan wyko-
czy tablet $miato moga juz petni¢ wszystkie funkcje rzystywania komputerow stacjonarnych przez kadry
matego biura. zarzadzajace i osoby prowadzace dziatalnos¢ go-
spodarcza. W tej grupie respondentdw jest to az 56%,
> Najfopularniejsze urzqdzenia podczas gdy w innych grupach odsetek ten wyniost
elektroniczne 23% (nieaktywni zawodowo) i 19% (pracownicy).
Jak wynika z naszego badania, zdecydowanie najpo- ROZNICE W WYKORZYSTYWANIU URZADZEN
pularniejszymi obecnie urzadzeniami elektroniczny- ELEKTRONICZNYCH
mi sg laptopy i smartfony.
90%
Sposrod 1072 ankietowanych, codziennie korzysta izz
z nich odpowiednio 77% (laptopy) i 68% (smartfony) 60%
0s0b. Na kolejnych miejscach znalazty sie komputery 50%
stacjonarne, tablety oraz telewizory typu smart, de- 40%
kodery oraz konsole do gier z dostepem do interne- 2202 II
tu. W badaniu mozna byto wskazac wiecej niz jedno o
urzadzenie. 0%

LAPTOP ~ SMARTFON KOMPUTER  TABLET
KORZYSTANIE Z URZADZEN ELEKTRONICZNYCH

Nieaktywni zawodowo . Pracownicy . Management / DG

80% L. . . . .
Roznice wida¢ rowniez w przypadku korzystania ze

60% smartfonow. Wsréd nieaktywnych zawodowo ko-
rzysta z nich 53% oso6b, podczas gdy w pozostatych
40% grupach 71% (management) i 70% (pracownicy).

20%

0%

LAPTOP KOMPUTER SMART TV

SMARTFON TABLET KONSOLA DO GIER

Dzielimy sie wiedzg

0ODO24.pl/blog

Powyzszy wykres przedstawia procentowy rozktad wyni-
kéw dla poszczegdlnych urzqdzen elektronicznych.

OKIEM EKSPERTA

Biorac pod uwage fakt, ze wspotczesnie przetwarzanie danych nierozerwalnie taczy sie z wykorzystywaniem no-
woczesnych technologii, wyniki badania zdecydowanie nie dziwig. Warto jednak pamieta¢, ze do okreslonego
rodzaju sprzetu nalezy stosowac odpowiednie Srodki techniczne i organizacyjne, zapewniajace ochrone prze-
twarzanych danych osobowych. Ochrona ta powinna by¢ adekwatna do zagrozen oraz kategorii danych objetych

ochrona. W szczeg6lnosci nalezy wtasciwie zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaz-
nionym (art. 36.1 ustawy o ochronie danych osobowych). Zalecamy wiec stosowanie chociazby podstawowych
zabezpieczen, takich jak szyfrowanie pamieci, autoryzacja dostepu oraz kontrola wysytanych tresci.
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Jak dbamy
0 swoje dane?

Kierownicy wierza

w zabezpieczenia danych
przed utrata najbardziej,

a 0soby prywatne najbardziej
obawiaja sie firm, ktore stabo
zabezpieczajg dane.




Wspotczesnie informacja to potega. Kto ma dostep
do danych i potrafi nimi odpowiednio zarzadza¢ — wy-
grywa. Dotyczy to takze, a moze nawet przede wszyst-
kim, danych osobowych. Dla réznego rodzaju firm
i instytucji odpowiednio opracowane bazy danych sa
niejednokrotnie na wage ztota. Czy jednak, w zwigzku
z tym, przyktadamy odpowiednia wage do zapewnie-
nia danym bezpieczenstwa — zarowno swoim wta-
snym, jak tez powierzonym zbiorom?

> Ryzyko nieodwracalnej utraty
anych

Z przeprowadzonego badania wynika, ze zdecydowa-
na wiekszosc respondentéw w niewielkim stopniu
obawia sie nieodwracalnej utraty danych. 45%
z nich takie ryzyko okreslito jako srednie, a 30% - jako
niskie. Nieco bardziej ostrozne wydaja sie by¢ kobiety
- niskie ryzyko zaznaczyto 29%, podczas gdy w przy-
padku mezczyzn byto to 31%. Wielkosci wskazan
pozostatych odpowiedzi w obu grupach byty bardzo
poréwnywalne.

OCENA RYZYKA NIEODWRACALNEJ UTRATY DANYCH
WSROD KOBIET | MEZCZYZN

Bardzo wysokie
Wysokie
Srednie

Niskie

Bardzo niskie

0% 10% 20% 30% 40% 50%

B Veiczyini Il Kobiety

Duzo wieksze zroznicowanie w odpowiedziach uzy-
skalismy przy porownaniu poszczegolnych grup re-
spondentow. Okazato sie, ze wiekszos¢ przedsta-
wicieli managementu ryzyko nieodwracalne] utraty
danych w swoich organizacjach uznata za niskie -
taka odpowied? wskazato 42% respondentow. Wsrod
takiej oceny ryzyka, odpowiedzi kierownictwa byto
zdecydowanie najwiecej. Wsrod administratorow
bezpieczenstwa informacji, ryzyko jako niskie okre-
$lito 35% osdb, niemal identycznie jak wrdéd wskazan
dla Sredniego stopnia ryzyka.

Warto zwroci¢ uwage na rozktad odpowiedzi, okre-
Slajacych ryzyko utraty danych jako bardzo niskie.
Najwiecej takich odpowiedzi wskazaty osoby nieak-
tywne zawodowo - 17%. W pozostatych grupach,
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odpowiedzi te stanowity kolejno 10% (ABI), 8% (pra-
cownicy) i 5% (management).

OCENA RYZYKA NIEODWRACALNEJ UTRATY DANYCH

W PODZIALE NA GRUPY

Bardzo wysokie
Wysokie
Srednie
Niskie
Bardzo niskie

0% 10% 20% 30% 40% 50%

B 28I [l Vanagement/DG [ Pracownicy ZNaiaaoké)é\\//\\//r;i

> Kopiowanie danych

Mimo Ze wiekszos¢ osdb okresla ryzyko nieodwracal-
nej utraty danych jako co najwyzej Srednie, to jednak
az 88% respondentéw robi kopie swoich danych,
a40% robi to regularnie.

CZY WYKONUJESZ KOPIE SWOICH DANYCH?

12%

(0

48%

. Tak, regularnie . Tak, od czasu do czasu . Nie

Ciekawie wyglada przy tym porownanie pomiedzy
osobami petnigcych funkcje administratorow bezpie-
czenstwa informacji a przedstawicielami pozostatych
badanych grup. 62% ABI regularnie wykonuje ko-
pie swoich danych. Nie wykonuje ich zaledwie 6%.
Wsrod pozostatych respondentow, regularne wykony-
wanie kopii zadeklarowato 35%, a nie wykonywanie

ich wcale - 12%.



S D

CZY WYKONUJESZ KOPIE SWOICH DANYCH?
ABIVS. POZOSTALE GRUPY

70%
60%
50%
40%
30%
20%

10%

0%
Tak, regularnie Tak, od czasu do czasu Nie

. ABI . Pozostate grupy
> Kradziez danych

Respondentow zapytaliSmy rowniez o ocene ryzyka
kradziezy danych. Podobnie jak w pytaniu o ryzyko
utraty danych, tutaj tez przewazaty odpowiedzi o ry-
zyku Srednim (37%) i niskim (36%). Szczegbtowy roz-
ktad odpowiedzi na ponizszym wykresie.

OCENA RYZYKA KRADZIEZY DANYCH OSOBOWYCH

9
5% 10%

[l Bardzo niskie
I Niskie
Il Srednie

36%
Il Wysokie

Bardzo wysokie

Porownalismy tez odpowiedzi poszczegdlnych grup.
| tu rowniez bardzo niskie ryzyko kradziezy danych
zaznaczyta wiekszos$¢ osob nieaktywnych zawodowo
(17%), a niskie — kadra zarzadzajaca (47%). Odpowie-
dzi wiekszosci ABI-ch znajduja sie we wskazaniach
ryzyka niskiego (39%) i Sredniego (33%).

OKIEM EKSPERTA
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OCENA RYZYKA KRADZIEZY DANYCH OSOBOWYCH

W PODZIALE NA GRUPY

Bardzo wysokie
Wysokie
Srednie
Niskie
Bardzo niskie

0% 10% 20% 30% 40% 50%

ABI [l Vanagement /DG ] Pracownicy lz\laisvaoké(y)\\/,vvgi

> Najwieksze zagrozenia dla danych
osobowych.

Wsroéd najwiekszych zagrozen dla bezpieczenstwa
danych osobowych respondenci zdecydowanie naj-
czesciej wskazywali firmy i organizacje nieprzywia-
zujace wagi do ochrony przetwarzanych danych
osobowych (32%), przestepczo$¢ internetowa
(31%) oraz réznego rodzaju organizacje, ktére z che-
ci zysku wykorzystuja dane bez zgody oséb, kté-
rych dotycza (27%). Zdecydowanie nizej w rankingu
znalazty sie oszczednosci firm kosztem wtasciwej
ochrony danych oraz niewystarczajaca wiedza nas
samych lub tez naszych znajomych czy wspotpracow-
nikow. Co warto zaznaczyc, zaledwie dwie osoby nie
dostrzegty w swoim otoczeniu zadnych zagrozen dla
bezpieczenstwa danych.

NAJWIEKSZE ZAGROZENIA DLA DANYCH

Firmy /organizacje nieprzywigzujace
Przestepczo$¢ internetowa

Ched zwiekszenia zyskow
Nadmierne oszczednosci firm
Niewystarczajaca wiedza znajomych
Niewystarczajgca wiedza nas samych

Nie dostrzegam zagrozen

Nowoczesne technologie to, z jednej strony, ogromne utatwienie i wygoda szybkiego dostepu do danych, z dru-
giej, niestety, znaczny wzrost ryzyka utraty danych lub ich niezamierzonego udostepnienia - uszkodzenie nosni-
ka, kradziez czy wtamanie. Okazuje sie jednak, ze ryzyko tych zagrozen jest czesto bagatelizowane - wydaje nam

sie, ze prawdopodobienstwo ich wystagpienia jest znikome.

To sytuacja catkowicie niezrozumiata. Sprzet elektroniczny, ktorym sie wspotczesnie postugujemy bywa, wbrew
zapewnieniom ich producentoéw, zawodny i podatny na uszkodzenia, a korzystanie z WiFi czy Bluetooth, umozli-
wia podstuchanie transmisji danych. Warto wiec uniemozliwic¢ nieautoryzowany dostep do urzadzen (np. odda-
jac sprzet do serwisu) i wtasciwie zabezpieczy¢ znajdujace sie na nich dane.
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Naruszenia prawa
do ochrony swoich
danych osobowych

Ankietowani nie zgtaszaja
incydentow bo nie wierza
w skutecznosc¢ postepowania.
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To, czy nasze dane beda bezpieczne zalezy w duzej
mierze od nas samych. Jesli sami nie bedziemy zwra-
cac wtasciwej uwagi na ochrone swojej prywatnosci,

trudno liczy¢ na to, ze zapewnia to nam jakiekolwiek B E Z PtAT NY

przepisy prawa czy polityki bezpieczenstwa. Dotyczy
to zarowno dziatan prewencyjnych, jak tez tych, ktére P RA KTYCZ N Y
powinnismy podjac, gdy ktos bezprawnie wykorzysta

nasze dane. A jak to wyglada w praktyce?

> Naruszenia prawa do prywatnosci P O RAD N I K

ZapytaliSmy respondentéw o to, czy kiedykolwiek
naruszono ich prawo do prywatnosci - wykradziono

«
ich dane osobowe, wykorzystano dobrowolnie prze- J d k W p ra ktyce
kazane dane w innym celu niz ten, dla ktorego byty . .
| zgodnie z prawem

gromadzone, udostepniono dane osobom nieupraw-
nionym, itp. Okazato sie, ze zaledwie 26% respon-

dentow spotkato sie z naruszeniem ich prawa do p rzet\/\/a /4 é
dane osobowe”,

ochrony danych osobowych.

CZY KIEDYKOLWIEK NARUSZONO TWOJE PRAWO
DO OCHRONY DANYCH OSOBOWYCH?

Uwzglednia nowelizacje
ustawy i rozporzadzenia

B« e

CZY ZGLOSILES TEN INCYDENT?

59%

SPRAWDZ
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> Sposoby wykorzystania

Co wiecej, w zdecydowanej wiekszosci przypad- bezprawnle pozyskanych danych

kéw, incydenty te nie zostaty nigdzie zgtoszone.

Niemal 60% ankietowanych przyznato, Ze nie zrobito Zdecydowanie najczesciej wskazywanymi sposo-

niczego, by ukarac czy cho¢by upomnie¢ winnych. bami wykorzystania danych sa telefony z ofertami
reklamowymi oraz rozsytany mailowo SPAM. Wska-

Na pytanie o powody niezgtoszenia naruszenia swo- zato je kolejno 80% i 74% respondentow. Bezprawne

jego prawa do prywatnosci respondenci niemal na opublikowanie ich danych internecie zaznaczyto 6%

rowni wskazali brak wiary w realny skutek takiego ankietowanych, a kradziez tozsamosci - 7%. Przy tym

zgtoszenia oraz obawe o zbyt duza ilo$¢ zwigzanych pytaniu respondenci mogli wskazac wiecej niz jedna

z tym formalnosci i strate czasu - ,za duzo zachodu’”. odpowied?z.

Obie odpowiedzi uzyskaty po 29% wskazan. Kolejne

miejsce zajeto przekonanie o matej szkodliwosciincy- SPOSOBY WYKORZYSTANIA

dentu. Co ciekawe, az 16% ankietowanych nie udzie- POZYSKANYCH DANYCH*

lito odpowiedzi na to pytanie.

POWODY NIEZGEOSZENIA INCYDENTU Telefony z ofertami reklamowymi
Brak wiary w realny Niechciane oferty mailowe (SPAM)

skutek zgtoszenia Opublikowanie danych w internecie

Za duzo zachodu L o
Kradziez tozsamosci

Mata szkodliwo$¢ czynu Inne

Inne 0% 20% 40% 60% 80%

Brak odpowiedzi
*Respondenci mogli wskazac wiecej niz jedng odpowiedz.

0% 5% 10% 15% 20% 25% 30%

OKIEM EKSPERTA

Ten aspekt naszego badania okazat sie zagadnieniem niezwykle ciekawym. Zdziwito nas nieco, ze zaledwie 26%
0s6b przyznato, ze ich prawo do ochrony danych osobowych zostato kiedys naruszone. W dobie masowych kam-
panii mailingowych, telemarketingu oraz mnogosci firm, oferujacych réznego rodzaju bazy danych, nie zawsze
wtasciwie zweryfikowanych, na sprzedaz i do wynajecia (np. w celu jednorazowego przeprowadzenia jakiej$
kampanii reklamowej), taki wynik wydaje sie przynajmniej zanizony. W naszej ocenie moze to wynikac z tego,

ze jeszcze nie do konca zdajemy sobie sprawe z naszych praw w zakresie ochrony swojej prywatnosci. Wniosek
ten zdaje sie potwierdzac fakt, ze niemal 60% oso6b, ktérych dane zostaty skradzione czy bezprawnie udostepnio-
ne, w zaden sposob na to nie zareagowato.

Pamietajmy, ze zgodnie z art. 32.1 ustawy o ochronie danych osobowych mamy prawo do kontroli przetwarza-
nych danych, ktére nas dotycza, w tym réwniez do otrzymania informacji, w jaki sposob zostaty pozyskane oraz
do whniesienia sprzeciwu wobec ich przetwarzania.

BEZPLATNE PORADY

prawne i informatyczne z zakresu

% ochrony danych osobowych.

0DO24.pl/pomoc

®



https://odo24.pl/pomoc

I o002) RAPORT 2015 - CO WIESZ NA TEMAT OCHRONY DANYCH OSOBOWYCH?

Przetwarzanie danych
osobowych w firmach
| instytucjach.

Znakomita wiekszosc
przeszkolona, ale chce
dowiedziecC sie wiecej.
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Wedtug réznych badan, najwiekszym ryzykiem dla
skutecznej ochrony danych, w tym réwniez danych
osobowych jest... cztowiek. Nawet 80% incydentow
w réznego rodzaju firmach i instytucjach spowodo-
wanych jest btedem, niedopatrzeniem lub po prostu
nieSwiadomoscia pracownika. Zapytalismy wiec sa-
mych pracownikow, jak oceniajg swoje przygotowa-
nie do przetwarzania danych osobowych.

> Szkolenia

Zdecydowana wiekszos¢ respondentéw z grupy pra-
cownikoéw, przetwarzajacych dane osobowe deklaru-
je, ze przed przystapieniem do pracy zostata przeszko-
lona z zasad ich ochrony. Co wiecej, az 76% grupy
zostata przeszkolona wiecej niz jeden raz! Warto
jednak zwrdci¢ uwage, ze znalezli sie rowniez tacy,
ktorzy nie przeszli ani jednego szkolenia. ..

CZY ZOSTALES PRZESZKOLONY Z OCHRONY
DANYCH OSOBOWYCH?

4%

76%

. Tak, kilka razy . Tak, jednokrotnie . Nie

> Wiedza

Dla poréwnania i zweryfikowania pytania o szkole-
nia, zapytaliSmy tych samych respondentow o to,
jak oceniaja swoja wiedze z zakresu ochrony danych
osobowych. Okazato sie, ze ilos¢ 0sob, ktére uznaty,
ze ich wiedza jest niewystarczajaca, jest porownywal-
na ziloscia 0sob, ktore nie zostaty przeszkolone - 4%.
20% osob okreslita swoja wiedze jako wystarczajaca,
a pozostate 76% wykazato chec dalszego szkolenia,
mimo tego, ze szkoleni juz byli.
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CZY MASZ WYSTARCZAJACA WIEDZE, Z ZAKRESU
OCHRONY DANYCH OSOBOWYCH?

4%

[l ok [ Chetnie dowiem sie wiecej [ Nie

> Incydenty

Zbadalismy rowniez temat incydentow zwiazanych
z danymi osobowym w firmach. Co ciekawe, az 42%
respondentéw twierdzi, ze w ich organizacji taki
incydent nigdy nie miat miejsca! 37% ankietowa-
nych nie ma na ten temat wiedzy, a do wielokrotnych
incydentow w swoich firmach czy instytucjach przy-
znato sie 2%.

INCYDENTY NARUSZENIA BEZPIECZENSTWA
DANYCH
Tak, wielokrotnie
Tak, jednokrotnie
Nie, nigdy

Nie wiem

0% 10% 20% 30% 40%

Sposrod 20% organizacji, w ktorych jednokrotnie lub
wielokrotnie dochodzito do incydentow, w zdecydo-
wanej wiekszosci przypadkéow (87%) procedury
bezpieczenstwa zadziataty prawidtowo - poste-
powano zgodnie z poleceniami przetozonych lub ad-
ministratoréw bezpieczenstwa informacji (62%) albo
tez zgodnie z wytycznymi ustawy o ochronie danych
osobowych (25%). W 7% przypadkow nie podjeto
zadnych krokow.
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CZY W ZWIAZKU Z INCYDENTEM ZOSTALY
W ORGANIZACJI PODJETE JAKIES KROKI?

SZKOLENIA

e otwarte e zamkniete
* e-learning

6%

7% ‘

25%

62%

Il T2k, zgodnie z poleceniami ABI ] Tak, zgodnie z ustawa

lub przetozonego
B e ODO24.pl/szkolenia

. Nie

OKIEM EKSPERTA

Okazuje sie, ze Swiadomos¢ zasad ochrony danych osobowych nie jest w firmach i instytucjach tak mata, jak
mogtoby sie poczatkowo wydawac. Az 76% pracownikow, ktérzy na co dzien przetwarzaja dane osobowe
deklaruje, ze zostali przeszkoleni z tego zakresu wiecej niz raz. Pozytywnym zaskoczeniem jest to, ze 76%
przeszkolonych pracownikow wyrazita che¢ dalszego poszerzania swojej wiedzy w tym zakresie, co moze
Swiadczy¢ o tym, ze zdaja sobie sprawe z pewnych brakéw i ze wzgledu na wage tematu, chcieliby je jak
najszybciej uzupetnic.

Warto podkresli¢, ze budowanie kompetencji pracownikéw jest kluczowym aspektem bezpieczenstwa
- w przypadku 87% zaistniatych incydentow, procedury bezpieczenstwa zostaty uruchomione i zadziataty
prawidtowo.

System budowania kompetencji
administratora bezpieczenstwa informacji

® szkolenie e warsztaty e egzamin

ODO24.pl/system



https://odo24.pl/szkolenia
https://odo24.pl/system
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Administrator
bezpieczenstwa

informacji (ABI)

<X

78% ABI wspotdzieli
swoje obowigzki
Z innymi zadaniami.




S D

Administrator bezpieczenstwa informacji to osoba
powotana przez administratora danych (zaréwno
sposrod personelu wewnetrznego jak i spoza orga-
nizacji), odpowiedzialna za prowadzenie rejestru
zbiorow danych osobowych oraz zapewnianie prze-
strzegania przepisoéw o ochronie danych osobowych,
w szczegblnosci przez:

+ sprawdzanie zgodnosci przetwarzania danych oso-
bowych z przepisami o ochronie danych osobo-
wych oraz opracowanie w tym zakresie sprawozda-
nia dla administratora danych,

+ nadzorowanie opracowania i aktualizowania do-

kumentacji przetwarzania danych osobowych oraz
przestrzegania okreslonych w niej zasad,

+ zapewnianie zapoznania 0séb upowaznionych do
przetwarzania danych osobowych z przepisami
o ochronie danych osobowych.

Od 1 stycznia 2015 r. powotanie ABI jest uprawnie-
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ABI W ORGANIZACJI

9%

18% ‘

B ek
W Nie
[l Nie wiem

73%

EACZENIE FUNKCJI ABI Z INNYMI OBOWIAZKAMI

. Tak
Il Nie

78%

Zdecydowana wiekszos¢ powotanych ABI - 81% -

niem, a nie obowiazkiem administratora danych. podlega w swojej organizacji bezposrednio za-
rzadowi. Duzo mniej zapytanych ABI wskazata jako
swoich przetozonych dyrektoréw IT (2%) i dyrektorow

operacyjnych (3%).

> ABI w organizacji

73% respondentow odpowiedziato, ze w przedsie-
biorstwie lub instytucji, w ktorej pracuja, zostat po-
wotany administrator danych osobowych. 9% nie
ma na ten temat wiedzy, a w 18% przypadkow ABI nie Zarzad
zostat powotany. Wsréd powotanych ABI, az 78% ta-
czy swoja funkcje z innymi obowigzkami.

PODLEGEOSC SEUZBOWA ABI

Dyrektor IT
Dyrektor operacyjny

Inne

OKIEM EKSPERTA 0% 20% __40% ___60% __80%

Z przeprowadzonego badania wynika, ze w zdecydowanej wiekszosci przypadkow (73%) rdzeniem systemu ochro-
ny danych osobowych jest powotany administrator bezpieczenstwa informacji. Pozwala to sadzic, iz organizacje
zaczynaja przyktadac coraz wieksza wage do ochrony przetwarzanych przez siebie danych osobowych, tworzac
zreby architektury bezpieczenstwainformacji. Uzasadnionym pytaniem jest natomiast efektywnos¢ ABI. Ponad 80%
z nich taczy bowiem swoja funkcje z innymi obowiazkami, realizowanymi w ramach organizacji. Ustawa o ochronie
danych osobowych nie zabrania tego, ale podkresla, ze wykonywanie innych obowigzkéw nie powinno naruszy¢
prawidtowego wykonywania zadan ABI oraz, ze ABI powinien by¢ podlegty bezposrednio administratorowi danych.
| rzeczywiscie, przeprowadzone badania wykazaty, ze 80% ABI podlega bezposrednio kierownictwu organizacji.

To dobry sygnat, gdyz dzieki temu s oni dosc¢ niezalezni i moga skutecznie wykonywac powierzone im zadania.

Warto zauwazyc, ze ABI staje sie widoczny w organizacji uczestniczac w zarzadzaniu incydentami bezpieczenstwa.
W przypadku ztozonej struktury i duzej liczby pracownikéw, celowe jawi sie delegowanie czesci obowigzkow ABI
(np. w zakresie biezacego nadzoru nad przestrzeganiem zapiséw przyjetej w organizacji dokumentacji przetwa-
rzania danych osobowych) na kierownikéw poszczegoélnych jednostek organizacyjnych lub lokalizacji zamiejsco-
wych. Wieksze organizacje powinny rozwazac powotywanie zastepcow ABI.
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Opinie na temat
nowelizacji ustawy
o ochronie danych
osobowych ze
stycznia 2015.

Nowelizacja bodzcem
do poszukiwania wiedzy,
potrzeba kampanii
informacyjnej, egzamin
dla ABI?
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W ramach dodatkowego pytania otwartego zapyta-
lismy respondentow o opinie na temat styczniowej
nowelizacji ustawy o ochronie danych osobowych.
Okazuje sie, iz wiekszos¢ 0sob, ktore zechciaty na nie
odpowiedzie¢, pozytywnie ocenia wprowadzone
zmiany.

Respondenci zwrocili uwage przede wszystkim na
takie korzysci jak zwolnienie z obowigzku reje-
stracji zbiorow w GIODO w przypadku powotania
w firmie administratora bezpieczenstwa informacji
(ABI), a takze na dookreslenie roli ABl w organizacji.
Osoby, ktére maja do czynienia z miedzynarodowa
wymiana danych osobowych, docenity rowniez uta-
twienie przekazywania danych do panstw trzecich
- przed nowelizacja, w ich odczuciu, procedury byty
zbyt skomplikowane i trwaty zbyt dtugo.

Co warto podkreslic, wielu respondentéw jest zado-
wolonych, Ze nowelizacja niejako zmusita przedsie-
biorcow do zainteresowania sie tematyka ochro-
ny danych osobowych. Zdaniem niektorych, czes¢
przedsiebiorcow i decydentéw w instytucjach pu-
blicznych przy okazji nowelizacji, pierwszy raz miata
okazje ustyszec, ze ochrona danych jest ich prawnym
obowigzkiem.

Niemniej to, ze nowelizacja zostata oceniona dos¢ po-
zytywnie, nie oznacza, ze w odpowiedziach nie poja-
wity sie zadne watpliwosci. Bardzo wiele oséb zwroci-
to uwage na to, ze w $lad za nowelizacja ustawy nie
poszta zadna kampania informacyjna. Zdaniem re-
spondentow swiadomos¢ spoteczna, zarowno prze-
cietnego Kowalskiego, jak tez kadr zarzadzajacych,
jest zdecydowanie zbyt niska, abysmy mieli poczucie,
ze dane, jakie przekazujemy poszczegdlnym firmom
czy instytucjom, sa w petni bezpieczne. Wsrod suge-
stii rozwigzan tego problemu pojawity sie obowiaz-

RAPORT 2015 - CO WIESZ NA TEMAT OCHRONY DANYCH OSOBOWYCH?

kowe szkolenia pracownikéw réznych szczebli, ogol-
nopolska kampania informacyjna w mediach czy tez
specjalne infolinie obstugiwane przez ekspertow.

Uwage zwrdcita tez kwestia ABI i jego miejsca w orga-
nizacji. Szczegblne watpliwosci budzi ABI, ktory jest
jednoczesnie pracownikiem danego przedsiebiorcy
i poza funkcja ABI wypetnia réwniez inne obowiazki.
Zdaniem osob, ktére zwrdcity na to uwage, ABI beda-
cy jednoczesnie pracownikiem to potencjalny pro-
blem z podlegtoscia stuzbowa, a takze z nadmia-
rem obowiagzkéw. W efekcie ochrona danych moze
spadac na ostatnie miejsce w hierarchii zadan takiego
pracownika.

W przypadku ABI zwrdécono tez uwage na brak in-
formacji w ustawie na temat sposobéw weryfiko-
wania jego wiedzy. Pojawity sie gtosy, ze by¢ moze
rozwigzaniem mogtby byc¢ wiarygodny egzamin, daja-
cy uprawnienia do petnienia tej funkcji.

Co prawda w zdecydowanej mniejszosci, ale wsrod
odpowiedzi pojawity sie rowniez gtosy krytyczne.
Zdaniem niezadowolonych z nowelizacji, skupia sie
ona gtéwnie na wielu niepotrzebnych obowigzkach
dokumentacyjno-technicznych zamiast dostosowac
prawo do wspotczesnych realiow. Jak podkreslaja,
skuteczna ochrona danych wymaga zdecydowa-
nie gtebszych zmian. Przyktadowo, warto rozwazy¢
ograniczenie ilosci danych, ktore jestesSmy zmuszeni
przekazywac roéznego rodzaju firmom i instytucjom,
np. pracodawcy przy zawieraniu umowy o prace. Ktos$
inny wspomniat tez o koniecznosci udostepnienia
GIODO lepszych narzedzi do zwalczania nieuczciwych
praktyk. Obecnie naktadane kary przez cze$¢ 0soéb zo-
staty uznane za zdecydowanie niewystarczajace.

ODO24.pl/dlaABI

wsparcie
szkolenia

audyt
WEIRYATIRY

dokumentacja

egzamin


https://odo24.pl/dlaabi
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Charakterystyka
respondentow

Ptec,

miejsce zamieszkania,
sytuacja zawodowa,
obszar zatrudnienia.
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kacznie w naszej ankiecie przepytalismy 1072 respon- SYTUACJA ZAWODOWA
dentow - 626 mezczyzn i 446 kobiet.
5%
Najwieksza grupe sposréd badanych stanowili miesz-
kancy duzych miast - 33% oraz osoby zatrudnione
w administracji publicznej - 23%, ustugach - 13% oraz
branzy IT - 13%.
PLEC
14%
42%
B Nieaktywni zawodowo
58% Il Pracownicy
Il Vanagement/ DG
ABI
Il Kobiety Bl Vezczyini
OBSZAR ZATRUDNIENIA
11%
MIEJSCE ZAMIESZKANIA
12% 3%
¢ 13%
12% o
33% 6%
3%
0% 4%
o 1%
1%
6% 7%
13%
22%
21% [l Administracja publiczna
[l Bankowo$¢/ finanse
B wies [l Budownictwo
[l miasto do 20 tys. Doradztwo / audyt
[l miasto od 21 do 100 tys. [l E-commerce
[l miasto od 101 do 500 tys. Energetyka
[l miasto powyzej 500 tys. Handel
| Rl
Il Varketing
Il Vedycyna
Il Przemyst
Bl ustugi
B nne
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Podstawowe zasady ochrony danych osobowych

e Traktuj dane osobowe innych tak, jak chciatbys,
by byty traktowane Twoje.

® Po zakonczeniu pracy, usuwaj dane osobowe
z zasiegu wzroku i dtoni innych.

 Blokuj komputer za kazdym razem gdy odchodzisz
od stanowiska pracy.

e Jezeli nie jestes pewien, 7 kim rozmawiasz, nigdy
nie podawaj danych osobowych przez telefon.

e /anim wyslesz maila, uwaznie sprawdz,
czy wtasciwie wpisates adres odbiorcy.

e Wysytajgc maile do wielu odbiorcow,
zawsze wpisuj ich adresy w kopii ukrytej.

e Pracujgc na danych osobowych, korzystaj tylko
z hotspotéw zabezpieczonych hastem.

 Nie wyrzucaj dokumentow zawierajacych dane
osobowe do Smietnika - korzystaj z niszczarek.

e Nie pozostawiaj 0sob nieupowaznionych
z danymi osobowymi bez nadzoru.

e Regularnie zmieniaj swoje hasta dostppovve,

nikomu ich nie przekazuj i nie zapisu
w widocznych migjscach.
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