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Niniejszy raport zawiera zidentyfikowane uchybienia oraz newralgiczne punkty funkcjonujacego systemu ochrony danych osobowych, ktérych
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

PODSUMOWANIE DLA NAJWYZSZEGO KIEROWNICTWA

Celem przeprowadzenia niniejszego procesu byto opisanie realizowanych przez organizacje proceséw przetwarzania danych
osobowych oraz ocenienie ich koniecznosci i proporcjonalnosci, a takze wspomozenie zarzgdzania ryzykiem naruszenia praw
i wolnosci oséb fizycznych wynikajagcym z przetwarzania danych osobowych poprzez ocene ryzyka i okreslenie srodkéw
pozwalajgcym zaradzi¢ tym czynnikom ryzyka.

Na podstawie przeprowadzanych dziatan zdefiniowano nastepujgce procesy przetwarzania danych osobowych realizowane
przez organizacje:

1. Proces przetwarzania danych w ramach systemu zgtaszania naruszen przez sygnalistow

Sposréd wskazanych procesow obowigzek przeprowadzenia oceny skutkéw dla ochrony danych ustalono w stosunku do
nastepujacych proceséw:

1. Proces przetwarzania danych w ramach systemu zgtaszania naruszen przez sygnalistow

Powyzsze oznacza, zgodnie z art. 35 ust. 1 RODO, ze wskazane operacje przetwarzania ze wzgledu na swoj charakter, zakres,
kontekst i cele z duzym prawdopodobienstwem mogg powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, przez co administrator przed rozpoczeciem przetwarzania winien dokonac¢ oceny skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych.
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DEFINICIE

Uzyte w niniejszym raporcie okreslenia nalezy rozumieé w nastepujgcy sposob:

1.

Administrator danych (Administrator) - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby
takiego przetwarzania sg okreslone w prawie Unii lub w prawiepanstwa cztonkowskiego, to rowniez w prawie Unii
lub w prawie panstwa cztonkowskiego moze zostaé¢ wyznaczony administrator lub mogg zostac okreslone konkretne
kryteria jego wyznaczania (art. 4 pkt 7 RODO);

Przedstawiciel ds. IT - osoba wyznaczona przez administratora danych, ktéra odpowiada za zapewnienie sprawnosci,
nalezytej konserwacji i wdrazania technicznych zabezpieczen systemow informatycznych oraz odpowiada za to,
aby systemy informatyczne, w ktorych przetwarzane sg dane osobowe spetniaty wymagania przewidziane przepisami
o ochronie danych osobowych w przypadku nieskorzystania przez administratora danych z mozliwosci powotania
administratora systemu informatycznego, pod wskazanym pojeciem rozumie sie jednostke organizacyjng wtasciwg
w sprawach IT lub zewnetrzny podmiot zapewniajgcy obstuge w zakresie funkcjonowania infrastruktury IT
lub bezposrednio administratora danych, w zakresie spraw zwigzanych ze sprawnym funkcjonowaniem infrastruktury
IT;

Audyt - ,systematyczny, niezalezny i udokumentowany proces uzyskiwania dowodow z audytu oraz jego obiektywnej
oceny w celu okreslenia stopnia spetnienia kryteriéw audytu” (PN-EN ISO 27000, pkt 2.5);

4. Audytor - osoba, ktora przeprowadza audyt;

10.

11.

12.

13.

14.

15.

SPIS TRESCI

Audytowany - organizacja, ktdra jest audytowana;

. Autentycznos$é - ,wtasciwosé, ktora polega na tym, ze podmiot jest tym, za kogo sie podaje” (PN-EN ISO 27000, pkt

2.8);

Bezpieczenstwo danych osobowych - zachowanie poufnosci, integralnosci i dostepnosci danych osobowych (art. 32
ust. 1 RODO);

Dane biometryczne - dane osobowe, ktore wynikajg ze specjalnego przetwarzania technicznego, dotyczg cech
fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczna
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne (art. 4 pkt 14 RODO);

Dane dotyczace zdrowia - dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej - w tym o korzystaniu
z ustug opieki zdrowotnej - ujawniajgce informacje o stanie jej zdrowia (art. 4 pkt 15 RODO) ;

Dane genetyczne - dane osobowe dotyczgce odziedziczonych lub nabytych cech genetycznych osoby fizycznej, ktore
ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy probki
biologicznej pochodzacej od tej osoby fizycznej (motyw 34 RODO) ;

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej
dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badzZ kilka szczegdlnych czynnikéw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosc osoby fizycznej (art. 4 pkt 11
RODO);

Dostepnos¢ -, wtasciwos¢ bycia dostepnym i uzytecznym na zadanie autoryzowanego podmiotu” (PN-EN ISO 27000,
pkt 2.9);

Dowdd z audytu - zapisy, stwierdzenia faktu lub inne informacje, ktére sg istotne ze wzgledu na kryteria audytu
i mozliwe do zweryfikowania (PN-EN ISO 19011);

Dziatanie korygujgce - dziatanie w celu wyeliminowania przyczyny niezgodnosci i zapobiezeniu powtdrzeniu;

Ekspert techniczny - osoba, ktéra stuzy audytujgcemu specjalistyczng wiedzg lub umiejetnosciami;
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Gtéwna jednostka organizacyjna - oznacza: a) jezeli chodzi o administratora posiadajgcego jednostki organizacyjne
w wiecej niz jednym panstwie cztonkowskim - miejsce, w ktérym znajduje sie jego centralna administracja w Unii,
a jezeli decyzje co do celdw i sposobdw przetwarzania danych osobowych zapadajg w innej jednostce organizacyjnej
tego administratora w Unii i ta jednostka organizacyjna ma prawo nakazaé¢ wykonanie takich decyzji, to za gtoéwng
jednostke organizacyjng uznaje sie jednostke organizacyjng, w ktérej zapadajg takie decyzje; b) jezeli chodzi
o podmiot przetwarzajacy posiadajgcy jednostki organizacyjne w wiecej niz jednym panistwie cztonkowskim - miejsce,
w ktérym znajduje sie jego centralna administracja w Unii lub, w przypadku gdy podmiot przetwarzajacy nie
ma centralnej administracji w Unii - jednostke organizacyjng podmiotu przetwarzajgcego w Unii, w ktérej odbywajg
sie gtéwne czynnosci przetwarzania w ramach dziatalnosci jednostki organizacyjnej podmiotu przetwarzajgcego,
w zakresie w jakim podmiot przetwarzajacy podlega szczegdlnym obowigzkom na mocy niniejszego rozporzadzenia;
Grupa przedsiebiorstw - przedsiebiorstwo sprawujace kontrole oraz przedsiebiorstwa przez nie kontrolowane;
Inspektor ochrony danych - osoba wyznaczona przez administratora danych na podstawie kwalifikacji zawodowych,
a w szczegodlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypetnienia zadan, o ktérych mowa w art. 39 RODO;

Integralnos¢ - wtasciwosé polegajaca na zapewnieniu doktadnosci i kompletnosci;

Kontrola dostepu - srodki majace na celu zapewnienie, ze dostep do aktywow jest autoryzowany i ograniczony
W oparciu o wymagania biznesowe i wymagania bezpieczenstwa;

Korekcja - dziatanie w celu wyeliminowania wykrytej niezgodnosci;

Kryteria audytu - zestaw polityk, procedur lub wymagan uzywanych jako odniesienie, do ktérych poréwnuje
sie dowody z audytu (PN-EN ISO 19011);

Majacy znaczenie dla sprawy i uzasadniony sprzeciw - sprzeciw wobec projektu decyzji dotyczacej tego, czy doszto
do naruszenia niniejszego rozporzadzenia lub czy planowane dziatanie wobec administratora lub podmiotu
przetwarzajgcego jest zgodne z niniejszym rozporzadzeniem, ktéry to sprzeciw musi jasno wskazywac wage
wynikajgcego z projektu decyzji ryzyka naruszenia podstawowych praw lub wolnosci osdb, ktérych dane dotycza, oraz
gdy ma to zastosowanie - wage ryzyka zaktdcenia swobodnego przeptywu danych osobowych w Unii;

Metoda doboru reprezentatywnych préb - metoda audytowa stosowana w sytuacjach,

gdy ze wzgledow praktycznych lub kosztowych nie jest mozliwe analizowanie wszystkich informacji w trakcie audytu.
Polega ona na zdefiniowaniu badanej zbiorowosci, okresleniu operatu losowania, ustaleniu liczebnosci préby, wyboru
metody doboru préby oraz pobrania proby z okreslonego planu;

Naruszenie ochrony danych osobowych (incydent) - oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposdb
przetwarzanych;

Niezgodnosc - niespetnienie wymagania;

Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot , ktéremu ujawnia sie dane
osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére moga otrzymywac dane osobowe
w ramach konkretnego postepowania zgodnie z prawem Unii lub prawem panistwa cztonkowskiego, nie sg jednak
uznawane za odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami
o ochronie danych majgcymi zastosowanie stosownie do celow przetwarzania;

Ograniczenie przetwarzania - oznaczenie przechowywanych danych osobowych w celu ograniczenia ich przysztego
przetwarzania;

Organ nadzorczy - niezalezny organ publiczny, ustanowiony przez panstwo cztonkowskie Unii Europejskiej w celu
ochrony podstawowych praw i wolnosci 0séb fizycznych w zwigzku z przetwarzaniem oraz utatwiania swobodnego
przeptywu danych osobowych w Unii Europejskiej

Organizacja miedzynarodowa - organizacja i organy jej podlegajgce dziatajgce na podstawie prawa

DOKUMENT WEWNETRZNY

Strona 6z 23
Powered by Dr RODO © ODO 24 sp z 0.0.



31
32.

33.

34.

35.
36.

37.

38.

39.

40.

41.

42.

43.
44.

45.

46.

SPIS TRESCI

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

miedzynarodowego publicznego lub inny organ powotany w drodze umowy miedzy co najmniej dwoma panstwami
lub na podstawie takiej umowy;

Plan audytu - opis dziatan oraz ustalen organizacyjnych zwigzanych z audytem;

Podmiot przetwarzajgcy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory przetwarza
dane osobowe w imieniu administratora;

Polska norma - norma PN-ISO/IEC 27002 Technika informatyczna - Techniki bezpieczeristwa - Praktyczne zasady
bezpieczenstwa informacji.

Poufnos¢ - wtasciwos¢ polegajaca na tym, ze informacja nie jest udostepniana ani ujawniana nieautoryzowanym
osobom, podmiotom lub procesom (PN-EN ISO 27000, pkt 2.12);

Proces - zbior dziatan wzajemnie powigzanych oraz wzajemnie oddziatujgcych, ktére przeksztatcajg wejscia w wyjscia;
Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych osobowych, ktére polega na wykorzystaniu
danych osobowych do oceny niektérych czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy
lub prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

Program audytu - ustalony zestaw audytow, jednego lub wiekszej ich liczby, zaplanowanych w okreslonych ramach
czasowych i majacych okreslony cel;

Przedsiebiorca - osoba fizyczna lub prawna prowadzaca dziatalnos¢ gospodarczg, niezaleznie od formy prawnej, w tym
spotki osobowe lub zrzeszenia prowadzace regularng dziatalnos¢ gospodarcza;

Przedstawiciel - osoba fizyczna lub prawna majgca miejsce zamieszkania lub siedzibe w Unii, ktéra zostata wyznaczona
na pismie przez administratora lub podmiot przetwarzajagcy na mocy art. 27 do reprezentowania administratora
lub podmiotu przetwarzajgcego w zakresie ich obowigzkéw wynikajgcych z niniejszego rozporzadzenia;
Przetwarzanie- operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych
W sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzagdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;

Pseudonimizacja - przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz przypisac¢ konkretnej
osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje
sg przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

Ryzyko - wptyw niepewnosci na cele;

Strona trzecia - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktérej dane dotyczg,
administrator, podmiot przetwarzajgcy czy osoby, ktére - z upowaznienia administratora lub podmiotu
przetwarzajgcego - moga przetwarza¢ dane osobowe;

Transgraniczne przetwarzanie - oznacza: a) przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach
dziatalnosci jednostek organizacyjnych w wiecej, niz jednym panstwie cztonkowskim administratora lub podmiotu
przetwarzajgcego w Unii posiadajgcego jednostki organizacyjne w wiecej niz jednym panstwie cztonkowskim; albo
b)przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach dziatalnosci pojedynczej jednostki
organizacyjnej administratora lub podmiotu przetwarzajgcego w Unii, ale ktére znacznie wptywa lub moze znacznie
wptynac na osoby, ktorych dane dotyczg, w wiecej niz jednym panstwie cztonkowskim;

Ustuga spoteczeristwa informacyjnego - ustuga w rozumieniu art. 1 ust. 1 lit. b) dyrektywy Parlamentu Europejskiego
i Rady (UE) 2015/1535 (1);
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Ustalenia z audytu - wyniki oceny zebranych dowodow z audytu w stosunku do kryteridow audytu;

Uwierzytelnianie - pewnos¢, ze deklarowana charakterystyka podmiotu jest poprawna;

Wiazace reguty korporacyjne - polityki ochrony danych osobowych stosowane przez administratora lub podmiot
przetwarzajacy, ktoérzy posiadaja jednostke organizacyjng na terytorium panstwa cztonkowskiego, przy jednorazowym
lub wielokrotnym przekazaniu danych osobowych administratorowi lub podmiotowi przetwarzajgcemu w co najmniej
jednym panstwie trzecim w ramach grupy przedsiebiorstw lub grupy przedsiebiorcéw prowadzacych wspdélna
dziatalnos$¢ gospodarcza;

Whiosek z audytu - wyniki audytu po rozwazeniu celéw audytu i wszystkich ustalen z audytu;

Zabezpieczenie -, srodek, ktory modyfikuje ryzyko” (PN-EN ISO 27000, pkt 2.16);

Zakres audytu - obszar i granice audytu;

Zdarzenie - wystgpienie lub zmiana konkretnego zestawu okolicznosci;

Zespot audytujacy - jeden lub wiecej audytoréow przeprowadzajgcych audyt, wspieranych przez ekspertow
technicznych, jezeli jest to wymagane;

Zgoda osoby, ktdrej dane dotycza - dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba,
ktérej dane dotyczg, w formie oSwiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

Zgodnos¢ - ,spetnienie wymagania” (PN-EN ISO 27000, pkt 2.13).
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USTALENIA METODOLOGICZNE:
CELE, ZAKRES, KRYTERIA, PODSTAWA AUDYTU

CEL

Celem oceny skutkéw dla ochrony danych byto opisanie realizowanych przez organizacje proceséw przetwarzania danych
osobowych oraz ocenienie ich koniecznosci i proporcjonalnosci, a takze wspomozenie zarzgdzania ryzykiem naruszenia praw
i wolnosci 0sdb fizycznych wynikajgcym z przetwarzania danych osobowych poprzez ocene ryzyka i okreslenie srodkow
pozwalajgcym zaradzi¢ tym czynnikom ryzyka

KRYTERIA

Ocena skutkow dla ochrony danych (DPIA) oraz analiza ryzyka zostaty przeprowadzone zgodnie z:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

2. Wytyczng Grupy Art. 29 dotyczacej oceny skutkow dla ochrony danych (WP 248);

3. ISO/IEC 29134 - Technika informacyjna - Techniki bezpieczenstwa - Wytyczne dla oceny skutkéw przetwarzania;

4. ISO/IEC 27005 - Technika informatyczna - Techniki bezpieczeristwa - Zarzgdzanie ryzykiem w bezpieczeristwie
informacji;

5. 1SO 31000 - Zarzadzanie ryzykiem - Zasady i wytyczne.

ZAKRES

Ocena skutkow dla ochrony danych oraz analiza ryzyka zostaty przeprowadzone w odniesieniu do proceséw przetwarzania, w
stosunku do ktérych badana organizacja stanowi administratora danych oraz w stosunku do zasobdw, ktérych badana
organizacja jest wtascicielem lub posiada uprawnienia do zarzadzania nimi.

OPIS METODYKI

Ocena skutkéw dla ochrony danych i analiza ryzyka zostaty przeprowadzone z uwzglednieniem elementéw okreslonych w
RODO (art. 35 ust. 7 oraz motywy 84 i 90), tj.:

1. opisu planowanych operacji przetwarzania i celéw przetwarzania;
2. oceny czy operacje przetwarzania sg niezbedne oraz proporcjonalne;
3. oceny ryzyka naruszenia praw lub wolnosci osdb, ktorych dane dotycza;
4. oceny srodkéw planowanych w celu:
a. zaradzenia ryzyku;
b. wykazania przestrzegania niniejszego rozporzadzenia.
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Kryteria, zgodnie z ktorymi zrealizowano ocene skutkéw dla ochrony danych oraz analize ryzyka obejmujg nastepujace
elementy:

1. systematyczny opis operacji przetwarzania (art. 35 ust. 7 lit. a RODO):

a. uwzgledniono charakter, zakres, kontekst i cele przetwarzania (motyw 90 RODO);

b. w rejestrze zamieszczono dane osobowe, informacje o odbiorcach i okresie przechowywania danych
osobowych;

c. przedstawiono funkcjonalny opis operacji przetwarzania;

d. zidentyfikowano zasoby, z ktorymi stycznos¢ maja dane osobowe (sprzet komputerowy, oprogramowanie,
sieci, osoby, opracowania lub kanaty transmisji opracowan);

e. uwzgledniono przestrzeganie zatwierdzonych kodekséw postepowania (art. 35 ust. 8 RODO);

2. oceniono niezbednos¢ oraz proporcjonalnosé (art. 35 ust. 7 lit. b RODO) poprzez wskazanie srodkow, ktorych podjecie
jest planowane w celu zapewnienia przestrzegania rozporzadzenia (art. 35 ust. 7 lit. d i motyw 90 RODO),
uwzgledniajac:

a. Srodki przyczyniajgce sie do proporcjonalnosci i niezbednosci przetwarzania z uwzglednieniem nastepujgcych
aspektow:

i. konkretne, wyrazne i prawnie uzasadnione cele (art. 5 ust. 1 lit. b RODO);
ii. zgodno$¢ przetwarzania z prawem (art. 6 RODO);
iii. dane adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
iv. celdw, w ktorych sg przetwarzane (art. 5 ust. 1 lit. ¢ RODO);
v. ograniczony czas przechowywania (art. 5 ust. 1 lit. e RODO);
b. $rodki przyczyniajgce sie do zachowania praw oséb, ktérych dane dotycza:
i. poinformowanie osoby, ktérej dane dotycza (art. 12, 13 i 14 RODO);
ii. prawo dostepu i prawo do przenoszenia danych (art. 15i 20 RODO);
iii. prawo do sprostowania i do usuniecia danych (art. 16, 17 i 19 RODO);
iv. prawo do sprzeciwu i prawo do ograniczenia przetwarzania (art. 18, 19i 21 RODO);
v. relacje z podmiotem przetwarzajgcym (art. 28 RODO);
vi. zabezpieczenia przy miedzynarodowym przekazywaniu danych (rozdziat V RODO);
vii. uprzednie konsultacje (art. 36 RODO);

3. przeprowadzono dziatania w zakresie zarzgdzania ryzykiem naruszenia praw i wolnosci oséb, ktérych dane dotyczg
(art. 35 ust. 7 lit. c RODO):

a. uwzgledniono zrddto, charakter, specyfike i powage ryzyka (por. motyw 84 RODO), czy konkretniej, w
przypadku kazdego rodzaju ryzyka (bezprawnego dostepu, niepozadanej zmiany i znikniecia danych), z punktu
widzenia oséb, ktérych dane dotycza:

i. uwzgledniono zrédta ryzyka (motyw 90 RODO);
ii. zidentyfikowano mozliwe skutki dla praw i wolnos$ci oséb, ktérych dane dotyczg, w przypadku zdarzen
takich jak bezprawny dostep, niepozadane zmiany i znikniecie danych;
iii. zidentyfikowano zagrozenia, ktére mogtyby doprowadzi¢ do bezprawnego dostepu, niepozgdanych
zmian i znikniecia danych;
iv. oszacowano prawdopodobienstwo i powage (motyw 90 RODO);

b. okreslono srodki, ktérych podjecie jest planowane w celu zaradzenia ryzyku (art. 35 ust. 7 lit. d i motyw 90
RODO);

4. zaangazowano zainteresowane strony:

a. skonsultowano sie z inspektorem ochrony danych w celu uzyskania zalecenia (art. 35 ust. 2 RODO);

b. w stosownych przypadkach zasiegnieto opinii 0sdb, ktérych dane dotyczg, lub ich przedstawicieli (art. 35 ust. 9
RODO).
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Prowadzenie oceny skutkéw dla ochrony danych jest procesem ciggtym, a nie jednorazowym. Oceng skutkéw dla ochrony
danych nalezy objg¢ wszelkie operacje przetwarzania danych, w odniesieniu do ktérych od czasu przeprowadzenia
niniejszego DPIA zmienity sie warunki poczatkowe (zakres, cel, zgromadzone dane osobowe, tozsamos¢ administratoréw
danych lub odbiorcéw, okres zatrzymywania danych, srodki techniczne i organizacyjne itd.) i ktére moga powodowa¢ wysaokie
ryzyko. Ponadto, przeprowadzenie oceny skutkdw dla ochrony danych moze byé wymagane po zmianie rodzaju ryzyka
Zwigzanego z operacjy przetwarzania, np. z powodu wykorzystania nowej technologii lub dlatego, ze dane osobowe
wykorzystywane sg w innym celu.

USTALENIA KONTEKSTU PRZETWARZANIA

KONTEKST WEWNETRZNY ORAZ ZEWNETRZNY

Okreslenie zewnetrznego i wewnetrznego kontekstu organizacji byto kluczowym czynnikiem dostosowania dalszych dziatan
strategicznych, operacyjnych i technicznych, aby zapewnié¢ stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanym z
przetwarzaniem danych osobowych. Analiza kontekstu pozwolita ustali¢ co nastepuje:

Nazwa organizacji PrzyktadowaOrganizacja sp. z 0.0.

Adres organizacji ul. Kamionkowska 45 03-812 Warszawa

KONTEKST | PRZEGLAD ORGANIZACII

PRZEGLAD ORGANIZACII

Obszar dziatalnosci Sprzedaz hurtowa zywnosci.

Organizacja zajmuje sie sprzedazg hurtowa zywnosci, ktorej
Krotki opis prowadzonej dziatalnosci lub kompetenc;i nie jest producentem. Klienci - sklepy znajdujg sie na
terenie kilku krajéw Unii Europejskie;.

KONTEKST ZEWNETRZNY
Kodeks cywilny, ustawa o rachunkowosci, ustawa o

Jakie jest Srodowisko regulacyjne, w ktérym dziata podatku dochodowym od osdb prawnych. Kodeks pracy,

organizacja ustawa o podatku dochodowym od o0sdb fizycznych,

Zrédfo: art. 24 ust. 1 RODO, 1SO 31010, pkt 4.3.3 Ordynacja podatkowa, ustawa o systemie ubezpieczen
spotecznych.

KONTEKST WEWNETRZNY
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Jak wygladajg przeptywy informacji i procesy decyzyjne?
Zrédto: (1SO 31010, pkt 4.3.3)

Prosze opisac zakres i granice zarzadzania ryzykiem w
ochronie danych osobowych.
Zrédto: (art.. 24 ust. 1 RODO, ISO 27005, pkt 7.3)

SPIS TRESCI

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Audytowana organizacja wdrozyta zasady fadu
korporacyjnego, obejmujgce wszystkie komorki
organizacyjne oraz szczeble decyzyjne, szczegdtowo
opisane w ,,Podziale kompetencji” oraz ,Procedurze
zarzadzania projektami”.

Zarzadzanie ryzykiem w ochronie danych osobowych
dotyczy wszystkich aktywdw organizacji, ktore uczestnicza
W procesach przetwarzania danych osobowych.
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

ANALIZA RYZYKA DLA PROCESOW (DPIA)

Ocena skutkow dla ochrony danych osobowych pozwolita ustali¢ co nastepuje:

PROCES PRZETWARZANIA DANYCH W RAMACH SYSTEMU ZGtASZANIA NARUSZEN

PRZEZ SYGNALISTOW

OCENA KONIECZNOSCI PRZEPROWADZENIA DPIA

Czy dochodzi do systematycznej, kompleksowej oceny
czynnikéw osobowych, opartej na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, i bedacej podstawa
decyzji wywotujacych skutki prawne lub w inny sposéb
znaczaco wptywajacych na osobe fizyczng?

Zrédfo: art. 35 ust. 3 lit. a RODO

Uzasadnij

Czy dochodzi do przetwarzania na duzg skale szczeg6lnych
kategorii danych osobowych lub danych osobowych
dotyczacych wyrokow skazujacych i naruszer prawa?
Zrédfo: art. 35 ust. 3 lit. b RODO

Uzasadnij

Czy dochodzi do systematycznego monitorowania na duzg
skale miejsc dostepnych publicznie?
Zrédfo: art. 35 ust. 3 lit. c RODO

Uzasadnij

Czy organ nadzorczy uznat dany rodzaj operacji
przetwarzania za podlegajacy wymogowi DPIA lub istniejg
inne powody, dla ktérych przetwarzanie z duzym
prawdopodobieristwem moze powodowa¢ wysokie ryzyko
naruszenia praw lub wolnosci 0séb fizycznych?

Zrédfo: art. 35 ust. 14 RODO

Uzasadnij

Czy przetwarzanie tacznie:a) dotyczy danych zwyktych i jest
niezbedne do wypetnienia obowigzku prawnego lub
zadania realizowanego w interesie publicznym lub w
ramach wiadzy publicznej?b) jest regulowane przepisami
szczegblnymi, dla ktérych dokonano DPIA?

Zrédfo: art. 35 ust. 10

SPIS TRESCI

Nie dochodzi do systematycznej, kompleksowej oceny czynnikdw osobowych, opartej na zautomatyzowanym przetwarzaniu, w
tym profilowaniu, i bedacej podstawa decyzji wywotujacych skutki prawne lub w inny sposéb znaczaco wptywajacych na osobe
fizyczna. W procesie zgtaszania naruszen przez sygnalistow nie dokonuje sie w ogéle oceny czynnikow osobowych, czy to samych
sygnalistow, czy tez potencjalnych sprawcéw naruszenia.

Nie

Nie dochodzi do przetwarzania na duzg skale szczegdlnych kategorii danych osobowych lub danych osobowych dotyczacych
wyrokow skazujgcych i naruszer prawa. Sporadycznie jednak moga sie takie dane pojawi¢, w szczegdlnosci w odniesieniu do
potencjalnego sprawcy naruszenia.

Nie

Nie dochodzi do systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

Tak

Zgodnie z KOMUNIKATEM PREZESA URZEDU OCHRONY DANYCH OSOBOWYCH z dnia 17 czerwca 2019 r. w sprawie wykazu
rodzajow operacji przetwarzania danych osobowych wymagajgcych oceny skutkdéw przetwarzania dla ich ochrony DPIA jest
wymagane, gdy przetwarzanie spetnia co najmniej dwa ze wskazanych kryteridw. W procesie zgtaszania naruszen przez
sygnalistéw spetnione jest kryterium 9. Przetwarzanie danych dotyczacych oséb, ktérych ocena i Swiadczone im ustugi sa
uzaleznione od podmiotéw lub osdb, ktére dysponujg uprawnieniami nadzorczymi i/lub ocennymi (Systemy stuzace do zgtaszania
nieprawidtowosci (whistleblowing)). Jedynie sporadycznie moze dochodzi¢ do sytuacji, gdy spetnione zostanie kryterium nr 4.
Przetwarzanie szczegdlnych kategorii danych osobowych i dotyczacych wyrokéw skazujacych i czynéw zabronionych (danych
wrazliwych wg opinii WP 29). W ocenie Administratora istnieja tez inne powody, dla ktérych przetwarzanie z duzym
prawdopodobiernstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, zaréwno po stronie
samego sygnalisty, jak i potencjalnego sprawcy naruszenia. W przypadku sygnalisty bedzie to ryzyko jego napietnowania w
organizacji jako "konfidenta", zas w przypadku potencjalnego sprawcy naruszenia - ryzyko napietnowania takiej osoby jako
naruszajacej przepisy, jeszcze przed ostatecznym wyjasnieniem sprawy i potwierdzeniem faktycznej sprawstwa.

Nie

DOKUMENT WEWNETRZNY
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Uzasadnij

Obowigzkowy DPIA
OPIS PROCESU | CELOW PRZETWARZANIA

PYTANIA OGOLNE

Cel przetwarzania danych

Funkcjonalny opis operacji przetwarzania

Czy uwzgledniono przestrzeganie zatwierdzonych
kodekséw postepowania?

Kategorie przetwarzanych danych osobowych "zwyktych"

Kategorie przetwarzanych danych osobowych szczegélnej
kategorii
Zrédfo: art. 9 RODO RODO

Kategorie przetwarzanych danych dotyczgcych wyrokéw
skazujacych oraz czynéw zabronionych lub powiazanych
$rodkéw bezpieczenstwa

Kategorie podmiotdw przetwarzajacych
Kategorie podmiotdéw, ktérym dane zostaty udostepnione

Planowane terminy usuniecia poszczegdlnych kategorii
danych lub kryteria ich ustalenia

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Przetwarzanie dotyczy danych zwyktych (cho¢ wynik postepowania moze stanowi¢ réwniez dane osobowe dotyczace naruszen
prawa w mys| art. 10 RODO) i jest niezbedne do wypetnienia obowigzku prawnego. Przetwarzanie jest rowniez regulowane
przepisami szczegolnymi, ale dla wskazanego przetwarzania nie dokonano DPIA.

TAK

Celem przetwarzania jest realizacji przepiséw ustawy z dnia ........ o ochronie 0séb zgtaszajacych naruszenia prawa,
implementujgcej DYREKTYWE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2019/1937 z dnia 23 pazdziernika 2019 r. w sprawie
ochrony oso6b zgtaszajacych naruszenia prawa Unii.

Operacje przetwarzania danych osobowych dotyczg oséb dokonujgcych zgtoszenia, zas w stosownych przypadkach: - oséb
pomagajacych w dokonaniu zgtoszenia, - 0séb trzecich powigzanych z osobami dokonujacymi zgtoszenia, ktére moga
doswiadczy¢ dziatari odwetowych w kontekscie zwigzanym z pracg, takich jak wspotpracownicy lub krewni oséb dokonujacych
zgtoszenia, - 0sdb, ktérych dotyczy zgtoszenie. Ustanowiono kanat wewnetrzny zgtaszania naruszen, w ramach ktérego zgtoszenia
przyjmuje sie droga mailowa (dedykowany mail sygnalista@organizacja.pl). Organizacja zatem nie dopuszcza dokonywania
zgtoszen w sposdb catkowicie nie pozwalajgcy na ustalenie tozsamosci. Niemniej jednak dopuszczone jest zgtoszenie quasi-
anonimowe, tj. zgtoszenie dokonane z dowolnego adresu mailowego oraz bez podawania imienia i nazwiska. W takim przypadku
korespondencja z sygnalistg bedzie prowadzona, niemniej jednak bedzie sie to odbywad w sposéb uniemozliwiajacy
nieuprawnione ujawnienie quasi-anonimowemu sygnaliScie danych osobowych. Zgtoszenie jest rozpatrywane przez 3-osobowa
wewnetrzna komisje. Po otrzymaniu zgtoszenia komisja potwierdza jego otrzymanie droga mailowa. Dane sg przechowywane w
tresci wiadomosci mailowych, a takze na wydzielonych zasobach na SharePoint (dostawca: Microsoft Ireland Operations Ltd), do
ktérych dostep ma wytgcznie wspomniana komisja. Na zasobach znajduja sie: dokumenty zwigzane ze zgtoszeniem oraz plik Excel,
stanowiacy rejestr zgtoszen. W rejestrze odnotowywane sg: imie, nazwisko, e-mail, numer telefonu, stanowisko stuzbowe
sygnalisty (jesli znane), w przypadku zewnetrznych sygnalistow — dodatkowo firma, ktdrej sygnalista jest
pracownikiem/wspdtpracownikiem. Oprdcz tego w rejestrze zamieszcza sie krotki opis czego dotyczy zgtoszenie, data wysytki
potwierdzenia przyjecia zgtoszenia, wynik postepowania, data powiadomienia sygnalisty o wyniku postepowania (wysyftki
informacji zwrotnej). Procedury przewiduja, ze wszelka korespondencja z osobami, o ktérych mowa wyzej, moze odbywac sie
wytacznie za pomoca dedykowanej skrzynki sygnalista@organizacja.pl. Okres przechowywania danych zostat ustalony na 5 lat od
dnia przyjecia zgtoszenia.

Brak kodekséw postepowania, ktére mogtyby mie¢ zastosowanie.

Dane osoby dokonujgcej zgtoszenia: imig, nazwisko, stanowisko stuzbowe, adres e-mail, numer telefonu, w przypadku
zewnetrznych sygnalistéw — firma, wszelkie inne dane osobowe wynikajace ze zgtoszenia. Dane 0s6b pomagajacych w dokonaniu
zgtoszenia - w zaleznosci od kontekstu. Dane 0séb trzecich powigzanych z osobami dokonujacymi zgtoszenia, ktére moga
doswiadczy¢ dziatari odwetowych w kontekscie zwigzanym z pracg, takich jak wspotpracownicy lub krewni oséb dokonujacych
zgtoszenia - w zaleznosci od kontekstu. Dane 0sdb, ktdrych dotyczy zgtoszenie - w zaleznosci od kontekstu

W procesie nie przewiduje sie przetwarzania danych szczegélnych kategorii.

Dane dotyczace wyrokdw skazujacych oraz czynéw zabronionych moga pojawic sie w tresci zgtoszenia, jednak zalezy to od
kontekstu sprawy.

Microsoft Ireland Operations Limited.

Organy publiczne, w szczegdlnosci organy wymiaru sprawiedliwosci.

Okres usuwania danych zostat ustalony na 5 lat od dnia przyjecia zgtoszenia.

NIEZBEDNOSC | PROPORCJONALNOSC ORAZ ZAANGAZOWANIE ZAINTERESOWANYCH STRON

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Czy istniejg wazne podstawy prawne przetwarzania danych
osobowych?

Zrédto: art. 6 ust. 1; art. 9 ust. 1

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

SPIS TRESCI

Art. 6 ust. 1 lit. c RODO w zwigzku z ustawg z dnia .......cc.oee.... o ochronie 0sdb zgtaszajacych naruszenia prawa. Art. 6 ust. 1 lit. f
RODO, tj. prawnie uzasadniony interes administratora w postaci dochodzenia lub obrony roszczen.

Zgodnos¢

DOKUMENT WEWNETRZNY
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Czy osoba, ktérej dane dotyczg, otrzymuje wszystkie
wymagane informacje przy zbieraniu danych?
Zrédfo: art. 13-14

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy dane s zbierane w konkretnym, wyraznym i prawnie
uzasadnionym celu? Czy dane nie sq poddawane dalszemu
przetwarzaniu niezgodnemu z tym celem?

Zrédfo: art. 5 ust. 1 lit. b RODO

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy dane sg adekwatne, stosowne oraz ograniczone do

tego, co niezbedne do celdw, dla ktérych sg przetwarzane?

Zrédfo: art. 5 ust. 1 lit. c RODO

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy dane osobowe s3 przechowywane w formie
umozliwiajacej identyfikacje osoby, ktérej dane dotyczg,
przez okres nie dtuzszy, niz jest to niezbedne do celéw, w
ktérych dane te s3 przetwarzane?

Zrédfo: art. 5 ust. 1 lit. e RODO

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

PRAWA OSOBY, KTOREJ DANE DOTYCZA

Czy osoba fizyczna moze uzyskac: a) informacje, czy
dotyczace jej dane s3 przetwarzane, b) dostep do tych
danych, c) dostep do informacji o przetwarzaniu, o ktérych
mowa w art. 15 ust. 1?

Zrédto: art. 15 ust. 1

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy osoba fizyczna moze uzyskac kopie dotyczacych jej
danych osobowych, zaréwno w formie papierowej, jak i
elektronicznej?

Zrédto: art. 15 ust. 3

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy osoba fizyczna moze uzyska¢ w powszechnie
uzywanym formacie elektronicznym dotyczace jej dane,
ktére dostarczyta administratorowi?

Zrédto: art. 20

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy osoba, ktorej dane dotycza moze skorzystac z prawa do

sprostowania danych?

Ocena zgodnosci

SPIS TRESCI

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Tak, procedura wewnetrznego zgtaszania naruszen zamieszczona jest na stronie internetowej organizacji, gdzie znajdujg sie
informacje na temat przetwarzania danych oséb, ktérych dane dotycza. Link do procedury jest kazdorazowo przesytany w
wiadomosci zwrotnej po otrzymaniu zgtoszenia. Procedura realizacji obowiagzku informacyjnego wzgledem oséb, ktérych dotyczy
naruszenie, zakfada rezygnacje z jego realizacji w $cisle okreslonych sytuacjach, kiedy utrudniatoby to lub uniemozliwiato
realizacje celu ustawy (art. 14 ust. 5 lit. b RODO). Jednakze powody rezygnacji musza by¢ udokumentowane, zas w momencie,
kiedy ustanie powdd rezygnacji ze spetnienia obowigzku informacyjnego, procedura przewiduje jego spetnienie.

Zgodnos¢

Dane sg zbierane w konkretnym, wyraznym i prawnie uzasadnionym celu — realizacji przepiséw ustawy z dnia ....... o ochronie
0so6b zgtaszajacych naruszenia prawa. Dane nie sg poddawane dalszemu przetwarzaniu niezgodnemu z tym celem.

Zgodnos¢

Dane sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, dla ktérych sa przetwarzane.

Zgodnos¢

Dane osobowe s3 przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy, niz
jest to niezbedne do celdw, w ktérych dane te sg przetwarzane — 5 lat od przyjecia zgtoszenia.

Zgodnos¢

Organizacja deklaruje mozliwos¢ zrealizowania wskazanych praw, z zastrzezeniem wyjatkdw wskazanych w ustawie z dnia
.................. o ochronie 0séb zgtaszajacych naruszenia prawa.

Zgodnos¢

Organizacja deklaruje mozliwo$c¢ zrealizowania wskazanego prawa, z zastrzezeniem wyjatkdw wskazanych w ustawie z dnia
<vesseeee 0 OChronie 0séb zgtaszajgcych naruszenia prawa.

Zgodnos¢

Z uwagi na brak spetnienia przestanek, o ktérych mowa w art. 20 RODO wskazane prawo nie jest realizowane.

Zgodnos¢

Organizacja deklaruje mozliwosc¢ zrealizowania wskazanego prawa.

Zgodnos¢

DOKUMENT WEWNETRZNY
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Rekomendacje (jak powinno by¢?)

Czy osoba, ktérej dane dotyczg, moze skorzystaé z prawa
do usuniecia danych (do bycia zapomnianym)?

Zrédfo: art. 17

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy osoba, ktérej dane dotycza, moze skorzystaé z prawa
do ograniczenia przetwarzania?

Zrodio: art. 18

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy osoba, ktérej dane dotycza, moze skorzystac z prawa
do sprzeciwu?

Zrédto: art. 21

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

POWIERZENIE PRZETWARZANIA DANYCH

Czy podmiot przetwarzajacy zapewnia wystarczajace
gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzane spetniato wymogi
RODO?

Zrédfo: art. 28 ust. 1 RODO

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy powierzenie przetwarzania danych osobowych odbywa
sie w granicach i na podstawie umowy lub instrumentu
prawnego wymaganego przez RODO?

Zrédto: art. 28 ust. 3

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy podmiot przetwarzajacy korzysta z ustug innego
podmiotu przetwarzajgcego jedynie za uprzednig wiedzg i
zgodq administratora?

Zrédfo: art. 28 ust. 2

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy podmiot przetwarzajacy korzysta z ustug innego
podmiotu przetwarzajgcego na podstawie dokumentu
prawidtowo okreslajgcego obowigzki stron?

Zrodfo: art. 28 ust. 4

Ocena zgodnosci

Rekomendacje (jak powinno byc¢?)

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Osoba, ktdrej dane dotycza, moze skorzystac z prawa do usuniecia danych (do bycia zapomnianym), jednakze pod warunkiem, ze
dane nie sg juz niezbedne dla realizacji celéw wskazanych w ustawie lub dla dochodzenia badz obrony roszczen.

Zgodnos¢

Organizacja deklaruje mozliwos¢ zrealizowania wskazanego prawa.

Zgodnos¢

Administrator nie przewiduje, zeby w przypadku przetwarzania danych na potrzeby dochodzenia lub obrony roszczer osoba,
ktérej dane dotycza, mogta ztozy¢ skuteczny sprzeciw wobec przetwarzania jej danych.

Zgodnos¢

Microsoft Ireland Operations Ltd - umowa powierzenia (podpowierzenia) zawierana poprzez akceptacje regulaminu ustugi
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?year=2021)
i zawiera informacje na temat stosowanych przez Microsoft srodkéw technicznych i organizacyjnych, spetniajacych wymogi
RODO.

Zgodnos¢

Microsoft Ireland Operations Ltd - ze wskazanym podmiotem jest zawierana umowa powierzenia (podpowierzenia) poprzez
akceptacje regulaminu ustugi
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?year=2021).

Zgodnos$¢

Microsoft Ireland Operations Ltd korzysta z ustug innego podmiotu przetwarzajacego jedynie za uprzednia wiedza administratora,
jednak faktycznie administrator nie ma wptywu na wybdr podprocesora.

Potencjalna niezgodnos¢
W razie zaangazowania przez Microsoft Ireland Operations Ltd podprocesora, ktéry nie zapewnia gwarancji stosowania
odpowiednich srodkéw technicznych i organizacyjnych stuzacych ochronie danych, nalezy zrezygnowac z korzystania z ustug

Microsoft. Wymagane jest zatem monitorowanie wykazu podprocesoréw zaangazowanych przez Microsoft.

Tak, tak stanowi umowa powierzenia z Microsoft Ireland Operations Ltd.

Zgodnos¢

PRZEKAZYWANIE DANYCH POZA EUROPEJSKI OBSZAR GOSPODARCZY (EOG)

Czy przekazywanie danych osobowych do paristw trzecich
lub organizacji miedzynarodowych odbywa sie zgodnie z
RODO?

Zrédfo: art. 44-49

SPIS TRESCI

Nie zidentyfikowano przekazywania danych osobowych do panstw trzecich lub organizacji miedzynarodowych (w ramach ustugi
SharePoint).
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Ocena zgodnosci Nie dotyczy

Rekomendacje (jak powinno by¢?)

W przypadku przekazar, o ktérych mowa w art. 49 ust. 1 Nie dotyczy — brak przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO.
akapit drugi RODO, prosze wskaza¢ odpowiednie

zabezpieczenia.

Zrédfo: art. 49 ust. 1 akapit drugi RODO

Czy konsultowano ocene skutkéw planowanych operacji Ni

e.
przetwarzania dla ochrony danych osobowych z osobami,
ktorych dane dotyczg lub ich przedstawicielami?

Czy konsultowano ocene skutkdw planowanych operacji Tak.
przetwarzania dla ochrony danych osobowych z
inspektorem ochrony danych?

RYZYKO NARUSZENIA PRAW | WOLNOSCI OSOB FIZYCZNYCH

WSTEP
Jakie s3 zagrozenia, ktére mogltyby doprowadzi¢ do Bezprawny dostep do danych, niepozadane zmiany czy znikniecie danych moze by¢ zwigzane z wygenerowaniem dostepu do
bezprawnego dostepu, niepozadanych zmian i znikniecia zasobdw na SharePoint dla wszystkich oséb dysponujacych linkiem (zamiast udostepnienie zasobu konkretnym osobom), a

danych? nastepnie nieprawidfowe przestanie linku lub omytkowe przeforwardowanie wiadomosci z linkiem do nieuprawnionych osdb.

X .. . § Zrédtem zidentyfikowanego w 5.1 ryzyka moze by¢ brak odpowiedniego zapisu w procedurze co do nadawania uprawnieri do
Jakie sa zrédta zidentyfikowanych ryzyk? , )
zasobow SharePoint.

JAKIE JEST RYZYKO KRADZIEZY TOZSAMOSCI LUB OSZUSTWA DOTYCZACEGO TOZSAMOSCI?

Uwzgledniajac powyzej wprowadzone informacje Nie dotyczy
dotyczace procesu oceri wage zagrozenia

Uwzgledniajgc powyzej wprowadzone informacje Nie dotyczy
dotyczace procesu ocen prawdopodobiernistwo wystgpienia
zagrozenia

JAKIE JEST RYZYKO NARUSZENIA ZAKAZU DYSKRYMINACII?

Uwzgledniajac powyzej wprowadzone informacje 3
dotyczace procesu ocert wage zagrozenia

Uwzgledniajgc powyzej wprowadzone informacje 2
dotyczace procesu ocen prawdopodobienstwo wystgpienia
zagrozenia

JAKIE JEST RYZYKO SZKODY FINANSOWEJ DLA OSOB, KTORYCH DANE DOTYCZA?

Uwzgledniajac powyzej wprowadzone informacje 3
dotyczace procesu oceri wage zagrozenia

Uwzgledniajac powyzej wprowadzone informacje 2
dotyczace procesu ocen prawdopodobieristwo wystapienia
zagrozenia

JAKIE JEST RYZYKO SZKODY WIZERUNKOWEJ DLA OSOB, KTORYCH DANE DOTYCZA?

Uwzgledniajac powyzej wprowadzone informacje 3
dotyczace procesu oceri wage zagrozenia

Uwzgledniajgc powyzej wprowadzone informacje 2
dotyczace procesu ocen prawdopodobienstwo wystgpienia
zagrozenia

JAKIE JEST RYZYKO ZEAMANIA TAJEMNICY ZAWODOWEJ, MAJACEJ CHRONIC OSOBY, KTORYCH DANE DOTYCZA?

Uwzgledniajac powyzej wprowadzone informacje Nie dotyczy
dotyczace procesu oceri wage zagrozenia

Uwzgledniajac powyzej wprowadzone informacje Nie dotyczy
dotyczace procesu ocen prawdopodobierstwo wystapienia
zagrozenia

WSZELKIE INNE NARUSZENIA PRAW | WOLNOSCI OSOB FIZYCZNYCH

DOKUMENT WEWNETRZNY

SPIS TRESCI
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Uwzgledniajac powyzej wprowadzone informacje Nie dotyczy
dotyczace procesu oceri wage zagrozenia

Uwzgledniajgc powyzej wprowadzone informacje Nie dotyczy
dotyczace procesu ocen prawdopodobieristwo wystgpienia
zagrozenia

WYMIEN ZIDENTYFIKOWANE PODATNOSCI | WSKAZ REKOMENDACIE

Wymien zidentyfikowane podatnosci powodujgce wysokie
ryzyko dla naruszenia praw i wolnosci 0séb fizycznych

Wskaz rekomendacje, ktérych wdrozenie spowoduje, ze
zidentyfikowane ryzyko dla procesu bedzie akceptowalne.
W przypadku braku mozliwosci zminimalizowania ryzyka do
poziomu akceptowalnego nalezy przeprowadzi¢ uprzednie
konsultacje z organem nadzorczym, o kté-rych mowa w art.
36 RODO.

SPIS TRESCI

Powered by Dr RODO © ODO 24 sp z 0.0.
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

PLAN POSTEPOWANIA Z RYZYKIEM PROCESOW (DPIA)

Nie zidentyfikowano procesow przetwarzania danych osobowych powodujgcych wysokie ryzyko dla naruszenia praw i
wolnosci 0séb fizycznych.

DOKUMENT WEWNETRZNY

SPIS TRESCI
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

MAPA ZALEZNOSCI | POWIAZAN

Podstawowag funkcjg mapy zaleznosci i powigzan jest wskazanie, w ktérych przetwarzania danych osobowych uczestnicza

poszczegdlne zasoby zidentyfikowane na etapie , Inwentaryzacja zasobow”.

Przeprowadzone dziatania pozwolity na okreslenie nastepujacych zasobdw biorgcych udziat w poszczegélnych procesach

przetwarzania:

# Grupa zasobu Nazwa zasobu Powigzane procesy
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

ANALIZA RYZYKA DLA ZASOBOW

Analiza ryzyka zwigzanego z bezpieczenstwem zasobdw uczestniczgcych w operacjach przetwarzania danych jest kolejnym
krokiem do spetnienia obowigzku wynikajgcego z art. 32 ust. 1 RODO, tzn. wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, aby przy przetwarzaniu danych osobowych zapewnic stopien bezpieczenstwa odpowiadajgcy ryzyku
naruszenia praw lub wolnosci oséb fizycznych.

Ryzyko to wptyw niepewnosci na cele, poniewaz na realizacje celdw organizacji wptywa wiele nieznanych i zmiennych
czynnikéw. W odniesieniu do bezpieczeristwa zasobdw uczestniczacych w operacjach przetwarzania danych, poziom ryzyka
stanowi kombinacje prawdopodobienstw wystgpienia zdarzen niepozadanych i ich konsekwencji.

Dzieki przeprowadzeniu analizy ryzyka byto mozliwe sformutowanie rekomendacji dziatan minimalizujacych ryzyko dla
poszczegdlnych zasobdw. Przedmiotowe rekomendacje stanowig punkt wyjscia dla dostosowania srodowiska
teleinformatycznego do wymogdw RODO.

Przeprowadzone dziatania pozwolity na przedstawienie nastepujacych wynikéw analizy ryzyka:

SpIS TRESCI DOKUMENT WEWNETRZNY
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

PLAN POSTEPOWANIA Z RYZYKIEM ZASOBOW

DOKUMENT WEWNETRZNY
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

MOZLIWE KONSEKWENCJE STWIERDZONYCH NIEZGODNOSCI

Ustalone w trakcie audytu niezgodnosci mogg skutkowa¢ mierzalnymi lub/i niemierzalnymi konsekwencjami dla organizacji
z tytutu uchybienia przepisom o ochronie danych osobowych.

Do mozliwych mierzalnych (wyrazonych wprost w przepisach prawa) konsekwencji nalezy zaliczy¢:

1. odpowiedzialnos¢ finansowa w wysokosci do 10 000 000 EUR lub 20 000 000 EUR, a w przypadku przedsiebiorstwa -
w wysokosci do 2 lub 4 % jego catkowitego rocznego Swiatowego obrotu z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza,

2. wniesienie skargi do organu nadzorczego (Urzedu Ochrony Danych Osobowych),

3. odszkodowanie z tytutu majgtkowej lub niemajgtkowej szkody poniesionej przez osobe, ktérej dane dotycza,

4. odpowiedzialnos¢ karng z tytutu naruszenia przepiséw o ochronie danych osobowych.

Do potencjalnych niemierzalnych konsekwencji nalezy zaliczy¢:

1. utrate dobrego wizerunku,
2. szum medialny,
3. utrate czesci portfela klientéw.

ZASADY MONITOROWANIA | PRZEGLADU

Oceny skutkéw dla ochrony danych nalezy dokonywac zawsze, gdy wystepuje mozliwos¢ zmiany ryzyka naruszenia praw lub
wolnosci 0séb fizycznych. W ramach dobrych praktyk, oceny skutkéw dla ochrony danych nalezy dokonywac nie rzadziej niz

raz w roku.
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