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Cyberbezpieczenstwo to nie
opcja - to koniecznosc

W erze cyfrowej transformacji bezpieczenstwo danych i systemow in-
formatycznych przestato by¢ jedynie zagadnieniem technicznym. Stato
sie fundamentem stabilnosci biznesowej, zaufania klientéw i ciggtosci
dziatania kazdej nowoczesnej organizacji. Dyrektywa NIS2 to odpowiedz
Unii Europejskiej na ten zmieniajacy sie krajobraz zagrozen - i jest to

odpowiedz stanowcza.

Dla wielu polskich firm nowelizacja ustawy o krajowym systemie cyber-
bezpieczenstwa (UKSC), wdrazajaca unijng dyrektywe NIS2, moze wyda-
wac sie kolejnym biurokratycznym obowiazkiem. Nic bardziej mylnego.
To zestaw regut, ktorych celem jest stworzenie ,wspdlnej tarczy” chronia-
cej europejska gospodarke przed cyberatakami, awariami infrastruktury

i przerwami w dostawach ustug.

O czym jest ten poradnik?

Jako eksperci ODO 24 na co dzien wspieramy firmy w budowaniu syste-
mow bezpieczenstwa. Wiemy, ze jezyk ustaw bywa skomplikowany, a wy-
magania techniczne - przyttaczajace. Dlatego przygotowaliSmy poradnik,
w ktorym ttumaczymy ztozone przepisy na jezyk biznesu.

4 SPIS TRESCI /6/



W tym opracowaniu:

— Wyjasniamy, czym réznig sie podmioty kluczowe od podmiotéw waz-
nych oraz jak sprawdzic, do ktérej grupy nalezy Twoja firma.

— Wskazujemy konkretne dziatania, ktére musi podjac zarzad, aby unik-

nac osobistej odpowiedzialnosci za zaniedbania.

— Dajemy narzedzia - od procedur zarzadzania ryzykiem, przez plany
ciggtosci dziatania, az po gotowe listy kontrolne, ktére znajdziesz
w dodatkach.

Dyrektywa NIS2 wymaga zmiany myslenia. Nie chodzi juz tylko o to,
by gasi¢ pozary (reagowac na incydenty), lecz o to, by systemowo im

zapobiegac.

Wymaga to miedzy innymi analizy ryzyka, weryfikacji taricucha dostaw

i regularnego testowania zabezpieczen.

Czy Twoja firma jest gotowa na te zmiany? Zapraszamy do lektury.
To najlepszy moment, aby z pomocg ekspertow zadbad o bezpieczna

przysztos¢ Twojej organizacji.
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Rozdziat 1. Rewolucja

NIS2 i nowelizacja ustawy

o krajowym systemie
cyberbezpieczenstwa (UKSC)
- €O zmieniajg nowe przepisy

W Swiecie cyberbezpieczenstwa rok 2016 wydaje sie odlegta epoka.

To wtedy weszta w zycie pierwsza dyrektywa NIS. Od tego czasu krajobraz
zagrozen zmienit sie diametralnie - pandemia przyspieszyta cyfryzacje,
wojna w Ukrainie pokazata realnos$¢ cyberwojny, a ataki typu ransomwa-

re staty sie codziennoscia biznesowa.

Odpowiedzig Unii Europejskiej na te wyzwania jest dyrektywa NIS2. Nie
jest to jedynie aktualizacja starych przepiséw. To zupetnie nowe po-
dejscie, ktére ma na celu zbudowanie jednolitego, wysokiego poziomu

cyberbezpieczenstwa w catej Wspolnocie.

Czym jest dyrektywa NIS2 i dlaczego jest wazna?

Dyrektywa NIS2 (Network and Information Security Directive 2) to akt
prawny, ktory zobowigzuje panstwa cztonkowskie UE do wprowadze-
nia rygorystycznych zasad ochrony cyfrowej. Jej poprzedniczka (NIS1)
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dotyczyta waskiej grupy operatoréw ustug kluczowych (z sektora energii,
zdrowia, transportu, bankowosci i finanséw, zaopatrzenia w wode oraz

infrastruktury cyfrowej). Dyrektywa NIS2 znaczgco rozszerza ten zakres.

Dlaczego ta zmiana jest kluczowa dla Twojej firmy?

Poniewaz bezpieczenstwo cyfrowe przestato by¢ problemem wytacznie
dziatu IT. Stato sie wyzwaniem biznesowym, operacyjnym i prawnym.
Dyrektywa NIS2 przenosi ciezar odpowiedzialnosci na wyzszy poziom
organizacji i wymaga, aby bezpieczenstwo byto integralng czescia kazde-
go procesu biznesowego - od produkgcji, przez HR, az po tafncuch dostaw.

Ewolucja zagrozen

Kiedys (NIS1)

Gtownym celem ataku byto
wykradzenie danych z banku lub
sparalizowanie elektrowni. Przepisy
skupiaty sie na punktowej ochronie
najwiekszych graczy.
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Dzi$ (NIS2)

Hakerzy atakujq mniejsze podmioty
(np. dostawce oprogramowania
ksiegowego lub firme produkujgcg
2ywnosc), aby za ich posrednictwem
dostac sie do wiekszych celow lub
sparalizowac tarcuch dostaw.
Dlatego dyrektywa NIS2 obejmuje
parasolem ochronnym znacznie
szerszy rynek - w tym Twoich
dostawcow i klientow.
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Wdrozenie dyrektywy NIS2 w Polsce - nowelizacja
ustawy o KSC

Dyrektywa unijna wyznacza cel, ale to prawo krajowe okresla sposéb jego
realizacji. W Polsce dyrektywa NIS 2 zostata wdrozona w drodze noweliza-
cji ustawy o krajowym systemie cyberbezpieczenistwa (UKSC).

To wtasnie znowelizowana ustawa o KSC stanowi bezposrednia podsta-

we prawng dla Twojej firmy. Naktada ona nowe obowiazki, definiuje ter-
miny raportowania incydentdw oraz okresla wysoko$¢ kar. Cho¢ proces

legislacyjny w Polsce opdznit sie wzgledem unijnego terminu (pazdzier-

nik 2024), nowelizacja zostata ogtoszona, a nowe przepisy w petni juz

obowiazuja.

NIS1 a NIS2 - co sie zmienia?

Nowe przepisy to nie kosmetyka, lecz zmiana filozofii. Oto piec kluczo-
wych obszaréw, w ktérych dyrektywa NIS2, a za nig nowelizacja UKSC,

rewolucjonizuje podejscie do bezpieczenstwa:

1. Szerszy zakres podmiotowy: Dyrektywa NIS2 obejmuje sektory, ktd-
re wczesniej byty pomijane, takie jak produkcja zywnosci, chemikalia,
gospodarka odpadami czy ustugi pocztowe.

2. Nowa kategoryzacja: Zamiast skomplikowanego procesu wyznacza-
nia ,operatoréow ustug kluczowych” decyzjg administracyjna dyrek-

tywa NIS2 wprowadza jasng zasade wielkosci (size-cap rule). Jesli
jestes Srednim lub duzym przedsiebiorstwem w objetym sektorze -
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podlegasz przepisom automatycznie. W niektdrych sektorach nowymi
regulacjami beda objete takze mikro- i mate firmy oraz podmioty

niebedace przedsiebiorcami.

3. Bezpieczenstwo taricucha dostaw: To nowo$é - firmy musza teraz
nie tylko dbac o wtasne podworko, lecz takze weryfikowac bezpie-

czenstwo swoich dostawcow i podwykonawcow.

4. Osobista odpowiedzialnosc zarzadu: Dyrektywa NIS2 wprost
wskazuje, ze organy zarzadzajace mogg by¢ pociagniete do odpowie-
dzialnosci (w tym finansowej i dyscyplinarnej) za razace zaniedbania

w cyberbezpieczenstwie.

5. Rygorystyczne raportowanie incydentéw: Wprowadzono $ciste
ramy czasowe zgtaszania incydentow (24 godziny na wczesne ostrze-

Zenie), co wymusza posiadanie sprawnych proceséw monitoringu.

Kiedys (NIS1) Dzis (NIS2)

Waska grupa sektoréw, rozmyta Wiele nowych sektorow (m.in.

odpowiedzialnosc, reaktywnosc, scieki, Zywnosc, przemyst), osobista
niskie kary. odpowiedzialnos¢ zarzgdu,
prewencja i tancuch dostaw, wysokie
kary (do 10 min euro lub 2% obrotu
- dla podmiotow kluczowych, do
7 min euro lub 1,4% obrotu - dla
podmiotéw waznych).
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Podejscie all-hazards (wszystkie zagrozenia)

Dyrektywa NIS2 promuje podejscie, ktére wykracza poza same cybera-
taki. Twoja firma musi by¢ odporna na wszystkie zagrozenia (all-hazards
approach), ktére moga zaktdcic dziatanie systemow informatycznych.

Oznacza to, ze musisz bra¢ pod uwage réwniez:

- kleski zywiotowe (np. powodzie, pozary serwerowni),
- btedy ludzkie (np. nieumyslne skasowanie danych przez pracownika),
- awarie techniczne (np. przerwy w dostawie pradu, awarie taczy),

- problemy w tancuchu dostaw (np. upadtosé kluczowego dostawcy IT).
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Podejscie all-hazards w praktyce

Wyobraz sobie firme produkcyjna.
Scenariusz A (cyberatak):

Hakerzy szyfruja dane produkcyjne. Dyrektywa NIS2 i nowelizacja UKSC wymaga
posiadania kopii zapasowych (backupéw) offline, aby byto mozliwe odtworzenie
systemu.

Scenariusz B (pozar):

Pozar niszczy serwerownie w biurze. Podejscie all- hazards wedtug dyrektywy
NIS2 i nowelizacji UKSC wymaga, aby kopie zapasowe byty przechowywane
w innej lokalizacji (np. w chmurze lub drugim oddziale), co zapewni ciggtosé
dziatania mimo fizycznego zniszczenia sprzetu.

Whniosek:Procedury musza chronic ciaggtosc biznesu niezaleznie od przyczyny
awarii.

Podsumowanie

Wejscie w zycie nowelizacji UKSC to moment zwrotny. Firmy, ktore
potraktuja te zmiany jako okazje do uporzadkowania proceséw, zyskaja
przewage konkurencyjng i zaufanie rynku. Natomiast te, ktére zignoruja

nowe obowiazki, naraza sie na powazne ryzyko finansowe i prawne.
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Rozdziat 2. Kwalifikacja
podmiotow - czy Twoja firma
podlega nowym przepisom

W poprzedniej wersji przepisow (NIS1) sytuacja byta stosunkowo prosta:
organizacja czekata na decyzje administracyjna. Jesli otrzymata pismo
potwierdzajace, ze jest operatorem ustugi kluczowej, musiata dziatac.
Jesli nie - problem jej nie dotyczyt.

Wraz z dyrektywa NIS 2 i nowelizacjg UKSC ta zasada przestata obo-

wigzywac.

Nowe przepisy wprowadzajg mechanizm samoidentyfikacji. To Ty, jako
przedsiebiorca, masz obowigzek sprawdzic, czy podlegasz ustawie o KSC,
a nastepnie zgtosic sie do wykazu. Niewiedza nie zwalnia z odpowiedzial-
nosci. Brak rejestracji sam w sobie jest naruszeniem przepiséw i moze

skutkowac karami - takze bezposrednio dla zarzadu.

Krok 1: Wielkos¢ ma znaczenie (zasada size-cap)

Pierwszym filtrem jest wielko$¢ przedsiebiorstwa. Zgodnie z nowelizacja
UKSC przepisy obejmuja przede wszystkim srednie i duze przedsiebior-

stwa.
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Aby dowiedzie¢ sie, czy Twoja firma spetnia kryteria, sprawdz ponizsze
progi:

1. Srednie przedsiebiorstwo - zatrudniasz co najmniej 50 pracownikéw
oraz Twdj roczny obrét lub bilans przekracza 10 min euro.

2. Duze przedsiebiorstwo - zatrudniasz co najmniej 250 pracownikéw
oraz Twdj roczny obrét przekracza 50 mln euro (lub bilans 43 mln
euro).

Jesli spetniasz te warunki oraz dziatasz w jednym z sektoréw wymienio-
nych ponizej - podlegasz przepisom dyrektywy UKSC.

Kiedy mata firma podlega znowelizowanym przepisom
UKSC?

Istniejg wyjatki od reguty wielkosci. Nawet jesli jestes mikro- lub matym
przedsiebiorstwem, podlegasz przepisom, jesli:

- jestes$ dostawca ustug zaufania (np. podpisu elektronicznego),

- jestes$ dostawcg ustug DNS lub rejestru nazw domen, w tym najwyz-
szego poziomu (TLD),

- jestes$ jedynym dostawca ustugi krytycznej dla spoteczenstwa lub
gospodarki w danym panstwie,

— awaria Twojej firmy mogtaby zagrozi¢ bezpieczenstwu publicznemu
lub zdrowiu,

- jestes dostawcg ustug zarzadzanych w zakresie cyberbezpieczenstwa
(dotyczy co najmniej matego przedsiebiorcy),
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- panstwo zidentyfikowato Cie jako podmiot krytyczny, podmiot klu-

czowy lub podmiot wazny,

- jestes podmiotem publicznym wskazanym w zataczniku nr 1 do UKSC
w sektorze podmiotdw publicznych lub jeste$ samorzadowg jednost-
ka budzetowa, samorzadowym zaktadem budzetowym, samorzadowa
instytucja kultury albo sp6tka wykonujaca zadania o charakterze uzy-
tecznosci publicznej - jesli realizujesz zadanie publiczne z wykorzysta-
niem systemow informacyjnych,

- nie jestes$ przedsiebiorca, ale jestes podmiotem wskazanym w zatacz-
niku nr 1 lub 2 do UKSC z nazwy albo przez okreslenie rodzaju,

— jestes$ operatorem obiektu energetyki jadrowej lub jego inwestorem,
ktory uzyskat decyzje zasadnicza,

- jestes przedsiebiorcg komunikacji elektronicznej.

Krok 2: Sektor dziatalnosci - podmioty kluczowe
a podmioty wazne

Dyrektywa NIS2 i nowelizacja UKSC dzieli firmy na dwie kategorie - pod-
mioty kluczowe i podmioty wazne. R6znia sie one stopniem krytycznosci

dla panstwa oraz rygorem nadzoru.
A. Podmioty kluczowe (key entities)

To podmioty nalezace do sektoréw o fundamentalnym znaczeniu dla
funkcjonowania panstwa. Awaria w tych sektorach moze sparalizowac
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zycie spoteczne.

- Energetyka (wydobywanie kopalin, energia elektryczna, ciepto, ropa
i paliwa, gaz, energetyka jadrowa, wodor)

— Transport (lotniczy, kolejowy, wodny, drogowy)
— Bankowos¢ i infrastruktura rynkéw finansowych

— Ochrona zdrowia (podmioty lecznicze, laboratoria referencyjne UE,
podmioty udzielajgce Swiadczen opieki zdrowotnej bedace pod-
wykonawca dla podmiotéw kluczowych lub podmiotéw waznych
w sektorze ochrony zdrowia, infrastruktura IT i administracja zdrowia,
producenci, importerzy i dystrybutorzy farmaceutykéw, producenci
wyrobow medycznych, apteki ogdlnodostepne)

- Woda (zaopatrzenie w wode pitng, odprowadzanie i oczyszczanie
Sciekdw)

- Infrastruktura cyfrowa (IXP, dostawcy ustug chmurowych, dostawcy
ustug DNS, w tym TLD, centra danych, dostawcy tresci CDN, ustugi

zaufania, podmioty $wiadczace ustugi rejestracji nazw domen, przed-
siebiorcy komunikacji elektronicznej)

— Zarzadzanie ustugami ICT (dostawcy ustug zarzadzanych - MSP
i MSSP)

— Przestrzen kosmiczna (infrastruktura naziemna wspierajaca $wiad-
czenie ustug kosmicznych, Polska Agencja Kosmiczna)

— Podmioty publiczne (centralne instytucje publiczne, administracja

rzagdowa i samorzadowa)
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Podmioty wazne (important entities)

To podmioty nalezace do sektordw istotnych dla gospodarki. Zaktdcenia

w tych sektorach sg dotkliwe, ale nie paralizujg natychmiastowo funkcjo-

nowania panstwa.

%

-

%

Ustugi pocztowe i kurierskie
Inwestycje energetyki jadrowej

Gospodarowanie odpadami (zbieranie, transport, przetwarzanie,
sortowanie, nadzor, postepowanie z miejscami unieszkodliwiania,
sprzedaz odpaddw, posrednictwo w obrocie odpadami)

Produkcja, wytwarzanie i dystrybucja chemikaliow

Produkcja, przetwarzanie i dystrybucja zywnosci (hurtowa, prze-
mystowa)

Produkcja przemystowa (wyroby medyczne, wyréb maszyn, pojaz-
dow, sprzetu elektrycznego, elektronicznego, optycznego, medyczne-
go)

Dostawcy ustug cyfrowych (platformy handlowe online, wyszukiwar-

ki, serwisy spotecznosciowe)

Badania naukowe (organizacje badawcze, podmioty edukacyjne,
instytucje badawcze, specjalistyczne centra naukowo-szkoleniowe)
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1. Czyjestes srednim albo duzym przedsiebiorstwem?

> TAK > [dZ dalej.

2. Czy dziatasz w sektorze z listy A?
> TAK > Jestes podmiotem kluczowym.

3. Czydziatasz w sektorze z listy B?
> TAK > Jestes podmiotem waznym.

Krok 3: ROznice w nadzorze

Wiesz juz, do ktdrej grupy nalezy Twoja firma. Co to oznacza w prakty-
ce? Gtéwna réznica dotyczy sposobu, w jaki organy nadzorcze beda Cie

kontrolowac.

Podmioty kluczowe - NADZOR PEENY (ex ante i ex post)

— Organ nadzorczy nie musi czekac na incydent. Moze przeprowadzic
kontrole w dowolnym momencie, aby sprawdzi¢ Twoje procedury

i przestrzeganie obowiazkéw wynikajacych z ustawy o KSC.

—> Musisz przeprowadzad regularne audyty bezpieczenstwa (co 3 lata).

Podmioty wazne - NADZOR NASTEPCZY (ex post)

— Organ nadzorczy interweniuje zazwyczaj dopiero wtedy, gdy otrzyma
zgtoszenie o incydencie lub ma dowody na nieprzestrzeganie przepi-
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SOW.

—> Dziatasz, dopoki cos sie nie stanie - ale gdy sie stanie, trzeba by¢ przy-
gotowanym i mie¢ dokumenty, ktdre to potwierdza.

Réznica w praktyce:

Szpital (podmiot kluczowy): Moze spodziewac sie audytora, ktory
sprawdzi dokumentacje BCP (ciggtosci dziatania), nawet jesli systemy
dziatajg bez zarzutu.

Fabryka mebli (podmiot wazny - produkcja): Prawdopodobnie nie
bedzie miata rutynowej kontroli, dopdki nie padnie ofiarq ransomware
i nie zgtosi tego faktu. Wtedy organ nadzorczy sprawdzi, czy fabryka

miata wdrozone Srodki bezpieczenstwa. Jesli nie - moze zostac na nig

natozona dotkliwa kara.

Obowiazek rejestracji

Jesli Twoja firma jest podmiotem kluczowym lub podmiotem waznym,

masz okreslony termin na zgtoszenie jej do wykazu.

1. Termin: Masz 6 miesiecy od momentu spetnienia kryteriéw (lub od

wejscia w zycie ustawy o KSC) na ztozenie wniosku o wpis do wykazu.

2. Gdzie: Rejestracja odbywa sie przez system teleinformatyczny Mini-
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sterstwa Cyfryzacji.

3. Zakres danych: We wniosku musisz podac¢ m.in. dane firmy, aktualne
dane kontaktowe, liste adresow IP oraz dane os6b wyznaczonych do
kontaktu w sprawach cyberbezpieczenstwa.

Podsumowanie

Kwalifikacja podmiotu to fundament. Btedne zatozenie, ze ,,mnie to nie
dotyczy”, jest najprostsza droga do problemdw prawnych.
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Nadal nie masz pewnosci, czy podlegasz dyrektywie
NIS2?

Przepisy bywajg skomplikowane, a granica miedzy podmiotem
kluczowym a podmiotem waznym nie zawsze jest oczywista. Jednak
nie musisz analizowac ustawy o KSC samodzielnie.

Przygotowalismy bezptatny, interaktywny test, ktory w kilka minut

pomoze Ci zweryfikowac status Twojej firmy. Wystarczy odpowiedzie¢

na kilka prostych pytan, aby otrzymac wstepng ocene. W niektdrych
przypadkach konieczna moze by¢ takze dalsza, pogtebiona analiza.

Zeskanuj kod QR lub i sprawd? teraz:

W kolejnym rozdziale oméwimy, co zmiana przepisdw oznacza dla preze-

sow, dyrektorow i cztonkéw zarzadu.
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Rozdziat 3.
Odpowiedzialnosc zarzadu -
nowe zasady gry

Przez lata w wielu firmach panowato niepisane przekonanie: ,,Cyber-
bezpieczenstwo? To problem dyrektora IT. Ja zarzagdzam biznesem”. Gdy
dochodzito do wycieku danych, zarzad wyrazat ubolewanie, a konse-

kwencje ponosit szef dziatu informatyki.

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa kon-

czy z tym modelem.

Nowe przepisy wprowadzaja fundamentalng zmiane: cyberbezpieczen-
stwo staje sie prawnym obowiazkiem kadry zarzadzajacej (C-level).
Nowelizacja UKSC wprost wskazuje, ze organy zarzadzajace ponosza
osobistg odpowiedzialnosc¢ za naruszenia. Nie mozna sie juz zastaniac
brakiem wiedzy technicznej ani delegowaniem zadan.

Koniec z delegowaniem odpowiedzialnosci

Oczywiscie prezes firmy nie musi osobiscie konfigurowac firewalli ani
instalowac antywiruséw. Zadania techniczne nadal wykonuja specjalisci.
Jednak odpowiedzialnosc za skutecznosé tych dziatan pozostaje na

gorze.
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Zgodnie z nowelizacja UKSC organy zarzadzajace podmiotéw kluczowych
i podmiotdéw waznych maja trzy gtéwne obowiazki:

1. Zatwierdzanie sSrodkow:
To zarzad musi zaakceptowac i podpisac polityke analizy ryzyka oraz
plan postepowania z ryzykiem. Podpis pod tymi dokumentami ozna-
cza: ,Rozumiem zagrozenia i akceptuje sposob, w jaki firma sie przed
nimi broni”,

2. Nadzor:
Zarzad musi aktywnie nadzorowac wdrazanie srodkéw bezpieczen-
stwa. Nie wystarczy raz w roku zapytac: ,,Czy jesteSmy bezpieczni?”.
Wymagane jest regularne raportowanie i weryfikowanie, czy dziatania

sg rzeczywiscie realizowane.

3. Odpowiedzialnos¢:
W razie incydentu organ nadzorczy nie zapuka do drzwi administrato-
ra sieci, lecz do gabinetu prezesa.

Co to znaczy w praktyce?

Jesli firma padnie ofiarg ataku ransomware, poniewaz nie
zaktualizowata systemow, a zarzqd nie zapewnit budzetu na te

aktualizacje lub nie wymagat raportow o stanie zabezpieczen, wina

lezy po stronie zarzgdu. Ttumaczenia w rodzaju: ,,Dyrektor IT mowit, ze
jest w porzqdku” - nie bedq skutecznq linig obrony.
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Obowiazkowe szkolenia dla zarzadu

Ustawodawca przewidziat argument: ,Ale ja nie jestem informatykiem,
nie znam sie na tym”. Dlatego nowelizacja UKSC naktada na kadre zarza-
dzajaca obowiazek odbywania szkolen.

Nie chodzi o nauke kodowania. Chodzi o to, by cztonkowie organéw
zarzadzajacych potrafili w szczegélnosci:

- zidentyfikowac ryzyko cybernetyczne dla biznesu,
- ocenic, czy $rodki proponowane przez dziat IT sg adekwatne,

- zrozumie¢ wptyw cyberzagrozen na finanse i reputacje firmy.

Uwaga: Ustawa o KSC wymaga, aby kadra zarzgdzajgca

zapewniata podobne szkolenia réwniez pracownikom. Swiadomo$¢

bezpieczenstwa musi ptyng¢ z gory.

Sankcje za naruszenie obowigzkow - kary
finansowe to nie wszystko

Naruszenie obowigzkéw wynikajacych z nowelizacji UKSC wigze sie z su-
rowymi sankcjami. Sa one wzorowane na systemie znanym z RODO, ale
w niektdrych aspektach przewidziano rozwigzania idgce znacznie dalej.
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1. Gigantyczne kary finansowe

Organ nadzorczy (np. Minister Cyfryzacji lub KNF) moze natozy¢ admini-
stracyjna kare pienieznga. Jej wysokosc zalezy od kategorii podmiotu:

Kategoria podmiotu Maksymalna kara finansowa

) Do 10 000 000 euro lub 2% rocznego Swiatowego
Podmiot kluczowy )
obrotu (wyzsza kwota)

) ) Do 7 000 000 euro lub 1,4% rocznego Swiatowego
Podmiot wazny _
obrotu (wyzsza kwota)

Kary moga by¢ naktadane nie tylko za wyciek danych, lecz takze za nie-
wykonywanie obowigzkéw, m.in. za brak wdrozenia odpowiednich pro-
cedur (np. brak analizy ryzyka) czy niezgtoszenie incydentu w terminie.

Organ moze natozy¢ kare w wysokosci do 100 000 000 zt, jesli podmiot
kluczowy lub podmiot wazny narusza przepisy znowelizowanej UKSC, co
powoduje:

- bezposrednie i powazne cyberzagrozenie dla obronnosci, bezpie-
czenstwa panstwa, bezpieczenstwa i porzadku publicznego lub zycia
i zdrowia ludzi,

- zagrozenie wywotania powaznej szkody majatkowej lub powaznych
utrudnien w Swiadczeniu ustug.

Kary pieniezne moga zostac natozone takze na kierownikéw podmio-

tow kluczowych i podmiotéw waznych - w kwocie niewiekszej niz 300%

otrzymywanego przez ukaranego wynagrodzenia obliczanego wedtug
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zasad obowiagzujacych przy ustalaniu ekwiwalentu pienieznego za urlop.

2. Opcja atomowa - zawieszenie w funkcjach (tylko
podmioty kluczowe)

To najbardziej kontrowersyjny i dotkliwy mechanizm przewidziany
w nowelizacji UKSC. W przypadku razacych i powtarzajacych sie naruszen
w podmiocie kluczowym organ nadzorczy moze wystapic o:

- tymczasowe zawieszenie certyfikacji lub zezwolenia na prowadze-
nie dziatalnosci,

- tymczasowy zakaz petnienia funkcji kierowniczych (np. CEO, czton-
ka zarzadu) w tym podmiocie.

Oznacza to, ze prezes moze zosta¢ odsuniety od zarzadzania wtasna fir-
m3, dopoki nie zostang naprawione uchybienia w cyberbezpieczenstwie.
To potezne narzedzie dyscyplinujace, ktore zmienia cyberbezpieczen-
stwo w ,,by¢ albo nie by¢” dla kadry menedzerskiej.

Podsumowanie

Nowelizacja UKSC wymusza profesjonalizacje zarzadzania bezpieczen-
stwem. Zarzad nie musi wiedziec, jak skonfigurowac firewall, ale musi
rozumied, ze firewall jest potrzebny, zapewnié na niego budzet, a takze
rozlicza¢ dziat IT z jego dziatania.
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Lista ,,to-do” dla cztonka zarzadu

O Zapisz sie na szkolenie z cyberbezpieczenstwa dla kadry menedzer-
skiej.

O Zazadaj audytu otwarcia (ustalenie, gdzie jestesmy).

O Wpisz bezpieczenstwo IT jako staty punkt agendy posiedzen zarzadu.

W kolejnym rozdziale przejdziemy do konkretdw: jak zbudowac¢ funda-
ment bezpieczenstwa, czyli jak zarzadzac ryzykiem.
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Rozdziat 4. Fundament
systemu - zarzadzanie
ryzykiem

Wiele firm popetnia btad, zaczynajac budowanie cyberbezpieczenstwa
od zakupow. Pojawiaja sie: drogi firewall, zaawansowany system anty-
wirusowy i coraz bardziej skomplikowane hasta. A potem okazuje sie,
ze hakerzy dostali sie do sieci przez niezabezpieczong drukarke, a pozar
w serwerowni zniszczyt jedyna kopie danych.

Znowelizowana ustawa UKSC odwraca te logike. Jest neutralna tech-
nologicznie. Nie mowi: ,musisz kupic sprzet marki X”, lecz: ,,zastosuj
srodki adekwatne do ryzyka”.

Aby dobrac srodki adekwatne do ryzyka, najpierw musisz wiedzieé, co Ci

grozi. Wtasnie temu stuzy zarzadzanie ryzykiem.

Czym jest zarzadzanie ryzykiem w ujeciu UKSC

Zarzadzanie ryzykiem to proces, ktory pozwala odpowiedzie¢ na cztery
pytania:
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1. Co mamy cennego? (aktywa)
2. Conam grozi? (zagrozenia)
3. Jaka jest skala skutkdw? (ocena ryzyka)

4. Co zrobimy, zeby straty byty jak najmniejsze? (postepowanie z ryzy-
kiem)

Analiza ryzyka to podstawa. Bez niej kazde wydane euro na bezpieczen-
stwo jest wydatkiem ,,na $lepo”. Zgodnie z nowelizacjg UKSC proces ten
musi by¢ udokumentowany, powtarzalny i - co najwazniejsze - zaakcep-
towany przez zarzad.
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Proces zarzadzania ryzykiem krok po kroku

Nie musisz wymyslac kota na nowo. Mozesz oprzec sie na standardach,
np.1SO 27001 lub I1SO 27005. Oto uproszczony schemat dziatania:

Krok 1: Inwentaryzacja (co mamy cennego?)

Nie da sie chroni¢ czegos, o czym nie wiesz, ze istnieje. Spisz aktywa
organizacji, takie jak:

- sprzet - serwery, laptopy, urzadzenia produkcyjne (OT), telefony,
- oprogramowanie - systemy ERP, CRM, bazy danych,
- informacje - dane klientow, receptury, plany finansowe,

- ludzie - kluczowi specjalisci.

Krok 2: Identyfikacja zagrozen (co nam grozi?)

Zagrozenia to nie tylko hakerzy. Musisz uwzglednié takze:

- cyberataki - ransomware, phishing, DDoS,

— zagrozenia fizyczne - pozar, powddz, brak pradu, kradziez sprzetu,
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— czynnik ludzki - btad pracownika, sabotaz, niedostepnos¢ kluczowego

personelu (np. w czasie pandemii).

Krok 3: Ocena ryzyka (jaka jest skala skutkow?)

Dla kazdego zidentyfikowanego zagrozenia okresl dwa parametry:

1. prawdopodobienstwo - jakie jest prawdopodobieristwo, ze do tego
dojdzie? (niskie/srednie/wysokie).

2. wptyw - jak dotkliwe dla firmy beda skutki finansowe, operacyjne lub

wizerunkowe?

MACIERZ RYZYKA

PRAWDOPODOBIENSTWO

w
}

P WPLYW

2

‘ . Ryzyko akceptowalne . Wymaga monitorowania . Wymaga dziatania
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Krok 4: Plan postepowania z ryzykiem - co zrobimy, zeby
straty byty jak najmniejsze?
Po zidentyfikowaniu ryzyk musisz podja¢ decyzje, jak z nimi postepowac.

Masz cztery mozliwosci:

1. Mitygacja (zmniejszenie): Wdrazasz zabezpieczenia, np. instalujesz
system gasniczy w serwerowni lub szyfrujesz dyski. To najczestsza

reakcja.

2. Unikanie: Rezygnujesz z ryzykownego dziatania, np. przestajesz uzy-

wac przestarzatego oprogramowania, ktérego nie da sie zabezpieczyd.

3. Transfer (przeniesienie): Przerzucasz skutki na inny podmiot,
np. wykupujesz ubezpieczenie od cyberryzyk lub zlecasz proces firmie

zewnetrznej z gwarancja SLA.

4. Akceptacja: Swiadomie decydujesz, ze ryzyko jest mate, a koszt za-

bezpieczen zbyt duzy, np. akceptujesz ryzyko awarii drukarki.

Decyzja biznesowa, nie techniczna

Zagrozenie: Awaria serwera pocztowego.

Opcja A (mitygacja): Budujemy zapasowq serwerownie za 500 tys. zt.

Poczta dziata zawsze.

Opcja B (akceptacja): Akceptujemy, ze w razie awarii nie mamy
dostepu do poczty przez 4 godziny. Koszt: 0 zt.
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Nowelizacja UKSC dopuszcza wybér opcji B, pod warunkiem ze zarzad
podejmie Swiadoma decyzje oparta na analizie oraz ja udokumentuje,
np. podpisze o$wiadczenie: ,Tak, rozumiemy ryzyko braku poczty i je
akceptujemy (apetyt na ryzyko)”.

Apetyt na ryzyko (risk appetite)

Apetyt na ryzyko to kluczowe pojecie w kontekscie dyrektywy NIS2.
Zadna firma nie jest w petni bezpieczna, dlatego zarzad musi okresli¢
poziom tolerancji.

- Jak dtugo mozemy nie dziata¢? (RTO)
- lle danych mozemy straci¢? (RPO)
- Jakie straty finansowe jesteSmy w stanie poniesc?

Poziom tolerancji okresla granice akceptowalnego ryzyka rezydualnego.
Wszystko, co przekracza ten poziom, musi zosta¢ dodatkowo zabezpie-

czone.

Dokumentacja - tarcza dla zarzadu

W $wiecie audytéw NIS2 obowiazuje prosta zasada: jesli cos nie jest
udokumentowane, to nie istnieje.

Dlatego musisz posiadac:

— metodyke - opis sposobu oceny ryzyka (tak aby wyniki byty poréwny-
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walne z roku na rok),

—> raport z analizy ryzyka - liste zidentyfikowanych zagrozen wraz z ich
ocena,

- plan postepowania z ryzykiem - liste dziatan naprawczych, harmono-
gram, budzet i osoby odpowiedzialne.

Dokumenty te musza by¢ podpisane przez zarzad. To jest Wasza polisa
ubezpieczeniowa w razie kontroli - potwierdza, ze dziataliscie z nalezyta
starannoscia.

Podsumowanie

Zarzadzanie ryzykiem to nie jednorazowe dziatanie, lecz proces. Zagroze-
nia ewoluuja: zmienia sie sktad zespotu, pojawiaja sie nowe technologie
(np. Al), wybuchaja konflikty zbrojne. Dlatego przeglad analizy ryzyka
powinien odbywac sie minimum raz w roku lub po kazdej duzej zmianie

w firmie.

Gdy mamy juz zmapowane ryzyka, musimy ustali¢ zasady gry - o tym jest

kolejny rozdziat.
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Rozdziat 5. Polityka
bezpieczenstwa informacji -
fundament zgodnosci

Wiemy juz, co nam grozi (dzieki analizie ryzyka). Ustalmy wiec, jak sie
przed tym bronié. Temu stuzy polityka bezpieczenstwa informacji (PBI).

W wielu firmach polityki pozostaja martwymi dokumentami: tworzy sie
je tylko pod audyt, a potem chowa do szuflady. W Swietle dyrektywy NIS2
takie podejscie jest niebezpieczne. Jesli dojdzie do incydentu, organ nad-
zorczy poprosi o dokumenty. Gdy okaze sie, ze pracownicy ich nie znaja,
a opisane w nich zasady to fikcja, zarzad poniesie odpowiedzialno$¢ za

brak nadzoru.

Polityka bezpieczenstwa informacji to ,,konstytucja” kazdej firmy w za-
kresie cyberbezpieczenstwa. To deklaracja zarzadu: ,,Tak chronimy nasze

dane i systemy - i zapewniamy na to budzet”.
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Porzadek w papierach - dokumentacja
normatywna i operacyjna

Nowelizacja ustawy o KSC wymaga udowodnienia, ze system cyberbez-
pieczenstwa dziata w praktyce. Aby nie utonag¢ w morzu papierdw, warto
podzieli¢ dokumentacje na dwie grupy. To podziat, ktéry zrozumie kazdy
audytor.

1. Dokumentacja normatywna (zasady gry)

Odpowiada na pytanie: Jak mamy postepowac? To zbidr regut, proce-
dur i instrukcji, np.:

- polityka bezpieczenstwa informacji (PBI) - dokument nadrzedny,
strategia,

— procedury, np. procedura nadawania uprawnien, procedura zgtasza-
nia incydentdw, procedura tworzenia kopii zapasowych,

- instrukcje - dokumenty ,krok po kroku”, np. jak skonfigurowaé VPN
na laptopie.

2. Dokumentacja operacyjna (dowody dziatania)

Odpowiada na pytanie: Czy to zrobiliSmy? To zapisy potwierdzajace, ze
procedury dziataja, np.:

- logi systemowe (kto, kiedy sie logowat),

- rejestry (incydentéw, upowaznien, sprzetu),
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- raporty z przegladéw i audytow,

—> protokoty zniszczenia nosnikéw danych.

Piramida dokumentacji:
—> Szczyt: Polityka (Strategia / Co chcemy osiagnac? / Zatwierdza zarzad)

— Srodek: Procedury (Taktyka / Jak to robimy? / Zatwierdza kierownic-
two)

— Podstawa: Zapisy i logi (Dowody / Potwierdzenie wykonania / Genero-
wane przez pracownikéw i systemy)
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Co musi zawierac polityka bezpieczenstwa
informacji

Nowelizacja UKSC nie narzuca jednego wzoru polityki bezpieczenstwa

informacji. Mozna jednak oprzec sie na normie 1ISO 27001. Zgodnie z nig

dobra polityka bezpieczenstwa informacji powinna regulowaé nastepuja-

ce kluczowe obszary:

1.

Zarzadzanie dostepem: Kto ma dostep do danych? Warto stosowac
zasade wiedzy koniecznej (need-to-know) - pracownik ma dostep
tylko do tego, co jest mu niezbedne do pracy.

Bezpieczenstwo fizyczne: Kto moze wejs¢ do biura i serwerowni? Jak
chronimy laptopy przed kradziezg?

. Zarzadzanie dostawcami: Jakie zasady obowiazuja przy weryfikacji

zewnetrznych firm IT i podczas wspdtpracy z nimi?

Bezpieczenstwo pracy zdalnej: Jakie sg zasady korzystania z VPN
oraz zasady BYOD (lub czy obowiazuje zakaz uzywania prywatnego
sprzetu do celéw stuzbowych)?

. Zarzadzanie zasobami (asset management): Czy mamy aktualna

inwentaryzacje sprzetu i oprogramowania? Trzeba wiedzie¢, co jest
w organizacji, aby mdc to chronic.

Kryptografia: Jakie sa zasady szyfrowania dyskow i bezpiecznego
przesytania plikow?
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Procedura a zycie

° Zty zapis: ,,Hasta musza by¢ zmieniane co 30 dni” (w praktyce
pracownicy dodaja tylko cyfre na koncu, co obniza bezpieczen-
stwo).

O Dobry zapis zgodny z nowelizacjg UKSC: ,Stosujemy sil-
ne hasta i obowigzkowe uwierzytelnianie wielosktadnikowe
(MFA/2FA) do wszystkich systemdw kluczowych”.

Ludzie i role - kto za co odpowiada

Najwiekszym grzechem w zarzadzaniu bezpieczenstwem jest brak
wtasciciela procesu. Stwierdzenie ,wszyscy dbamy o bezpieczenstwo”
w praktyce oznacza, ze nikt za nic nie odpowiada.

Dokumentacja musi precyzyjnie przypisywac role i odpowiedzialnosci.
Kluczowa jest tu zasada rozdziatu obowigzkow (segregation of duties).
Chodzi o to, aby unikac konfliktu interesow oraz btedéw.

Przyktady poprawnego rozdziatu rol

— Administrator IT - konfiguruje system i nadaje uprawnienia (ale tylko
na wniosek).

- Przetozony [ wtasciciel biznesowy - decyduje, kto ma dostaé upraw-
nienia (akceptuje wniosek).

— Audytor [ inspektor bezpieczenstwa - sprawdza, czy administrator
nadat uprawnienia zgodnie z decyzja przetozonego.
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W mniejszych firmach, w ktérych nie ma rozbudowanych dziatow,
funkcje kontrolera moze petnic firma zewnetrzna podczas okresowego
audytu.

Cykl zycia polityki bezpieczenstwa informacji -
przeglad i aktualizacja

Stworzenie dokumentacji to dopiero poczatek. Dokument, ktérego nie
aktualizujemy, szybko staje sie bezuzyteczny. Zgodnie z wytycznymi ENI-
SA przeglad polityki bezpieczenstwa informacji powinien odbywac sie:

- cyklicznie - minimum raz w roku (czy polityka nadal odpowiada po-
trzebom naszej firmy?),

- po incydencie - jesli doszto do ataku, to sygnat, ze procedury mogty
by¢ nieskuteczne, a wiec trzeba je poprawic,

— przy zmianach - takich jak wdrozenie nowego systemu ERP, przepro-
wadzka biura, zmiana struktury organizacyjnej.

Kazda zmiana w polityce bezpieczenstwa informacji musi zosta¢ ponow-
nie zatwierdzona przez zarzad. Data i podpis na dokumencie stanowig
dla audytora potwierdzenie, ze zarzad sprawuje nadzor.
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Podsumowanie

Polityka bezpieczenstwa informacji to nie biurokracja, lecz instrukcja
obstugi bezpieczenstwa Twojej firmy. Dobre procedury utatwiaja zycie
(pracownicy wiedza, co robic), a zte - paralizuja prace.

Majac ustalone zasady (polityke) i znajac zagrozenia (ryzyka), musimy
przygotowac sie na moment, gdy mimo wszystko co$ pdjdzie nie tak.
Czas omoéwic zarzadzanie incydentami.
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Rozdziat 6. Zarzadzanie
incydentami - wyscig
Z czasem

W cyberbezpieczenstwie obowigzuje smutna zasada: nie pytaj ,,czy”
dojdzie do ataku, lecz ,,kiedy” to nastapi. Nawet najlepiej zabezpie-
czona organizacja moze pasc ofiarg btedu ludzkiego lub nowej, wczesniej

nieznanej luki (zero-day).

Nowelizacja UKSC zmienia podejscie do kryzysu. Skoro nie da sie unik-
na¢ wszystkich atakdw, musisz byé mistrzem w ich wykrywaniu i rapor-
towaniu. Nowe przepisy naktadaja na firmy kaganiec czasowy - a zegar
zaczyna tyka¢ w momencie wykrycia problemu.

Co jest incydentem, a co tylko zdarzeniem

Nie kazda awaria to incydent w rozumieniu UKSC. Przepalona zaréwka

w serwerowni to zdarzenie. Pozar serwerowni to incydent.

Aby nie paralizowac pracy dziatu IT i organdéw nadzorczych, musisz wdro-
zy¢ system kategoryzacji. Nowelizacja UKSC nakazuje raportowac tzw.

powazne incydenty. Incydent uznaje sie za powazny, jesli:

- powoduje lub moze powodowac powazne obnizenie jakosci ustug lub
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przerwanie ciggtosci ich Swiadczenia (np. zatrzymanie produkgji, brak
dostepu do kont bankowych),

— powoduje straty finansowe organizacji lub jej klientow,

—> stwarza zagrozenie dla innych oséb przez wywotanie powaznej szkody

materialnej lub niematerialnej (np. wyciek danych pacjentéw).

Kiedy dzwonic na alarm?

Sytuacja A: Pracownik zapomniat hasta i zablokowat sobie konto. To.
jest zdarzenie. Rozwigzuje je helpdesk. Nie zgtaszasz tego do CSIRT.

Sytuacja B: W nocy nastgpito 500 nieudanych prob logowania na
konto administratora z adresu IP w Chinach, a rano system dziata
wolniej. To jest incydent. Istnieje podejrzenie ataku. Uruchamiasz
procedure reagowania.
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0s czasu: 24 h - 72 h - 1 miesiac

Sednem nowych przepiséw sa krétkie terminy raportowania incydentéw.
Procedura raportowania jest trojstopniowa, a czas biegnie nieubtaganie.

1. Wczesne ostrzezenie (24 godziny od wykrycia): To sygnat: mamy
problem. W tym czasie musisz zgtosi¢ do wtasciwego CSIRT (np. CSIRT
NASK), ze doszto do incydentu.

Co musisz wiedzie¢:
- kiedy incydent wystapit i kiedy zostat wykryty,
- jak dtugo trwat (lub trwa),
—czy jest to atak celowy,

—>czy incydent moze miec skutki transgraniczne (wptynac na inne kraje
UE).

Cel: Umozliwienie oceny, czy incydent nie rozleje sie na inne podmioty.

2. Zgtoszenie wtasciwe (72 godziny od wykrycia): To czas na konkrety
- emocje opadty, a technicy pracuja.

Co musisz wiedziec:

- jaka jest wstepna ocena powagi, przyczyn i skutkow incydentu,

— jakie wskazniki kompromitacji (loC) wykryliscie (np. z jakiego adresu
IP nastapit atak),

- jak przebiegat incydent,

- jaki jest zakres incydentu - jak wptywa na ustugi Swiadczone przez
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Twoja firme i inne podmioty, ilu osdb dotyczy, jaki zasieg geograficzny
obejmuje,

—> jakie podjeto dziatania zapobiegawcze i naprawcze.

Cel: Przekazanie informacji technicznych, ktére pomogg innym sie bro-
nic.

3. Raport koncowy (1 miesigc od zdarzenia): To tzw. post mortem.
Co musisz wiedziec:

- jaki byt szczegdtowy przebieg incydentu,

— jakie zaktocenia i szkody incydent spowodowat,

—> czy wystapity skutki transgraniczne (jesli tak - jakie),

- jaka byta przyczyna zrédtowa (root cause analysis),

— jakie Srodki zaradcze wdrozono, by sytuacja sie nie powtdrzyta.

Cel: Podsumowanie przyczyn i skutkéw incydentu oraz wykazanie wdro-

zonych dziatan korygujacych i zapobiegawczych.

Uwaga: Jesli nie masz gotowych szablondw zgtoszen i listy kontaktowej
do CSIRT, w stresie mozesz nie zdazy¢ z przygotowaniem raportu w ciggu
24 godzin.
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Procedura dziatan wewnetrznych - wykryj,
zrozum, reaguj

Raportowanie na zewnatrz to jedno, ale najwazniejsze jest opanowanie
sytuacji wewnatrz firmy. Procedura zarzadzania incydentami powinna
przypominad instrukcje dla strazakow:

1. Wykrywanie (monitoring): W obszarze IT musisz mie¢ oczy dookota
gtowy. Systemy logowania i monitoringu (np. SIEM) powinny dziataé
24/7. Bez logdw nie da sie ustali¢, co sie stato.

2. Triage (segregacja): Nadaj incydentowi priorytet. Czy to tylko fatszy-
wy alarm, czy juz krytyczne zagrozenie?

3. lzolacja (powstrzymanie): Szybko odseparuj zrédto problemu,
np. odtacz zainfekowane serwery od Internetu, aby wirus sie nie roz-
przestrzeniat.

4. Analiza i naprawa: Usun wirusa, zatataj luke i przywrdc dane z backu-
pu.

5. Lekcje (lessons learned): Po wszystkim spotkaj sie z zespotem i zapy-

taj: ,Dlaczego to sie stato i co poprawiamy w naszych procedurach?”.

Rola CSIRT

W Polsce funkcjonuja trzy gtowne Zespoty Reagowania na Incydenty Bez-
pieczenstwa Komputerowego (CSIRT):

— CSIRT GOV (ABW) - dla administracji rzadowej i infrastruktury kry-
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tycznej,

—> CSIRT MON - dla wojska i podmiotéw podlegtych MON lub przez
niego nadzorowanych oraz przedsiebiorcow realizujacych zadania na
rzecz Sit Zbrojnych,

—> CSIRT NASK - dla pozostatych podmiotéw, w tym wiekszosci firm
prywatnych, samorzadoéw, jednostek naukowo-badawczych, uczelni

i spotek komunalnych.

Krajowy system cyberbezpieczenstwa obejmuje takze CSIRT sektorowe
- powotane dla wybranych sektoréw gospodarki.

Musisz wiedzie¢, ktéremu CSIRT podlegasz.

Wspétpraca z CSIRT to nie tylko obowigzek, lecz takze realne wsparcie.

Zespo6t moze przekazad Ci wytyczne, jak poradzi¢ sobie z atakiem.

Podsumowanie

Zarzadzanie incydentami zgodnie z dyrektywa NIS2 to test sprawnosci
organizacyjnej. Wymaga procedur, monitoringu i ¢wiczen. Pamietaj:
w trakcie ataku nikt nie ma czasu na czytanie przepisow. Musisz mie¢

gotowe scenariusze dziatania (playbooki).

A co, jesli incydent zniszczyt dane lub systemy? Wtedy do gry wchodza
plany ciggtosci dziatania, o ktorych przeczytasz w kolejnym rozdziale.
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Rozdziat 7. Ciggtosc dziatania
i backupy (BCP i DRP)

Wyobraz sobie, ze przychodzisz do firmy w poniedziatek rano. Serwery
nie dziataja, telefony milcza, a na ekranach komputeréw wyswietla sie
zadanie okupu (ransomware). Produkcja stoi, ciezarowki nie wyjezdzaja,

faktur nie da sie wystawicé.

Pytanie brzmi: Jak dtugo Twoja firma przetrwa w takim stanie? Godzi-

ne? Dzien? Tydzien?

Nowelizacja UKSC ktadzie ogromny nacisk na odpornos$¢ (resilience). Nie
chodzi tylko o to, by unikaé ciosdéw, lecz o to, by po ich przyjeciu wstaé

z desek i walczy¢ dalej. W tym pomagaja BCP i DRP - dwa kluczowe poje-
cia dotyczace ciagtosci dziatania i odtwarzania po incydencie.

Roznice miedzy BCP a DRP

Choc te skréty bywaja uzywane zamiennie, oznaczaja dwa rézne doku-

menty:

1. BCP (Business Continuity Plan) - plan ciagtosci dziatania, czyli
instrukcja dla biznesu, ktdra opisuje, jak pracowac, gdy systemy nie

dziataja.
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Przyktad: Jesli nie dziata system do fakturowania, BCP wskazuje:
»Przechodzimy na reczne wypisywanie drukéw, ktére wprowadzimy
do systemu po usunieciu awarii”.

. DRP (Disaster Recovery Plan) - plan odzyskiwania po awarii, czyli
instrukcja dla IT, ktéra opisuje, jak naprawic systemy i odzyskac dane.

Przyktad: DRP wskazuje: ,Przywracamy kopie zapasowg z chmury na
serwer zapasowy w lokalizacji B”.

Matematyka przetrwania - RTO i RPO

Aby stworzy¢ sensowny plan, zarzad musi podjaé decyzje biznesowa
i okresli¢ dwa parametry - RTO i RPO. Nie s3 to liczby techniczne. To
tosci, ktore pokazuja, ile pieniedzy firma jest gotowa stracic.

1. RTO (Recovery Time Objective) - cel czasu odzyskiwania, czyli
maksymalny czas, przez jaki system moze nie dziatac.

war-

Pytanie zarzadu: , Po jakim czasie przestoju zbankrutujemy lub stra-

cimy kluczowych klientow?”.

2. RPO (Recovery Point Objective) - cel punktu odzyskiwania, czyli

maksymalna ilos¢ danych, jaka mozemy bezpowrotnie straci¢ (m
rzona w czasie).

Pytanie zarzadu: ,,Czy utrata danych z ostatniej godziny pracy to
katastrofa? A z ostatniego dnia?”.
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RTO i RPO w praktyce

Sklep internetowy (e-commerce)

RTO musi by¢ krétkie (np. 4 godziny). Kazda godzina przestoju to
realna strata przychodu.

RPO musi by¢ bliskie zeru. Utrata zamdwien z ostatniej godziny

oznacza chaos i niezadowolonych klientow.
Archiwum parstwowe

«  RTO moze wynosi¢ nawet 48-72 godziny. Katastrofy nie bedzie,
jesli archiwum zostanie zamkniete na dwa dni.

«  RPO moze wynosi¢ 24 godziny. Jesli stracimy skany z jednego dnia,
wykonamy je ponownie jutro.

Whniosek: Koszt zabezpieczen dla sklepu bedzie wysoki, a dla archiwum
- niski. Nowelizacja UKSC wymaga adekwatnosci.

Swiety Graal - kopie zapasowe (backupy)

Zgodnie z nowelizacjg UKSC zarzadzanie kopiami zapasowymi to obo-
wigzek, a nie opcja. Ale samo posiadanie backupu nie wystarczy - kopia
musi by¢ odporna na atak.

W dobie ransomware hakerzy najpierw szukaja backupow, zeby je usu-
na¢ lub zaszyfrowad, a dopiero potem atakujg gtéwny system. Jak sie
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bronic¢?
Ztota zasada 3-2-1
— Miej co najmniej 3 kopie danych.

= Przechowuj je na 2 réznych nosnikach (np. dysk serwera + tasma lub

chmura).

— Zadbaj, aby 1 kopia znajdowata sie poza firma (off-site) lub byta odta-
czona od sieci (offline).

Kopia offline to jedyna pewna ochrona przed ransomware. Jesli dysk nie
jest podtaczony do sieci, haker nie moze go zaszyfrowac.

Testowanie - kopia nietestowana to brak kopii

Najczestszy grzech firm to brak testow odtwarzania kopii zapasowych.
System backupu dziatat latami (,,zielona lampka sie Swiecita”), ale gdy
doszto do awarii, okazato sie, ze pliki sg uszkodzone i nie da sie ich od-

tworzy¢.
Wymogi nowelizacji UKSC w zakresie testowania

— Regularnos¢ - testuj odtwarzanie danych (restore test) minimum raz

na kwartat.

- Weryfikacja - sprawdzaj, czy kopie sg kompletne i czy sumy kontrol-

ne sie zgadzaja.

— Symulacje - raz w roku zréb prébny alarm (fire drill). Wytacz testowo
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gtéwny system i sprobuj przywrécié dziatanie firmy z systeméw zapa-
sowych.

Redundancja - nie wktadaj wszystkich jajek do
jednego koszyka

Ciggtosc dziatania oznacza takze eliminowanie pojedynczych punktéow
awarii (single point of failure).

- Jesli masz jedng serwerownie - co zrobisz, gdy zaleje jg woda?

- Jesli masz jednego dostawce Internetu - co zrobisz, gdy koparka prze-
tnie kabel?

Nowelizacja UKSC zacheca do stosowania rozwigzan redundantnych
(zapasowych), np. taczy od dwdch réznych operatordw czy serweréw
w chmurze jako zaplecza dla infrastruktury lokalnej.

Podsumowanie

Inwestycja w ciggtosc dziatania to kosztowna polisa, z ktdrej masz na-
dzieje nigdy nie skorzystaé. Jednak w $wietle nowelizacji UKSC brak tej
polisy oznacza naruszenie obowigzkow.

Masz juz plan na wypadek, gdy zawioda Twoje systemy. Ale co, jesli za-
grozenie przyjdzie z zewnatrz - od zaufanego partnera? O tym w kolej-
nym rozdziale poswieconym bezpiecznemu tancuchowi dostaw.
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Rozdziat 8. Bezpieczny
tancuch dostaw

W cyberbezpieczenstwie funkcjonuje powiedzenie: jestes tak bezpiecz-
ny, jak Twoj najstabszy dostawca.

Historia zna przypadki, w ktérych gigantyczne korporacje - z budzetami
liczonymi w miliardach dolaréw - zostaty zhakowane, poniewaz napast-
nicy weszli do ich sieci bocznym wejsciem: przez systemy dostawcy Kli-

matyzacji lub matej firmy sprzatajacej, ktdra miata dostep do sieci Wi-Fi.

Dyrektywa NIS2 i nowelizacja UKSC podchodza do tego problemu sta-
nowczo. Naktada na podmioty kluczowe i podmioty wazne obowia-

zek dbania nie tylko o wtasne podworko, lecz takze o bezpieczerstwo
produktow i ustug kupowanych od dostawcéw. W pewnych sytuacjach
dostawca moze zostac uznany za dostawce wysokiego ryzyka, co oznacza
konieczno$¢ wycofania okreslonego sprzetu lub ustug. Musisz wiec za-
cza¢ wymagac od swoich partnerdéw biznesowych tyle samo, ile panstwo
wymaga od Ciebie.
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Nowa rzeczywistosc - kontrola najwyzsza forma
zaufania

Do tej pory relacje z dostawcami opieraty sie gtdwnie na cenie i jakosci.
Teraz dochodzi trzeci filar - bezpieczenstwo. Zgodnie z nowelizacja
UKSC musisz uwzglednic podatnosci specyficzne dla kazdego dostawcy.

Etapy procesu oceny dostawcow
1. Identyfikacja: Kto dostarcza nam ustugi IT, oprogramowanie, sprzet?

2. Ocenaryzyka: Jak bardzo krytyczny jest ten dostawca? Co sie stanie,
jesli zostanie zhakowany?

3. Wymagania: Jakie warunki musi spetni¢ ten dostawca, zebysmy
z nim wspotpracowali?

Kategoryzacja dostawcow - nie kazdy jest tak
samo wazny

Nie musisz z takg sama surowoscia audytowac dostawcy papieru do
drukarek jak dostawcy ustug chmurowych. Aby nie utonaé w biurokracji,

podziel dostawcow na kategorie:

1. Dostawcy krytyczni: Ich awaria zatrzymuje Twoj biznes (np. dostaw-
ca ERP, firma hostingowa, dostawca energii). Wymagaja najwyzszego

nadzoru i audytow.

2. Dostawcy strategiczni: Sa wazni, ale ich awaria jest zarzadzalna
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(np. dostawca oprogramowania HR, obstuga prawna). Wymagaja so-
lidnych uméw i jasno okres$lonych wymagan bezpieczenstwa.

3. Dostawcy rutynowi: Maja maty wptyw na bezpieczenstwo sieci
(np. dostawca mebli biurowych). Wymagaja podstawowej weryfikacji.

Umowy - Twoj najsilniejszy orez

W momencie podpisywania umowy masz najwiekszg site przetargowa. To
wtedy warto zadbac o zapisy, ktére ochronia Cie w przysztosci. Dyrektywa
NIS2 wymusza aktualizacje kontraktdw z dostawcami ustug ICT.

Umowa z dostawca powinna obejmowac:

- klauzule audytowa - prawo do audytu dostawcy i sprawdzenia, czy
naprawde robi backupy, tak jak obiecat,

- zgtaszanie incydentow - obowigzek poinformowania Cie o incyden-
cie po stronie dostawcy w Scisle okreslonym czasie (np. 24 godziny),
jesli incydent moze wptynac na Twoje dane,

— SLA (Service Level Agreement) - gwarancje dostepnosci ustug oraz

czasu naprawy,

— zasady podwykonawstwa - wskazanie, czy dostawca korzysta z pod-
wykonawcow, oraz zobowigzanie, ze spetniaja oni wymagania bezpie-
czenstwa,

— exit plan (zakonczenie wspétpracy) - zasady zwrotu danych w czy-
telnym formacie oraz ich trwatego usuniecia z serweréw dostawcy po

rozwigzaniu umowy.
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Umowa a rzeczywistosc

Btgd: Podpisujesz umowe z software house’em na stworzenie aplikacji.
Umowa reguluje tylko cene i termin oddania dzieta.

Ryzyko: Aplikacja ma luki bezpieczenstwa, a wykonawca twierdzi, ze
ich usuniecie jest dodatkowo ptatne.

Podejscie NIS2: Umowa wymaga security by design. Wykonawca musi
dostarczyc raport z testow bezpieczenstwa przed odbiorem, a naprawa
luk krytycznych jest w cenie wdrozenia.

Putapka vendor lock-in (uzaleznienie od dostawcy)

Dyrektywa NIS2 zwraca uwage na ryzyko uzaleznienia sie od jednego
dostawcy technologii. Jesli caty Twdj biznes opiera sie na unikalnym
systemie matej firmy, a ona nagle zbankrutuje lub zostanie przejeta przez

wrogi podmiot - masz problem.

Jak sie bronic?

- Dywersyfikacja - tam, gdzie to mozliwe, zapewnij alternatywe

(np. tacza od dwdch réznych operatoréw).

- Otwarte standardy - uzywaj technologii, ktére pozwalaja na tatwa
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migracje danych (np. unikaj niszowych lub zamknietych formatow
plikow).

— Dostep do kodu zrédtowego - w przypadku kluczowego oprogramo-
wania dedykowanego zadbaj o tzw. depozyt kodu (escrow), aby mie¢

do niego dostep, gdy dostawca zniknie z rynku.

Polityka bezpieczenstwa tancucha dostaw

Wszystkie powyzsze zasady musisz spisaé w formie polityki bezpieczen-
stwa tancucha dostaw. Dokument ten powinien okres$laé:

— jakie kryteria musi spetni¢ nowy dostawca (np. posiadac certyfikat
1SO 27001),

- jak czesto weryfikowani sg obecni dostawcy,

—> kto w firmie odpowiada za akceptacje uméw pod katem bezpieczen-

stwa.

Rejestr dostawcow i ustugodawcow

Zgodnie z zasadg ,nie mozesz zarzadzaé czyms, o czym nie wiesz”, musisz
prowadzic aktualny rejestr dostawcéw i ustugodawcow. Powinien on

zawieraé:

- nazwe dostawcy i dane kontaktowe,

- opis dostarczanej ustugi (np. ,utrzymanie serweréw”),
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— kategorie krytycznosci (wysoka/$rednia/niska),

— date ostatniej weryfikacji bezpieczenstwa.

Podsumowanie

tancuch dostaw to system naczyn potaczonych. Dyrektywa NIS2 wymu-
sza solidarnos$¢: Ty wymagasz od dostawcow, a Twoi klienci (zwtaszcza
jesli jestes podmiotem kluczowym) - od Ciebie. Wdrozenie tych zasad to
nie tylko obowigzek prawny, lecz takze sygnat dla rynku: jesteSmy bez-

piecznym partnerem biznesowym.

Dotarlismy prawie do korica. W ostatnim rozdziale zbierzemy catg wiedze
w prostg mape drogowa - pie¢ krokow, ktore musisz wykonad, by spac

spokojnie.
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Rozdziat 9. Mapa drogowa
wdrozenia NIS2 -
podsumowanie

PrzebrneliSmy przez paragrafy, definicje i techniczne wymogi. Tyle obo-
wiazkéw moze przyttaczad - to naturalne. Wdrozenie wymogdw noweli-
zacji UKSC jest duzym przedsiewzieciem, porownywalnym z wdrozeniem
RODO w 2018 roku.

Na szczescie da sie to pouktadad krok po kroku. Stare biznesowe porze-
kadto méwi: Jak zjesc stonia? Po kawatku!

Eksperci ODO 24 opracowali sprawdzong metodologie, ktéra porzadku-
je wszystkie zadania. Zamiast chaotycznych zakupdw sprzetu i pisania
w pospiechu procedur proponujemy podejscie procesowe. Oto Twoja
mapa drogowa w pieciu krokach.

Krok 1: Audyt zerowy (gdzie jestesmy)

Zanim ruszysz w podrdz, musisz wiedziec, z jakiego punktu startujesz.
Audyt zerowy (gap analysis) to ,,zdjecie rentgenowskie” Twojej firmy.

Dziatanie:

- przeglad obecnego stanu bezpieczenstwa,
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- sprawdzenie, jakie procedury juz masz (np. z RODO lub ISO 9001),
a jakich brakuje,

- weryfikacja zabezpieczen IT.

Wynik:
raport otwarcia pokazujacy luke miedzy stanem obecnym a wymogami
dyrektywy NIS2, czyli Twoja lista zadan.

Krok 2: Analiza ryzyka (co nam grozi)

Ten krok jest fundamentem, bez ktérego nie wolno Ci przejs¢ dale;j.

Szczegdty opisalismy w rozdziale 4.
Dziatanie:

—> inwentaryzacja aktywdw (sprzet, ludzie, procesy),
- identyfikacja zagrozen,
- okreslenie prawdopodobienstwa i skutkdw.

Wynik:
raport z analizy ryzyka i plan postepowania z ryzykiem, zatwierdzone
przez zarzad - wiesz juz, co musisz chronic¢ w pierwszej kolejnosci.

Krok 3: Wdrozenie srodkow (budowa tarczy)

Dopiero gdy masz wyniki analizy ryzyka, mozesz dobrac $rodki ochronne.
Pamietaj: musza by¢ one adekwatne i proporcjonalne.
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Dziatanie:

- techniczne - wdrozenie MFA, szyfrowania, systemdw backupu oraz

monitoringu sieci,

— organizacyjne - ustalenie struktury odpowiedzialnosci, powotanie
zespotu reagowania na incydenty.

Wynik:
dziatajacy system bezpieczenstwa, ktdory realnie mityguje zidentyfikowa-
ne ryzyka.

Krok 4: Dokumentacja i procedury (zasady gry)

To etap, w ktorym utrwalamy wdrozone $rodki w postaci oficjalnych

dokumentdw.

Dziatanie:
opracowanie polityki bezpieczenstwa informacji, planéw ciggtosci dzia-
tania (BCP i DRP), polityki tancucha dostaw oraz procedur operacyjnych.

Wynik:
kompletna dokumentacja normatywna, dzieki ktorej pracownicy wiedza,

jak postepowac, a audytor ma co sprawdzac.
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Krok 5: Szkolenia i sSwiadomos¢ (czynnik ludzki)

Nawet najlepszy firewall nie pomoze, jesli pracownik kliknie w link w po-
dejrzanym e-mailu, a prezes nie zrozumie raportu o ryzyku.

Dziatanie:

- dla zarzadu - obowiazkowe szkolenia z cyberbezpieczenstwa (wymog

prawny!),

- dla pracownikow - szkolenia z cyberhigieny (w tym phishing, hasta,
RODO).

Wynik: zbudowanie human firewall - Swiadomego zespotu, ktéry stano-

wi pierwsza linie obrony.

WSKAZOWKA EKSPERTA ODO 24

Nie traktuj tych krokow jako jednorazowego dziatania.
Cyberbezpieczenstwo to proces, a nie stan. Po zakoriczeniu kroku
5 w kolejnym roku wracasz do kroku 1 - audytu i przeglgdu. To cykl
Deminga (PDCA: Plan-Do-Check-Act), na ktérym opiera sie cata
dyrektywa NIS2.
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Korzysci z wdrozenia NIS2 - dlaczego warto zrobic
to dobrze

Wdrozenie wymogow dyrektywy NIS2 to koszt i wysitek. Ale to takze
inwestycja, ktora zwraca sie w trzech walutach:

1. Bezpieczenstwo prawne: Unikasz gigantycznych kar finansowych
i odpowiedzialnosci osobistej zarzadu. Spisz spokojnie.

2. Ciggtosc biznesu: W razie ataku ransomware Twoja konkurencja
moze miec przestdj nawet przez 2 tygodnie. Ty - dzieki planom BCP
i backupom - wracasz do dziatania po 4 godzinach.

3. Wizerunek i zaufanie: Klienci (zwtaszcza duzi gracze podlegajacy
dyrektywie NIS2) beda weryfikowac swoich dostawcow. Certyfikat
zgodnosci lub audyt bezpieczenstwa to dzi$ przepustka do lukratyw-
nych kontraktow.

Podsumowanie

Zmiany sa nieuchronne. Jak gtosi przystowie: Najlepszy moment, aby
zasadzic¢ drzewo, byt 20 lat temu. Drugi najlepszy moment jest teraz.

Teraz jest najlepszy moment, aby zadbac o bezpieczng przysztosé Two-
jej organizacji. Nie musisz robic tego samodzielnie. Eksperci ODO 24 s3
gotowi przeprowadzic¢ Cie przez kazdy z pieciu krokdw - od audytu po

szkolenia. Zabezpiecz swdj biznes juz dzis.
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Dodatki

Dodatek A. Stownik pojec - cyberbezpieczenstwo
w pigutce

Dyrektywa NIS2 i noweliacja UKSC wprowadzaja specyficzny jezyk, ktd-
rym od teraz musi postugiwac sie nie tylko dziat IT, lecz takze zarzad.

— Analiza ryzyka - proces identyfikacji zagrozen (np. atak hakerski, po-
zar) i oceny, jak bardzo sg one prawdopodobne oraz jakie straty moga
przynies¢ firmie. Fundament wdrozenia wymogow nowelizacji UKSC.

— BCP (Business Continuity Plan) - plan ciggtosci dziatania. Instrukcja
biznesowa okreslajaca, jak firma ma funkcjonowac w trakcie awarii,

zanim systemy zostang naprawione (np. przejscie na obstuge reczna).

—> CSIRT (Computer Security Incident Response Team) - Zespét Re-
agowania na Incydenty Bezpieczenstwa Komputerowego. Pafnstwowe
jednostki (CSIRT NASK, CSIRT GOV, CSIRT MON oraz CSIRT sektorowe),
do ktérych firmy musza zgtaszaé powazne incydenty.

—> Cyberhigiena - podstawowe praktyki zwiekszajace bezpieczenstwo,
takie jak regularna zmiana haset, nieklikanie w podejrzane linki, aktu-

alizowanie oprogramowania.

— DRP (Disaster Recovery Plan) - plan odzyskiwania po awarii. Tech-
niczna instrukcja dla IT opisujaca, jak przywrdcié systemy i dane
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%

z kopii zapasowych.

Incydent powazny - zdarzenie, ktére powoduje lub moze spowodo-
wac znaczne zaktdcenia w Swiadczeniu ustug lub straty finansowe lub
ktore zagraza innym podmiotom. Wymaga zgtoszenia do CSIRT.

loC (Indicators of Compromise) - wskazniki kompromitacji. Cyfrowe
Slady (np. podejrzane wpisy w logach) sugerujace, ze doszto do ataku.

MFA (Multi-Factor Authentication) - uwierzytelnianie wielosktadni-
kowe. Logowanie wymagajace czegos wiecej niz hasta (np. kodu SMS,
tokena). Wymag stanowczo zalecany w ramach zarzadzania ryzykiem.

Podmiot kluczowy - firma z sektora krytycznego (np. energetyka,
zdrowie, bankowosc). Podlega petnemu nadzorowi i regularnym
audytom.

Podmiot wazny - firma z sektora istotnego (np. produkcja, zywnos¢,
ustugi pocztowe). Podlega nadzorowi nastepczemu (gdy dojdzie do
incydentu).

Ransomware - ztosliwe oprogramowanie, ktore szyfruje dane firmy
i zgda okupu za ich odblokowanie.

RPO (Recovery Point Objective) - maksymalna ilo$¢ danych, jaka
firma moze straci¢ (np. z ostatniej godziny). Parametr wptywajacy na
czestotliwos$¢ wykonywania backupéw.

RTO (Recovery Time Objective) - maksymalny czas, przez jaki sys-
tem moze nie dziataé po awarii, zanim firma poniesie krytyczne straty.

Ryzyko rezydualne - ryzyko, ktore pozostaje nawet po zastosowaniu

zabezpieczen. Zarzad musi je formalnie zaakceptowad.
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Dodatek B. Lista kontrolna dla zarzadu
(governance)

Cel:

We

ryfikacja, czy organy zarzadzajgce dopetnity obowigzkdw, aby uniknaé

osobistej odpowiedzialnosci prawnej i finansowe;j.

STATUS PRAWNY | ORGANIZACJA

d0

Kwalifikacja:
Przeprowadzono analize, czy firma jest podmiotem kluczowym lub

podmiotem waznym.

Rejestracja:
Firma zostata zgtoszona do wykazu podmiotéw krajowego systemu

cyberbezpieczenstwa.

Budzet:
Zatwierdzono budzet na cyberbezpieczenstwo (wdrozenia, szkolenia,

audyty) na biezacy rok.

Zasoby:
Wyznaczono osobe odpowiedzialng za kontakt z CSIRT i koordynacje
bezpieczenstwa (np. CISO lub petnomocnika).

ODPOWIEDZIALNOSC OSOBISTA

d0

Szkolenia:
Cztonkowie zarzadu odbyli udokumentowane szkolenie z zakresu
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cyberbezpieczenstwa.

O Decyzje:
Zarzad zapoznat sie z wynikami analizy ryzyka i podpisat akceptacje
ryzyka rezydualnego.

O Dokumentacja:
Polityka bezpieczenstwa informacji zostata formalnie zatwierdzona
(podpisana) przez zarzad.

NADZOR | RAPORTOWANIE

O Agenda:
Temat cyberbezpieczenstwa zostat wpisany jako staty punkt posie-
dzen zarzadu (np. raz na kwartat).

0O KPI:
Ustalono, jakie wskazniki bezpieczenstwa maja by¢ raportowane do
zarzadu (np. liczba incydentdw, status wdrozenia zalecen poaudyto-
wych).
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Dodatek C. Inwentaryzacja dokumentacji (gap
analysis)

Cel:
Szybki przeglad brakdéw w dokumentacji wymaganej przez ustawe o KSC.
Zaznacz, co juz jest w Twojej firmie.

DOKUMENTACJA NORMATYWNA (ZASADY)

Polityka bezpieczenstwa informacji (dokument nadrzedny)
Metodyka analizy ryzyka

Raport z analizy ryzyka i plan postepowania z ryzykiem
Polityka bezpieczenstwa taficucha dostaw

Plan ciagtosci dziatania (BCP)

Plan odzyskiwania po awarii (DRP)

Procedura zarzadzania incydentami

Polityka kontroli dostepu i zarzadzania tozsamoscia
Polityka haset i uwierzytelniania (MFA)

Zasady pracy zdalnej i bezpieczenstwa urzadzern mobilnych (BYOD)

Procedura tworzenia i testowania kopii zapasowych (backupdéw)

o oo o ooooqoooqooa

Procedura zarzagdzania podatnosciami (aktualizacje/patchowanie)
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DOKUMENTACJA OPERACYJNA (DOWODY)
O Rejestrincydentow bezpieczenstwa

O Rejestr aktywow (inwentaryzacja sprzetu i oprogramowania)

O Rejestr dostawcow ustug IT (wraz z ich kategoryzacja)

O Listy obecnosci ze szkolen pracownikéw (Swiadomosé/cyberhigiena)
O Raporty z testow odtwarzania kopii zapasowych

O

Logi systemowe (przechowywane przez okreslony czas)
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Dodatek D. Reagowanie na incydent (panic button)

Cel:

Sciagga dla zespotu kryzysowego - kluczowe kroki i terminy w pierwszych

godzinach ataku.

FAZA 1: IDENTYFIKACJA | POWSTRZYMANIE (natychmiast)
1. Potwierdz: Czy to fatszywy alarm, czy realny atak?

2. Odizoluj: Odtgcz zainfekowane urzadzenia od sieci (Wi-Fi/LAN), ale
nie odtaczaj ich od zasilania (mozesz utraci¢ dowody w pamieci RAM).

3. Zabezpiecz dowody: Zréb zdjecia komunikatow, zabezpiecz logi.

4. Uruchom sztab: Zwotaj zespot reagowania na incydenty.

FAZA 2: RAPORTOWANIE OBOWIAZKOWE (zegar tyka!)

— Do 24 godzin - wczesne ostrzezenie
Gdzie: Wtasciwy CSIRT (np. CSIRT NASK).
Co: Zgtoszenie podejrzenia ataku. Kiedy atak wystapit i zostat wykry-
ty, jak dtugo trwat? Czy jest celowy? Czy moze miec skutki dla innych

krajow?

— Do 72 godzin - zgtoszenie incydentu
Co: Wstepna ocena dotkliwosci, przyczyn i skutkdw. Wskazniki kom-
promitacji (loC). Jak przebiegat incydent i jaki jest jego zakres - jak
wptywa na ustugi Swiadczone przez Ciebie i inne podmioty, ilu 0séb
dotyczy, jaki zasieg geograficzny obejmuje? Jakie dziatania zapobie-
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gawcze i naprawcze s3 podejmowane?

— Do 1 miesigca - raport koncowy
Co: Szczegbtowy opis incydentu, zaktdcen i szkdd, ktdre spowodowat.
Przyczyna zrodtowa (root cause). Zastosowane srodki naprawcze.

Skutki transgraniczne - jesli wystapity.

FAZA 3: ODZYSKIWANIE

1. Oczys¢ systemy ze ztosliwego oprogramowania.

2. Zmien wszystkie hasta administracyjne.

3. Przywrdd dane z czystej kopii zapasowej (zgodnie z planem DRP).

4. Monitoruj sie¢ pod katem powtdrnego ataku.

4 SPIS TRESCI /72/



Dodatek E. Weryfikacja dostawcy (vendor check)

Cel: Ocena bezpieczenstwa dostawcy ustug IT przed zawarciem umowy.

PRZED WSPél:PRACA
O Czy dostawca posiada certyfikaty bezpieczenstwa 1SO 27001, SOC 2?
O Czy dostawca udokumentowat wdrozenie wtasnej analizy ryzyka?

O Czy dostawca gwarantuje, ze dane sg przechowywane na terenie EOG
(Europejskiego Obszaru Gospodarczego)?

ZAPISY W UMOWIE

O Prawo do audytu: Czy mamy prawo sprawdzi¢ bezpieczenstwo do-

stawcy (osobiscie lub przez audytora)?

O Incydenty: Czy dostawca zobowigzuje sie zgtosi¢ nam incydent bez-
pieczenstwa w okreslonym czasie (np. w ciagu 24 godzin)?

O SLA: Czy okreslono gwarantowany czas dostepnosci ustugi i czas
naprawy awarii?

O Podwykonawcy: Czy dostawca musi uzyskac nasza zgode na zmiane

kluczowych podwykonawcow?

O Kary umowne: Czy przewidziano kary za naruszenie zasad bezpie-
czenstwa lub wyciek danych?

O Exit plan: Czy okreslono, w jaki sposdb odzyskamy nasze dane po
zakonczeniu umowy?
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ODO 24 - Kompleksowo zarzadzamy
bezpieczenstwem danych i ryzykiem

Wdrozenie wymogow nowelizacji UKSC to proces, ktéry wymaga potacze-
nia wiedzy prawnej, technologicznej i organizacyjnej. Nie musisz prze-
chodzi¢ przez to samodzielnie.

Jestesmy liderem na rynku ochrony danych i bezpieczenstwa informacji.
Od lat wspieramy polskie firmy w budowaniu odpornosci biznesowe;.

Jak mozemy Ci pomoc?

™M Audyt zgodnosci z NIS2 / UKSC- sprawdzimy, co juz masz, a czego Ci

brakuje.

™M Analiza ryzyka - przeprowadzimy profesjonalny proces identyfikacji
i oceny zagrozen.

M Dokumentacja - przygotujemy szyte na miare polityki, procedury
i plany BCP/DRP.

™ Szkolenia - przeszkolimy zarzad, kadre IT oraz wszystkich pracowni-
kow (szkolenia stacjonarne i e-learning).

M Wsparcie biezace - przejmiemy funkcje 10D lub doradcy ds. cyberbez-

pieczenstwa.

Masz pytania? Skontaktuj sie z nami.

Zapraszamy do skorzystania z bezptatnych poradnikéw i kalkulatoréow
ryzyka dostepnych na stronie ODO24.pl.
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