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ODOQ’ Ochrona Danych Osobowych

BEZPIECZENSTWO INFORMACJI

Szanowni panstwo,

Praktyczny kurs 10D daje gruntowng wiedze i praktyczne rozwiazania, dzieki ktérym bedziesz mogt

skutecznie sprawowacd funkcje inspektora ochrony danych. Kazdy dzier kursu poswiecony zostat
innemu zagadnieniu, ktdre stopniowo buduja kompetencje 10D.

Co wazne, podczas kursu naprzemiennie taczymy teorie z praktyka, dzieki czemu opracowana przez
nas metodyka jest uzyteczna dla kursantow. Wierzymy w to, ze nie ma lepszego sposobu, zeby

przygotowac siebie i swojg organizacje do wymogow prawa w zakresie ochrony danych osobowych.

Dzieki kursowi dowiesz sie

Jak krok po kroku zbudowacé system ochrony danych osobowych.

Jak skutecznie i rzetelnie wywiagzac sie z powierzonych Tobie obowigzkdw.

Jak przeprowadzi¢ audyt zgodnosci z przepisami o ochronie danych osobowych.

Jakie polityki ochrony danych osobowych powinna zastosowac Twoja organizacja.

Jak zabezpieczyc¢ system informatyczny.

Jak szacowac ryzyko i dokonac oceny skutkéw dla ochrony danych.

Jak wdrozy¢ i stosowac RODO, aby przepisy o ochronie danych osobowych przyczynity sie
do rozwoju Twojej organizacji a nie pozostawaty irytujgcym ciezarem

Praktyczny kurs IOD w cenie 2 400 zt + VAT

Wybierajac materiaty w wersji elektronicznej oszczedzisz 200 zt.

Korzystajac z promocji First minute otrzymasz 200 zt upustu lub 3 ksigzki o tgcznej wartosci
360zt.

Kazdy kolejny uczestnik z tego samego podmiotu otrzyma 10% upustu!

Dla uczestnikéw naszych poprzednich szkolen dodatkowo oferujemy 25% upustu.

Kazdy uczestnik otrzymuje

Certyfikat 10D - wydrukowany lub w wersji elektroniczne;j.
Poszkoleniowe wsparcie - Pomoc ODO 24.

Skrypty prezentacji - wydrukowane lub w wersji elektronicznej.
Poradniki RODO - wydrukowane lub w wersji elektroniczne;j.
Dostep do nagran cyklicznie odbywajacych sie webinardow.
Wzory dokumentacji pozwalajacej wykazac zgodnos¢ z RODO:
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https://odo24.pl/wiedza-poradniki
https://www.youtube.com/playlist?list=PLDqlrw0zitqcd-PrEIQBwNqde-e-RsSHl
https://odo24.pl/dokumentacja/kurs-iod

ODOQ’ Ochrona Danych Osobowych

BEZPIECZENSTWO INFORMACJI

Zakres kursu

RODO od podstaw

e Zgodnos¢ z RODO - co to oznacza?

e Wyjasnienie najwazniejszych pojec¢ okreslonych w RODO.

e Zasady przetwarzania danych osobowych i sposoby ich realizacji.

e Statusinspektora ochrony danych.

e Prawa os0b, ktorych dane dotyczg i sposoby ich realizacji.

e Obowiagzki administratora danych.

e Dokumentacja RODO.

e Obowiagzki podmiotu przetwarzajacego.

e Przekazywanie danych do panstw trzecich i organizacji miedzynarodowych.
e Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO).

10D w praktyce

e Jak zarzadzad systemem ochrony danych?

e Pozycja, praca i kwalifikacje inspektora ochrony danych (10D).
e Inwentaryzacjai zrozumienie organizacji.

e Przygotowanie dziatan audytowych.

e Przygotowanie i przeprowadzenie audytu zgodnosci.

e Utrzymanie i zarzadzaniem systemu ,na co dzien”.

e Jak osiggnac gotowos¢ do kontroli organu nadzorczego?

DPIAi analiza ryzyka

e Wprowadzenie do zarzadzania ryzykiem ochrony danych osobowych.

e Badanie kontekstu przetwarzania danych osobowych.

e Zabezpieczenia minimalizujace ryzyko wedtug RODO/GDPR.

e Coto jest ocena skutkéw dla ochrony danych (DPIA)?

e Wykonanie oceny skutkéw dla ochrony danych oraz szacowanie ryzyka dla zasobu
przetwarzajacego dane osobowe.

o Cwiczenia z zakresu wykonania analizy ryzyka.

o Cwiczenia z identyfikacji zasobdw i zabezpieczer.

e Przygotowanie planu postepowania z ryzykiem.

e Konsultacje z organem nadzorczym.

Dostosowanie IT

e Systemy informatyczne - funkcjonalnosci bezpieczenstwa.

e Systemy informatyczne - prawa osob, ktérych dane dotycza.

e Techniczne srodki ochrony danych osobowych.

e Zarzadzanie naruszeniami ochrony danych osobowych.

e Zarzadzanie ciggtoscia dziatania.

e Dokumentacja przetwarzania danych osobowych w obszarze IT.

0D024.pl



ODO® ’ Ochrona Danych Osobowych
BEZPIECZENSTWO INFORMACJI

Szczegotowy harmonogram

RODO OD PODSTAW (1 DZIEN) GODZINY
Rejestracja uczestnikow 09.00 - 09.15
Zapytamy o panstwa oczekiwania wobec szkolenia oraz o zagadnienia, 09.15 - 09.30
na wyjasnieniu ktorych szczegélnie bedzie panstwu zalezato. ' '
MODUL |
I. Zgodno$é z RODO — co to oznacza.
Il. Wyjasnienie najwazniejszych poje¢ RODO (m.in.).

e dane osobowe,

e dane osobowe szczegdlnych kategorii,

e przetwarzanie,

e profilowanie,

e pseudominizacja,

e administrator,

e wspoétadministratorzy,

e podmiot przetwarzajacy,

e odbiorca danych.
Ill. Wyznaczenie inspektora ochrony danych.

e obligatoryjne wyznaczenie inspektora ochrony danych (10D),

e regularne i systematyczne monitorowanie — wyjasnienie, 09.30-11.00

e duza skala — wyjasnienie,

e  konflikt intereséw, czyli jakich zadan nie powinien wykonywac IOD,

e zawiadomienie Prezesa UODO.
IV. Zasady przetwarzania danych osobowych.

e zgodnosc z prawem i przejrzystosc (podstawy przetwarzania danych,

warunki udzielenia zgody),

e ograniczenie celu,

e minimalizacja danych,

e prawidtowosé,

e ograniczenie przechowywania,

e integralnos¢ i poufnosc,

e rozliczalnosc.
PRZERWA KAWOWA 11.00-11.10
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ODO® ’ Ochrona Danych Osobowych
BEZPIECZENSTWO INFORMACJI

MODUt [I

I. Prawa 0saéb, ktdrych dane dotycza.

e prawo do uzyskania informacji (obowigzek informacyjny),

e prawo dostepu do danych,

e prawo do sprostowania danych,

e prawo do usuniecia danych (,,prawo do bycia zapomnianym”),
e prawo do ograniczenia przetwarzania,

e prawo do przenoszenia danych,

e prawo do sprzeciwu,

e prawo do niepodlegania profilowaniu,

e  zasada przejrzystosci. 11.10-13.00

Il. Obowigzki administratora danych.

e uwzglednianie ochrony danych w fazie projektowania oraz domysina
ochrona danych (ang. privacy by design, privacy by default),

e rejestrowanie czynnosci przetwarzania,

e bezpieczerstwo przetwarzania,

e raportowanie naruszen ochrony danych do PUODO, w tym omdwienie
formularza zgtoszenia,

e zawiadamianie osob, ktérych dane dotyczg, o naruszeniach,

e ocena skutkdw dla ochrony danych (DPIA).

LUNCH 13.00-13.30

MODUt 11l

I. Podmiot przetwarzajacy.

e obowigzki procesora / tre$¢ umowy z procesorem.

13.30-15.30

Il. Przekazywanie danych do paristw trzecich i organizacji miedzynarodowych.
PRZERWA KAWOWA 15.30 - 15.45
I. Prezes Urzedu Ochrony Danych Osobowych

e postepowania kontrolne,

e administracyjne kary pieniezne 15.45-17.15

o certyfikacja i akredytacja.
INDYWIDUALNE KONSULTACIE 17.15-17.30
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ODO® ’ Ochrona Danych Osobowych
BEZPIECZENSTWO INFORMACJI

10D W PRAKTYCE (2 DZIEN) GODZINY
MODUL |
I. Wybdr modelu zarzadzania ochrona danych osobowych?
e warunek konieczny efektywnego systemu ochrony danych,
e modele zarzadzania ochrong danych,
e podziat rél i obowigzkéw w procesach ochrony danych osobowych.
Il. Pozycja, praca i kwalifikacje inspektora ochrony danych (I0D).
e co musi wiedzie¢ i potrafi¢ IOD,
e skad czerpacd wiedze,
e gwarancje wykonywania zadan 10D,
) 09.00-11.00
e zadania IOD,
e case study: jak dobrze zacza¢ prace jako 10D.
I1l. Jak zrozumieé przeptywy danych.
e co musi wiedzie¢ i potrafi¢ 10D,
e  skad czerpac wiedze,
e gwarancje wykonywania zadan 10D,
e zadania IOD,
e case study: jak dobrze zacza¢ prace jako IOD.
PRZERWA KAWOWA 11.00-11.10
MODUL I
I. Jak przygotowad i przeprowadzi¢ audyt.
e  czynnosci przygotowawcze,
e przygotowanie planu audytowego (omdwienie wzoru),
e  przydzielenie pracy zespotowi audytujgcemu,
e przygotowanie dokumentéw roboczych,
e arkusz audytowy (checklista),
e przebieg procesu audytowania.
I. Ocenianie stopnia zgodnosci 11.10-13.00
e bezpieczenstwo przetwarzania,
e  podstawy przetwarzania,
e  zasada wyrazenia zgody,
e zasada minimalizacji danych,
e  zasada przejrzystosci,
e powierzenie przetwarzania,
e  miedzynarodowy transfer danych osobowych.
LUNCH 13.00-13.30
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ODO® ’ Ochrona Danych Osobowych
BEZPIECZENSTWO INFORMACJI

MODUL Il
l. Przygotowanie raportu z audytu:

e budowanie Swiadomosci pracownikéw,

e polityki ochrony danych osobowych,

e privacy by design i privacy by default w praktyce (case study),

e  7agdania 0sob, ktérych dane dotycza,

e realizacja prawa dostepu (case study),

o jak weryfikowa¢ gwarancje procesora,

e ocena rél: wspétadministrowanie.
Il. Utrzymywanie zgodnosci na co dzien: 13.30-15.30

e budowanie Swiadomosci pracownikéw,

e  polityki ochrony danych osobowych,

e privacy by design i privacy by default w praktyce (case study),

e  7adania 0s6b, ktérych dane dotycza,

e realizacja prawa dostepu (case study),

o jak weryfikowac gwarancje procesora,

e ocena rol: wspotadministrowanie.
PRZERWA KAWOWA 15.30 - 15.45
MODUL IV
I. Zarzadzanie naruszeniami ochrony danych osobowych

e procedura postepowania w razie stwierdzenia naruszenia,

e jak oceniac i klasyfikowac naruszenia (case study),

e jak zgtasza¢ naruszenia (case study).
II. Jak osiggngé gotowos¢ do kontroli PUODO 15.45-17.15

e procedura postepowania w razie stwierdzenia naruszenia,

e jak oceniac i klasyfikowac naruszenia (case study),

e  jak zgtaszaé naruszenia (case study).
INDYWIDUALNE KONSULTACIE 17.15-17.30
DPIA | ANALIZA RYZYKA (3 DZIEN) GODZINY
MODUt |
|. Wprowadzenie do zarzadzania ryzykiem ochrony danych osobowych

e podstawowe pojecia,

e organizacja procesu szacowania ryzyka,

e omowienie wybranych metodyk szacowania ryzyka.

e niezbedne elementy procesu DPIA,

9.00-11.00

1. Badanie kontekstu przetwarzania danych osobowych.

e (wiczenia z zakresu okreslania kontekstu procesu szacowania ryzyka:

o ustalanie kontekstu zewnetrznego,
o ustalanie kontekstu wewnetrznego.

IIl. Zabezpieczenia minimalizujace ryzyko wedtug RODO/GDPR.
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ODO® ’ Ochrona Danych Osobowych
BEZPIECZENSTWO INFORMACJI

PRZERWA KAWOWA 11.00 - 11.15

MODUt II

I. Co to jest ocena skutkéw dla ochrony danych (DPIA)?

e celwykonania DPIA,

e sytuacje, w ktérych przeprowadzenie DPIA jest obligatoryjne,

e niezbedne elementy procesu DPIA,

e inwentaryzacja procesow przetwarzania, 11.15 - 13.00

e ustalenie zasobdw zwigzanych z przetwarzaniem wigzacym sie z
duzym prawdopodobienstwem spowodowania wysokiego ryzyka
naruszenia praw lub wolnosci 0sdb fizycznych.

1I. Wykonanie oceny skutkéw dla ochrony danych oraz szacowanie ryzyka dla
zasobu przetwarzajgcego dane osobowe.

LUNCH 13.00 - 13.30

MODUL I

1. Cwiczenia z zakresu wykonania analizy ryzyka.

e szacowanie prawdopodobiefistwa wystapienia zagrozenia,
e identyfikacja podatnosci, istniejacych zabezpieczen,

o identyfikacja efektywnosci istniejgcych zabezpieczen,

e szacowanie nastepstw,

e identyfikacja ryzyka,

e okreslanie poziomu ryzyka,

e okreslanie progu akceptowalnosci ryzyka.

I1. Cwiczenia z identyfikacji zasobdw i zabezpieczeri. 13.30-15.30

e ustalenie wartosci ryzyka procesu dla zasobu,

e oszacowanie prawdopodobienstwa wystgpienia zagrozenia,
e identyfikacja podatnosci,

e identyfikacja istniejgcych zabezpieczen,

e identyfikacja efektywnosci istniejacych zabezpieczen,

e szacowanie nastepstw,

e identyfikacja ryzyka, okreslanie poziomu ryzyka,

e okreslanie progu akceptowalnosci ryzyka.

PRZERWA KAWOWA 15.30 - 15.45

MODUt IV

I. Przygotowanie planu postepowania z ryzykiem.
e obnizanie ryzyka, redukcja ryzyka,
e unikniecie ryzyka, transfer ryzyka.

15.45-17.15
1. Konsultacje z organem nadzorczym
e  zakres informacji dla organu nadzorczego,
e uprawniania organu nadzorczego.
INDYWIDUALNE KONSULTACIE 17.15-17.35
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ODO® ’ Ochrona Danych Osobowych
BEZPIECZENSTWO INFORMACJI

DOSTOSOWANIE IT (4 DZIEN) GODZINY
MODUL |
I. Rodzaje cyberzagrozen.

e metody socjotechniczne, zagrozenia i sposoby identyfikacji,

e atakispoofingowe,

e  zagrozenia wynikajace z atakdéw DDoS.
1. Systemy informatyczne — funkcjonalnosci bezpieczerstwa.

. - - 9.00-11.00

e identyfikacja systemow informatycznych,

e  zarzadzanie dostepem uzytkownikow,

e polityka hasetisymulacja ataku na strone logowania,

e  kontrola dostepu do systeméw i aplikacji,

e  zarzadzanie informacjami uwierzytelniajagcymi uzytkownikéw,

e privacy by design, privacy by default.
PRZERWA KAWOWA 11.00-11.15
MODUL I
|. Bezpieczenstwo sieci i komunikacji.

e bezpieczenstwo sieci LAN,

e monitoring sieci,

e bezpieczenstwo pracy zdalnej,

e kryptografia.

i 11.15-13.30

1. Bezpieczenstwo ustug chmurowych.

e kontrola dostepu,

e zarzadzanie tozsamoscia uzytkownikow,

e szyfrowanie danych w chmurze,

e niezbedne elementy umowy SLA.
LUNCH 13.30 - 14.00
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ODO® ’ Ochrona Danych Osobowych

BEZPIECZENSTWO INFORMACJI

MODUt I

I. Techniczne $rodki ochrony danych osobowych.

e ochrona antywirusowa,

e kontrola dostepu fizycznego,

e infrastruktura serwerowa,

e zabezpieczenia przed nieuprawnionym dostepem fizycznym,
e urzadzenia mobilne,

e systemy wydruku.

1. Zarzgdzanie podatnosciami technicznymi.

e wykrywanie podatnosci, 14.00 - 15.30
e  zarzadzanie ryzykiem,

e reagowanie i eliminacja podatnosci,
e narzedzia do wykrywania podatnosci.

IIl. Dokumentacja przetwarzania danych osobowych.

e wykrywanie podatnosci,

e  zarzadzanie ryzykiem,

e reagowanie i eliminacja podatnosci,
e narzedzia do wykrywania podatnosci.

INDYWIDUALNE KONSULTACJE 15:30 - 16:15
ZAKONCZENIE SZKOLENIA 16.15-16.30
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ODO® ’ Ochrona Danych Osobowych
BEZPIECZENSTWO INFORMACJI

First minute

Kazda osoba, ktéra dokona wptaty za kurs na 14 dni przed planowanym terminem,
otrzyma 200 zt upustu lub 3 ksiagzki o tacznej wartosci 360 zt.

i ANALIZA szvx@

W OCHRONIE
DANYCH OSOBOWYCH

Zgtoszen nalezy dokonywac

Za pomoca formularza rejestracji dostepnego na naszej stronie internetowe;j - link

Koszt uczestnictwa 1 osoby w szkoleniu wynosi 2600 zt netto.

e Wybierajac materiaty w wersji elektronicznej oszczedzisz 200 zt.
e Korzystajac z promocji First minute otrzymasz 200 zt upustu lub 3 ksigzki o tacznej
wartosci 360zt
Kazdy kolejny uczestnik z tego samego podmiotu otrzyma 10% upustu!
Dla uczestnikdéw naszych szkolen lub warsztatéw otwartych oferujemy 25% upustu na
drugie i kazde kolejne.

Zwolnienie z VAT dla optacajacych szkolenie w 70% lub catosci ze sSrodkow
publicznych.

Wptat nalezy dokonywac na konto: Citibank 23 1030 0019 0109 8533 0003 5356

nie pozniej niz 2 dni robocze przed planowanym terminem szkolenia. W tytule wptaty
nalezy wpisac imie i nazwisko uczestnika.
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https://odo24.pl/formularz-zgloszeniowy-szkolenia-rodo?event=Praktyczny-kurs-IOD

ODO@'

Wartosc ODO 24 tkwi
w merytoryce zespotu
ekspertow

@ Ochrona danych osobowych

Bezpieczenstwo informacji

®) Szkolenia RODO

Sprawdz nas
Tomasz Ochocki

Koordynator
zespotu merytorycznego
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