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Wptyw przepisow
na dziatalnosc
podmiotow

Dane osobowe sg w zasadzie wszedzie i znakomita wiek-
szo$¢ podmiotow je przetwarza. Juz samo zebranie danych
pracownika w celu zatrudnienia wymaga stosowania sie do
przepisow o ochronie danych osobowych. RODO narzuca
wiele obowigzkow i ograniczen, dlatego zapewnienie zgod-
nosci z jego przepisami stanowi niemate wyzwanie. Przykta-
dowo nie wystarczy tylko to, ze osoby, ktérych dane doty-
cza, wyrazg zgode na przetwarzanie ich danych, bo aby by¢
w zgodzie z prawem, musimy doktadnie uzasadnic cel tego
przetwarzania, a dane musza by¢ do tego celu potrzebne.
Ograniczenia dotycza rowniez danych osobowych zebra-
nych z publicznie dostepnych zrodet, takich jak strony inter-
netowe czy katalogi adresowe. Aby méc z nich skorzystac,
po zebraniu danych nalezy poinformowac osoby, ktorych
dane dotycza, 0 pozyskaniu ich danych i przystugujacych im
w zwiazku z tym prawach. Warto pamietac, ze osoby te maja
prawo sprzeciwic sie przetwarzaniu swoich danych.

Niezaleznie od oceny poszczegolnych przepisow wszyst-
kie podmioty przetwarzajace dane osobowe sg zobli-
gowane do ich przestrzegania. Warto wiec wiedziec, jak
stosowac sie do przepiséw o ochronie danych osobo-
wych, a jednoczesdnie efektywnie prowadzi¢ swoja dzia-
talnos¢ biznesowa.

PODSTAWOWE ZASADY PRZETWARZANIA

Zasady przetwarzania danych osobowych sg wymienio-
new art. 5ust. 1 RODO. W ich Swietle nalezy odczytywac
przepisy dotyczace zadan i obowigzkéw podmiotow
przetwarzajacych dane. Naruszenie tych zasad jest za-
grozone najwyzszymi sankcjami, jakie przewiduje RODO
(art. 83 ust. 5 lit. a). Interesujaca nowoscia jest zasada
przejrzystosci, ktéra w tej formie nie byta wczesniej wyra-
zona w polskich przepisach.

Zgodnos¢ z prawem, rzetelnosc i przejrzystosé

Dane osobowe musza by¢ ,przetwarzane zgodnie z pra-
wem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej
dane dotycza” (art. 5 ust. 1 lit. a RODO). Rzetelno$¢ ro-
zumiana jest jako uczciwe przetwarzanie. Gdy osoba,
ktérej dane dotycza, zostanie nalezycie poinformowana
o wszystkich istotnych dla niej aspektach tego przetwa-
rzania (np. w jakim celu, jakie dane, jak dtugo itd.), bedzie-
my mowic¢ o przejrzystosci, gdyz dla tej osoby wszystkie
kwestie zwigzane z przetwarzaniem beda jasne. Zgodnos¢
z prawem oznacza, ze do przetwarzania danych istnieja
podstawy prawne wynikajace z RODO (art. 6).

0D024.pl OCHRONA DANYCH OSOBOWYCH i BEZPIECZENSTWO INFORMACJI

Ograniczenie celu przetwarzania

Dane maja byc¢ zbierane w konkretnych, wyraznych
i uzasadnionych celach. Cel przetwarzania musi by¢ ja-
sno sprecyzowany, nie mozna zmienia¢ go bez uzasad-
nionej przyczyny (art. 5 ust. 1 lit. b RODO).

Minimalizacja danych

Dane osobowe maja by¢ ,adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celdw, w ktérych
sg przetwarzane” (art. 5 ust. 1 lit. ¢ RODO). Nie mozna
zbiera¢ danych, ktore nie sg zwigzane z celem przetwa-
rzania czy ktore do tego przetwarzania nie sa potrzebne.
RODO postuguije sie okresleniem ,niezbedne”, ale nalezy
je rozumiec jako ,potrzebne”. Przyktadowo wiek kierow-
cy nie jest niezbedny do ubezpieczenia samochodu, ale
bez watpienia jest potrzebny do oceny ryzyka.

Prawidtowos¢

Dane osobowe musza by¢ ,prawidtowe i w razie potrzeby
uaktualniane; nalezy podjac wszelkie rozsadne dziatania,
aby dane osobowe, ktére sg nieprawidtowe w Swietle ce-
l6w ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane” (art. 5 ust. 1 lit. d RODO). Prawidtowo$¢
danych zapewnia sie najczesciej na etapie zbierania
danych, np. poréwnujac podane informacje z danymi
zdokumentu tozsamosci. W systemach on-line stosuje sie
tzw. stowniki danych, ktére pozwalajg unikna¢ pomytek.
Przyktadowo gdy osoba poda kod pocztowy, system wy-
Swietli jej do wyboru miejscowosci lub ulice objete tym
kodem pocztowym. Z tg zasada koresponduje prawo 0so-
by do sprostowania tych danych, ktére sg nieprawidto-
we (art. 16 RODO). Nieaktualne lub nieprawidtowe dane
moga powodowac trudnosci w realizowaniu podstawo-
wych praw, np. moga utrudni¢ uzyskanie pracy.

Ograniczenie przechowywania

Zasada ograniczenia przechowywania zabezpiecza
przez przetwarzaniem danych o osobie w nieskonczo-
nos¢. Zgodnie z niag dane musza byc¢ ,przechowywane
w formie umozliwiajgcej identyfikacje osoby, ktorej
dane dotycza, przez okres nie dtuzszy, niz jest to nie-
zbedne do celéw, w ktérych dane te sg przetwarzane”
(art. 5 ust. 1 lit. e RODO).

Integralno$¢ i poufnosc danych

RODO nakazuje, aby zapewni¢ ,odpowiednie bezpieczen-
stwo danych osobowych, w tym ochrone przed niedozwo-
lonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za
pomoca odpowiednich srodkéw technicznych lub organi-
zacyjnych” (art. 5 ust. 1 lit. f RODO). Zabezpieczenia musza
by¢ dopasowane do poziomu ryzyka dla praw lub wolnosci
0s0b, ktorych dane dotycza (art. 32 ust. 1 RODO). Zauwaz-
my, Ze nalezy szacowac ryzyko z perspektywy 0sob, ktdrych
dane dotycza - oceniajac zabezpieczenia, nalezy kierowaé
sie ocena tego, jakie skutki dla osob moze nies¢ za soba na-
ruszenie poufnosci lub integralnosci ich danych.


https://odo24.pl/
https://odo24.pl/

Rozliczalnos¢

Administrator jest w catosci odpowiedzialny za przestrze-
ganie wszystkich wymienionych zasad i musi by¢ w sta-
nie wykazac, ze sa stosowane (art. 5 ust. 2 RODO). Jest to
oczywiste, ale wydaje sie, ze w RODO chciano podkreslic,
ze nie mozna przenies$c tej odpowiedzialnosci na pracow-
nika czy tez na podwykonawce lub zleceniobiorce.

ZADANIA W ZWIAZKU Z RODO

Kiedy przetwarzamy dane osobowe, jestesmy zobowia-
zani do stosowania catego spektrum wymagan zawar-
tych w RODO. Sa one nastepujace:

« okreslenie, jakie rodzaje (kategorie) danych beda
przetwarzane,

« ustalenie, jakie bedzie zrédto danych (od oséb, kté-
rych dane dotycza, lub zinnych zrédet),

« ustalenie celu przetwarzania,

« obliczenie, jak dtugo dane beda przechowywane,
i przygotowanie procesu usuwania danych,

« ocena ryzyka dla praw i wolnosci,
« przygotowanie oceny skutkéw dla ochrony danych,

« prowadzenie rejestrow czynnosci przetwarzania
i rejestru kategorii czynnosci przetwarzania,

« przygotowanie tresci informacji dla oséb, ktérych
dane beda zbierane (wtaczajac w to zgody),

«wydawanie i odbieranie upowaznien do przetwa-
rzania danych czy uprawnien dostepu do danych
lub systemow,

« Zapoznawanie pracownikéw z przepisami,

« zabezpieczenie danych,

«nadzér nad zgodnoscig z przepisami o ochronie
danych osobowych,

« usuwanie danych osobowych,
* monitorowanie zmian w przepisach,

« zbieranie, aktualizowanie, prostowanie i usuwanie
danych osobowych,

« spetnianie obowiagzku informacyjnego ,,na zadanie”
(prawo do informacji),

« przyjmowanie sprzeciwéw i odwotywanie zgod,
« rozpatrywanie skarg na przetwarzanie danych,
« realizowanie praw osob,

«zawieranie umoéw powierzenia
danych osobowych,

przetwarzania

« sprawdzanie kontrahenta przed powierzeniem mu
przetwarzania danych,

« poddawanie sie kontroli zleceniodawcy,

« przenoszenie danych w ramach prawa do przenie-
sienia danych,

« infformowanie Prezesa UODO o zgtoszeniu, aktuali-
zacji, odwotaniu inspektora ochrony danych,

« publikowanie imienia, nazwiska oraz telefonu badz
adresu poczty elektronicznejinspektoraochronyda-
nych na stronie internetowej,

« uprzednie konsultacje zwigzane z oceng skutkow
dla ochrony danych,

« poddawanie sie kontroli Prezesa UODO.
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Urzad Ochrony Danych
Osobowych

W Polsce organem nadzoru jest Prezes UODO (zwany tez
,Prezesem Urzedu”), ktéry zgodnie z art. 52 RODO:

« dziata w sposéb w petni niezalezny,

« nie zwraca sie do nikogo o instrukcje i od nikogo ich
nie przyjmuje,

« nie podejmuje zajec¢ (zarobkowych, niezarobko-
wych) sprzecznych ze swoimi obowigzkami,

« dysponuje zasobami, ktére pozwalaja mu skutecz-
nie wypetniac swoje zadania.

W polskich przepisach (art. 34 ustawy o ochronie danych
osobowych) doprecyzowano, ze Prezes UODO:

« jest obywatelem polskim,

« posiada wyzsze wyksztatcenie,

« wyréznia sie wiedzg prawnicza i doswiadczeniem
z zakresu ochrony danych osobowych,

« korzysta w petni z praw publicznych,

« nie byt skazany prawomocnym wyrokiem za umysl-
ne przestepstwo,

« posiada nieposzlakowang opinie.

Zadania organu nadzorczego okresla art. 57 RODO.
Najwazniejszym z nich jest monitorowanie i egzekwo-
wanie przepisow RODO na terytorium organu. Nato-
miast art. 58 RODO szczegdtowo opisuje jego upraw-
nienia, m.in:

.

nakazywanie dostarczania i uzyskiwanie wszelkich
informacji potrzebnych organowi do realizacji swo-
ich zadan,

prowadzenie postepowan w formie audytow
ochrony danych,

.

zawiadamianie (administratora lub podmiotu prze-
twarzajacego) o podejrzeniu naruszenia RODO,

uzyskiwanie dostepu do wszystkich pomieszczen
administratora i podmiotu przetwarzajacego,

wydawanie ostrzezen,

udzielanie upomnien,

.

nakazywanie spetniania zadan oséb, ktorych dane
dotycza,

.

nakazywanie dostosowania przetwarzania do wy-
magan RODO,

wprowadzenie ograniczenia przetwarzania,

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

« nakazywanie usuniecia danych,

« stosowanie administracyjnej kary pienieznej (na
mocy art. 83 RODO) zaleznie od okolicznosci sprawy.

Z UODO warto skontaktowac sie po to, aby uzyskac
praktycznag pomoc w sprawach zwigzanych ze stoso-
waniem przepisoéw. Informacje o sposobach kontaktu
znajduja sie na jego stronie internetowej pod adresem:
www.uodo.gov.pl.

Dane osobowe

W RODO przyjeto definicje danych osobowych w zasa-
dzie niezmieniona w poréwnaniu do dawnej ustawy
o ochronie danych osobowych. Obecnie - zgodnie z art.
4 pkt 1 RODO - brzmi ona nastepujaco:

»dane osobowe” oznaczaja wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfiko-
wania osobie fizycznej (,,0osobie, ktérej dane doty-
cz3”); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktéra mozna bezposrednio lub posred-
nio zidentyfikowa¢, w szczegélnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych
czynnikow okreslajacych fizyczna, fizjologiczna, ge-
netyczna, psychiczna, ekonomiczna, kulturowa lub
spoteczng tozsamosc osoby fizycznej.

Definicje danych osobowych z dyrektywy 95/46/WE,
wczesniejszej polskiej ustawy o ochronie danych oso-
bowych (ktéra stanowita implementacje dyrektywy)
oraz z RODO - obecnie obowiazujaca - sg ze soba
zgodne. Oznacza to, ze wszystkie informacje, ktére byty
danymi osobowymi w poprzednim stanie prawnym,
pozostaja nimi takze i teraz.

Dowolna informacja dotyczaca
osoby fizycznej moze stanowic
dane osobowe.

Nie wszystkie informacje o osobie to dane osobowe.
Dawniej w polskich przepisach byto doprecyzowane, ze
,informacji nie uwaza sie za umozliwiajaca okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych
kosztéw, czasu lub dziatan” (art. 6 ust. 1 dawnej ustawy
o ochronie danych osobowych). RODO podchodzi do tej
kwestii bardzo podobnie w motywie 26 preambuty:
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Kiedy dane s3
,0sobowe”,
a kiedy nie sa

Na pytanie, czy okre$lone dane sa danymi osobowymi,
bardzo czesto nie da sie odpowiedzie¢, jesli nie wezmie
sie pod uwage kontekstu, w ktérym wystepuja. Informa-
cja: ,zarabia 6 tys. zt miesiecznie” albo ,Prezes Zarzadu”
nic nie mowi o osobie, ale nabierze charakteru danych
osobowych, gdy zostanie potaczona z:

« danymi dotyczacymi konkretnej, zidentyfikowanej
osoby (np. dane o wynagrodzeniu potaczone z in-
formacja: ,,Jan Kowalski mieszkajacy na ul. Stawki
7 w Radomiu” stana sie danymi osobowymi - wy-
nagrodzenie jest informacja o tej osobie),

danymi, ktére umozliwig przy niewielkim nakta-
dzie pracy zidentyfikowanie osoby (np. ,Prezes
Zarzadu ODO 24 sp. z 0.0.”),

kontekstem, ktory pozwoli tatwo ustali¢ tozsamos¢
(informacja: ,,wtasciciel czarnego porsche” potaczona
z: ,mieszka we wsi Catowanie” pozwoli ustali¢ toz-
samos¢ osoby, gdyz wie$ Catowanie jest jedna, a za-
mieszkuje ja niewiele ponad 600 0sdb - obie informa-
cje w takim kontekscie stanga sie danymi osobowymi).
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Szkolenia otwarte

Dzielimy sie wiedza, pomagamy w zdobyciu umiejetnosci i wypo-
sazamy w narzedzia, ktére umozliwig Panstwu skuteczne wyko-
nywanie obowigzkéw zwigzanych z ochrong danych osobowych.

Jezeli dane nie pozwalaja

jednoznacznie zidentyfikowac
osoby, to takie dane nie s3 osobowe.

W zasadzie kazdy zestaw informacji o osobie moze sta-
nowi¢ dane osobowe. Wszystko zalezy od tego, czy ten,
kto jest wich posiadaniu, bedzie mogt ustali¢ tozsamosé
osoby, ktérej dane dotycza, i od tego, jak szybko albo
przy jakim naktadzie pracy bedzie w stanie to zrobic.

IMIE | NAZWISKO ORAZ ADRES

Imiona powstaty na skutek potrzeby identyfikowania osob
w niewielkich spotecznosciach. Tam, gdzie te spotecznosci
byty wieksze, wyksztatcity sie przydomki, a nawet nazwi-
ska. Wspotczesnie imie i nazwisko jest podstawa iden-
tyfikowania osoby w spoteczenstwie. Tak jak wizerunek
w bezposrednim kontakcie identyfikuje osobe, imie i na-
zwisko pomagaja identyfikowac jg we wszelkiego rodzaju
dokumentach, wykazach, spisach, ewidencjach. W dziatal-
nosci gospodarczej trudno sobie wyobrazi¢ identyfikowa-
nie osoby bez tak zasadniczych danych jakimie i nazwisko.

Pie¢ najczesciej spotykanych w Polsce nazwisk nosi
ok. 700 tysiecy oséb. Samo imie i nazwisko nie stanowig
danych osobowych, dopdki nie zostana one powiaza-
ne z informacja dodatkowa, pozwalajaca na identyfi-
kacje osoby. Czasami wystarczy nazwa miejscowosci
(np. ,Stefan Zeromski ze Strawczyna”) albo inna informa-
cjauzupetniajaca(,AndrzejDuda-Prezydent”).Samoimie
i pierwsza litera nazwiska (np. ,Janusz Z) nie stanowia
danych osobowych, chociaz juz informacja ,Mariusz O.
z Woli Gutowskiej” moze identyfikowac osobe.

Sam adres takze nie identyfikuje konkretnej osoby,
a jedynie okreslone miejsce. Pod jednym adresem moze
bowiem przebywac¢ czy mieszka¢ wiele oséb. Jednak
w potaczeniu z dodatkowa informacjg adres mogtby
juz zidentyfikowac¢ konkretng osobe. Taka dodatkowa
informacja jest z pewnoscig imie i nazwisko. W takim

potaczeniu dane te staja sie danymi osobowymi - znaj-
dziemy je np. w dowodzie osobistym, prawie jazdy, do-
wodzie rejestracyjnym itp.

W niektérych sklepach sprzedawcy prosza klientéw
dokonujacych zakupéw o podanie kodu pocztowego.
Pozwala im to na okreslenie miejscowosci albo regionu,
a w duzych miastach - nawet nazwy ulicy, przy ktérej
mieszka klient. Dzieki powiazaniu kodéw pocztowych
ze sprzedaza mozna okreslic¢, w jakich regionach kraju,
jakie towary sprzedaja sie najlepiej. Sam kod pocztowy
nie stanowi danych osobowych*.

NUMER IP

Numer IP identyfikuje urzadzenia w sieci Internet. Organ
nadzorczy na swojej stronie internetowej w sekcji poswie-
conej odpowiedziom na najczesciej zadawane pytania
podkresla, ze adres IP moze by¢ w pewnych przypadkach
uznany za dane osobowe®. Jest to oczywiscie w zgodzie
z generalng zasada, ze za dane osobowe moze zostac
uznana dowolna informacja dotyczaca osoby fizycznej.

Sam numer IP stanowi dane osobowe gtéwnie dla ope-
ratorow telekomunikacyjnych, ktorzy sa w stanie powia-
zac ten numer z danymi konkretnego uzytkownika sieci.
Numer IP powiazany z innymi danymi osobowymi stanie
sie automatycznie danymi osobowymi.

NUMER PESEL

Numer PESEL nadaje sie gtéwnie obywatelom polskim,
chociaz moga go otrzymac takze cudzoziemcy, zameldo-
waniw Polsce na dtuzszy pobyt. Jest on swojego rodzaju
identyfikatorem osoby. Zaktada sie, ze nie ma dwoch ta-
kich samych numeréw PESEL, wiec jest to identyfikator
unikalny, co w ustawie o ewidencji ludnosci zostato pod-
kreslone stowem ,jednoznacznie”- art. 15 ust. 2:

Numer PESEL jest to jedenastocyfrowy symbol nume-
ryczny, jednoznacznie identyfikujacy osobe fizyczna,
zawierajacy date urodzenia, numer porzadkowy,
oznaczenie ptci oraz liczbe kontrolna, przy czym:

2 Warto odnotowac, ze ta zasada nie musi obowigzywac we wszystkich krajach. Przyktadowo w Wielkiej Brytanii kod pocztowy jednoznacznie moze identyfiko-
wac okreslony adres. Bywa nawet, ze Brytyjczycy zamiast adresu podajg sam kod pocztowy.

3 Zob. https://www.giodo.gov.pl/pl/319/2258 (dostep: 17.04.2019 .).
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© WIECEJ

ny ryzyka nie nalezy sie bac, bo ciagle je oceniamy, na-
wet o tym nie wiedzac.

Unijne rozporzadzenie ocene ryzyka stawia w samym
centrum - caty system ochrony danych osobowych
zgodny z RODO opiera sie na ocenie ryzyka.

Wyraz ,,ryzyko” pojawia sie w tresci
RODO prawie osiemdziesiat razy.

Na etapy zarzadzania ryzykiem sktadaja sie:

« identyfikacja ryzyka (okreslenie, co ztego moze sie
stac i spowodowac strate, jak, gdzie i dlaczego stra-
ta moze sie zdarzyc),

analiza ryzyka (okreslenie, jaka jest szansa na zte
zjawisko i jakie beda jego konsekwencje, wylicze-
nie poziomu ryzyka),

.

ocena ryzyka (okreslenie, czy ryzyko nie jest zbyt
duze, poréwnanie ryzyka do poziomu, ktory jest
akceptowalny),

ustanowienie priorytetdw postepowania (nalezy za-
czac od rzeczy wtasciwych, tj. od najwiekszego ryzyka),

.

sterowanie ryzykiem (ustalenie, co robi¢ z ryzykiem),

« kontrola, monitorowanie i ocena podjetych dziatan
(kontrolowanie, czy trzymamy sie planu).

Pierwszetrzy etapy-identyfikacje,analizeioceneryzyka-
okresla sie jako szacowanie ryzyka.

Jesli ryzyko dla praw i wolnosci wydaje sie wysokie, na-
lezy wykona¢ ocene skutkow dla ochrony danych. Je-
$li wynika z niej, ze uda sie zmniejszy¢ ryzyko dla praw
i wolnosci, to dane bedzie mozna zacza¢ przetwarzad,
a jesli nie - nalezy skontaktowac sie z organem nadzor-
czym w celu uzyskania porady. Proces ten okresla sie
mianem ,uprzednich konsultacji”.

Administrator powinien planowac przetwarzanie da-
nych z dos¢ duzym wyprzedzeniem, co najmniej trzy-
miesiecznym, poniewaz moze sie okazac, ze konsultacje
beda trwac 14 tygodni, a dodatkowo mogg zostac prze-
dtuzone o czas zadania i uzyskiwania informacji przez
organ nadzorczy.

Ocena ryzyka musi by¢ dokonywana regularnie, gdyz
jego zmiana moze powodowac¢ konieczno$¢ aktualiza-
cji oceny skutkow dla ochrony danych. Zgodne z art. 35
ust. 11 RODO:

W razie potrzeby, przynajmniej gdy zmienia sie ry-
zyko wynikajace z operacji przetwarzania, admini-
strator dokonuje przegladu, by stwierdzi¢, czy prze-
twarzanie odbywa sie zgodnie z oceng skutkéw dla
ochrony danych.

OCHRONA DANYCH NA ETAPIE
PROJEKTOWANIA

W RODO nie pojawia sie ani razu termin ,prywatnos¢” (ang.
privacy) - jest wytacznie mowa o ochronie danych oso-
bowych. Privacy jest znacznie szerszym pojeciem niz data
protection. To istotna réznica, ktorej - jak sie wydaje - wie-
le 0s6b nie zauwaza, naprzemiennie uzywajac okreslenia
,ochrona prywatnosci” i ,ochrona danych osobowych”.

Koncepcja uwzgledniania ochrony na etapie projekto-
wania (mylnie okreslana privacy by design) nakazuje za-
planowac operacje przetwarzania oraz srodki ochrony,
jeszcze zanim zacznie sie przetwarza¢ dane osobowe.
Planowanie nowego procesu przetwarzania danych
poréwnuje do budowy domu - zawsze trzeba zaczy-
nac od planu. Przepis art. 25 ust. 2 RODO odnosi sie do
,domyslnej” (ang. default) konfiguracji przetwarzania,
okreslanej jako domyslna ochrona. Ustawienia prywat-
nosci w urzadzeniach, produktach lub ustugach maja
by¢ nakierowane na maksymalng ochrone uzytkownika.
Do niego ma naleze¢ decyzja, czy i jakie dane chce udo-
stepnic¢. Doskonatym przyktadem moga by¢ samocho-
dowe kamerki — domyslnie (tj. po wyjeciu z opakowania
i uruchomieniu) powinny nagrywac tylko obraz, bez
dzwieku. Nagrywanie dzwieku powinno zosta¢ pozosta-
wione decyzji uzytkownika.

MINIMALIZACJA DANYCH

Co za duzo, to niezdrowo - tak mozna by powiedzie¢
o koncepcji minimalizacji danych. Przez minimalizacje
danych nalezy rozumiec nie tylko ograniczenie zbiera-
nia danych do tego, co potrzebne do osiggniecia celu
przetwarzania, lecz takze ograniczenie ilosci i rodzaju
danych w stosunku do okre$lonych operacji przetwa-
rzania. Przyktadowo w bankowosci elektronicznej petna
historia rachunku moze by¢ ograniczona do kilku ostat-
nich miesiecy, a gdy klientowi bedzie potrzebna dtuzsza
lista - wystarczy, ze ztozy wniosek.

Dobrze zaprojektowana i uzyta minimalizacja danych
bedzie korzystna dla przedsiebiorcy. Systemy kompu-
terowe przetwarzajace tylko tyle danych, ile potrzeba,
beda pracowac szybciej. W razie wycieku danych ryzyko
dla oséb nie bedzie tak duze jak przy petnych danych,
a co za tym idzie - potencjalne konsekwencje dla przed-
siebiorcy tez beda mniej dotkliwe.

PSEUDONIMIZACJA

Gdy w pociagu ustyszymy, ze ,Ryba przekazat Siarze, ze
widziat sie z Bablem, ktory byt na slubie Rudego”, niewie-
le sie dowiemy, gdyz niewtajemniczeni nie wiedza, kim
sa Ryba, Siara, Babel i Rudy - prawdziwe dane osobowe
zostaty zastapione pseudonimami. Takie dziatanie nazy-
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wa sie pseudonimizacjg. Warto przemysle¢ stosowanie
pseudonimizacji na etapie projektowania przetwarzania.
Przyktadowo moze sie okazac, ze w wielu przypadkach
wystarczy postugiwanie sie numerem klienta zamiast
jego kompletnymi danymi. Pseudonimizacja stanowi jed-
nocze$nie swojego rodzaju minimalizacje ilosci danych
w okreslonych operacjach przetwarzania. Nie zmniejszy ona
zakresu przetwarzania danych jako takich, bo zakres zbiera-
nych danych pozostaje bez zmian, lecz zmniejszy ryzyko dla
ochrony danych w pewnych miejscach czy procesach.

Inspektor Ochrony
Danych (IOD)

Kazdy przedsiebiorca musi zna¢ wymagania stawiane
przez przepisy o ochronie danych osobowych, stosowac
je i monitorowac ich stosowanie. W niektérych przy-
padkach przedsiebiorca bedzie zobowigzany korzystac
z pomocy eksperta posiadajacego odpowiednia wiedze
i doswiadczenie. Stosownie do motywu 97 RODO:

jezeli w sektorze prywatnym przetwarzania dokonuje
administrator, ktorego gtéwna dziatalnos¢ polega na
operacjach (...), to w monitorowaniu wewnetrznego
przestrzegania niniejszego rozporzadzenia administra-
tor lub podmiot przetwarzajacy powinni by¢ wspoma-
gani przez osobe dysponujaca wiedzg fachowa na te-
mat prawa i praktyk w dziedzinie ochrony danych.
Nie ma znaczenia, czy w przetwarzaniu przedsiebiorca
bedzie administratorem, czy procesorem - jesli spetni
okreslone warunki, musi korzysta¢ z pomocy fachowca,
ktérego RODO okresla mianem ,inspektora ochrony da-
nych” (ang. data protection officer). Jego obowiazki opi-
suje art. 39 RODO. Sa to:

« informowanie zainteresowanych stron o obo-
wigzkach wynikajacych z przepiséw i doradzanie
w sprawach ochrony danych osobowych,

« monitorowanie przestrzegania RODO,

« udzielanie zalecen co do oceny skutkow dla ochro-
ny danych i monitorowanie jej wykonania,

« petnienie funkcji punktu kontaktowego dla organu
nadzorczego i dla oséb w zwiazku z przetwarza-
niem ich danych osobowych.
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Przetwarzanie danych
w zatrudnieniu

Dane o pracownikach i osobach wykonujacych prace
to zapewne najczesciej pojawiajace sie dane osobowe
w  przedsiebiorstwie. Podlegaja one szczegdlnej
ochronie, poniewaz ich ujawnienie mogtoby istotnie
wptynac na prawa i wolnosci oséb. Do tego typu da-
nych mozna zaliczyc:

« dane o zdrowiu (orzeczenie lekarskie o braku prze-
ciwwskazan do pracy na okreslonym stanowisku,
dokumentacja dotyczaca choréb zawodowych, do-
kumentacja zwigzana z wypadkami w pracy),

informacja o przynaleznosci zwigzkowej,

)

informacja o skazaniach (potwierdzenie, czy oso-
ba nie byta karana, niezbedne do zatrudnienia
np. ochroniarza, niektorych nauczycieli lub kierow-
cOow w transporcie drogowym),

.

akta pracownicze (zyciorys, przebieg kariery zawo-
dowej, oceny pracownicze),

informacja o wynagrodzeniu i korzystaniu z rozmaitych
innych $wiadczen, w tym takze pozafinansowych,

.

historia nieobecnosci i ich powody (chorobowe,
urlopy planowanie i na zadanie),

« dane z monitoringu.

Kwestie zatrudnienia uznano za wyjatkowo istotne -
RODOw art. 88 ust. 1 pozwolito panstwom cztonkowskim
wprowadzi¢ bardziej szczegdtowe przepisy w zwigzku
z zatrudnieniem. W Polsce zagadnienia te uregulowano
przez wprowadzenie zmian do Kodeksu pracy.

REKRUTACJA

W procesie rekrutacji zbiera sie aplikacje kandydatow,
m.in. zyciorysy, listy motywacyjne, dokumenty potwier-
dzajace wyksztatcenie i odbyte szkolenia. Sa one Zr6-
dtem cennych informacji ze sfery prywatnej kandyda-
ta. W tym procesie mozna zbiera¢ w zasadzie dowolne
dane, dlatego ze na ich przetwarzanie osoba aplikuja-
ca na dane stanowisko powinna wyrazi¢ zgode (co tez
zreszta chetnie czyni, bo w jej interesie jest przedstawie-
nie pracodawcy interesujacych go informacji). Juz samo
wystanie zyciorysu i/lub listu motywacyjnego na adres
okreslonej firmy moze stanowi¢ skuteczne wyrazenie
zgody. Stosownie do motywu 32 RODO moze ono ,pole-
gac na (...) innym o$wiadczeniu badZ zachowaniu, ktore
w danym kontekscie jasno wskazuje, ze osoba, ktorej
dane dotycza, zaakceptowata proponowane przetwa-
rzanie jej danych osobowych”.
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Wystanie aplikacji poczta elektroniczng powinno by¢
zatem wystarczajagcym przyzwoleniem na przetwarzanie
danych. Jednak w razie kontroli lub ewentualnych pro-
blemow tatwiej bedzie to udokumentowac, gdy zgody
beda zbierane. Warto wiedzie¢, ze zgody nie sa koniecz-
ne, ale tylko wowczas, gdy zakres podawanych danych
nie wykracza poza ten zdefiniowany w przepisach prawa.

Trzeba pamietad, ze zgoda na etapie rekrutacji nie moze
obejmowac informacji o natogach, stanie zdrowia, zyciu
seksualnym lub orientacji seksualnej czy danych biome-
trycznych. Informacje o niekaralnosci kandydata moga
zbierac tylko ci pracodawcy, wobec ktérych z przepisow
wynika obowiazek zatrudniania oséb, ktore nie byty
karane. Dodatkowo osoby majace pracowa¢ z nieletni-
mi powinny zosta¢ sprawdzone w Rejestrze Sprawcow
Przestepstw na Tle Seksualnym (art. 12 pkt 6 ustawy
o przeciwdziataniu zagrozeniom przestepczoscia na tle
seksualnym).

Zgoda moze stanowi¢ podstawe do przetwarzania
innych danych osobowych kandydata (lub pracow-
nika), przy czym nie moga to by¢ dane dotyczace wy-
rokow skazujacych i czyndw zabronionych i pod wa-
runkiem, ze brak zgody bad? jej wycofanie nie bedzie
podstawa do niekorzystnego traktowania kandydata czy
tez pracownika. Dane wrazliwe, a takze te dotyczace ska-
zan i wyrokow mozna gromadzic, o ile poda je kandydat
z wtasnej woli. Wyjatkiem beda sytuacje, gdy przepisy
prawa zezwalaja lub nakazuja (np. ustawa o zasadach po-
zyskiwania informacji o niekaralnosci oséb ubiegajacych
sie o zatrudnienie i 0séb zatrudnionych w podmiotach
sektora finansowego). Oznacza to, ze zadac takich danych
nie mozna, ale jesli kandydat poda je z wtasnej woli, to
wbwczas mozna je przetwarzac. Rekrutacja moze zostac
zlecona agencji posrednictwa pracy. W wiekszosci przy-
padkow zgoda kandydata na przetwarzanie danych wyra-
zana jest agencji - i to ona jest administratorem danych
osobowych. Dane wybranych kandydatow sg pdzniej
przekazywane pracodawcy przez agencje.

Portale posredniczace w tego typu rekrutacjach nie sa
administratorami danych osobowych. Udostepniaja
one jedynie narzedzia do publikowania ogtoszen na
portalach internetowych, zatem sa co najwyzej proceso-
rem, czyli moga przetwarza¢ dane osobowe na zlecenie
administratora. Obowigzek informacyjny spoczywa wiec
na pracodawcy.

MONITORING

Pracodawca udostepnia pracownikowi rozmaite narze-
dzia, takie jak samochad, laptop, tablet, dostep do Inter-
netu, telefon komorkowy itp. Korzystanie z nich w celach
prywatnych generuje koszty, nie powinno wiec dziwi¢, ze
pracodawca chce kontrolowac, w jaki sposob te narze-
dzia sa wykorzystywane.
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Kodeks pracy zezwala na:

« monitoring wizyjny (art. 222§ 1),

« monitoring poczty elektronicznej (art. 223§ 1),

« inne formy monitoringu (art. 22% § 4).

Monitoring mozna wprowadzi¢ tylko wtedy, gdy jest
niezbedny:

« zapewnienia bezpieczenstwa pracownikow,

« ochrony mienia,

« kontroli produkgji,

« zachowania w tajemnicy informacji, ktérych ujaw-
nienie mogtoby narazi¢ pracodawce na szkode.

Celow monitoringu okreslonych przez przepisy nie moz-
na poszerza¢ o wtasne cele, np. monitorowac, czy pra-
cownik pracuje wydajnie, czy tez moze sie leni. Kodeks
pracy zobowiazuje do poszanowania godnosci i innych
dobr osobistych pracownika (art. 222 § 2 i art. 22° § 2).
Decydujac sie na jakakolwiek forme monitorowania, na-
lezy zadbac o to, aby nie zostaty one naruszone.

Zauwazmy, ze w przypadku monitoringu wizyjnego
ustawodawca wyraznie méwi o tym, ze chodzi o reje-

-
X

>

.
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¥

stracje obrazu. Nalezy wiec wnioskowa¢, Zze nie mozna
nagrywac dzwieku. Kamery nie moga swoim zasiegiem
obejmowac toalet, prysznicéw i innych pomieszczen
sanitarnych, szatni, stotéwek i palarni, nie mozna tez
monitorowac pomieszczen udostepnianych zaktadowej
organizacji zwiazkowej.

Niezbednos$¢ monitoringu trzeba bedzie umiec¢ wykazac,
wiec warto jg udokumentowac.

UPOWAZNIENIA DO PRZETWARZANIA
DANYCH OSOBOWYCH

Osoby majace dostep do danych osobowych powin-
ny zosta¢ upowaznione do ich przetwarzania (art. 29
RODO). Upowaznienie moze zosta¢ wydane w dowol-
nej formie, ale w niektorych przypadkach musi by¢ pi-
semne. Przyktadowo zgodnie z art. 22! Kodeksu pracy
pisemne upowaznienie nalezy wyda¢ osobom maja-
cym przetwarza¢ wrazliwe dane osobowe pracowni-
kow (dane szczegolnych kategorii, wymienione w art. 9
ust. 1 RODO, oraz dane dotyczace wyrokdw skazujacych
i czynow zabronionych). W Kodeksie pracy podkresla sie
takze, ze osoby dopuszczone do przetwarzania takich
danych sg obowigzane do zachowania ich w tajemnicy.
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Pisemne upowaznienie, a takze oswiadczenie o zachowa- W razie naruszenia przepiséw, kiedy firma zechce po-
niu danych w tajemnicy i oswiadczenia o zapoznaniu sie ciagna¢ pracownika do odpowiedzialnosci, moze on
z regulacjami stanowia jeden z organizacyjnych elemen- po prostu broni¢ sie niewiedza. Jesli faktycznie nie zo-
tow ochrony danych osobowych. Mozna je przechowy- stat odpowiednio przeszkolony, moze to prowadzi¢ do
wac w aktach pracowniczych albo razem z kopiami wyda- wytaczenia jego odpowiedzialnosci. Dlatego tez warto
nych upowaznien do przetwarzania danych osobowych. szkoli¢ pracownikow z zasad bezpiecznego przetwarza-

nia danych osobowych i kazdorazowo dokumentowac
ten fakt stosownym zaswiadczeniem.

@ WIECEJ

SZKOLENIA

Kazda osoba upowazniona do przetwarzania danych
osobowych musi zosta¢ zapoznana z przepisami

WYMIANA INFORMACJI MIEDZY

o ochronie danych osobowych. RODO nie nakazuje ta- PRACOWNIKAMI

kich zadan wprost, ale mozna je wywnioskowac z art. 39 Jezeli pracodawca zbiera dane osobowe zgodnie z pra-
ust. 1. Stosownie do jego zapisow do zadan inspektora wem, a wymieniajg sie nimi osoby, ktore sg przez niego
ochrony danych naleza m.in.: umocowane do ich przetwarzania (upowaznione), to nie
« dziatania zwiekszajace Swiadomos¢, szkolenia per- moze by¢ mowy o naruszeniu przepisow o ochronie da-
sonelu uczestniczacego w operacjach przetwarzania, nych osobowych, nawet jesliinni pracownicy kwestionu-

« informowanie administratora, podmiotu przetwa- ja dostep do danych osobowych?.

rzajacego oraz pracownikow, ktorzy przetwarzaja
dane osobowe, o obowigzkach spoczywajacych na
nich na mocy RODO.

Powierzenie
Jesli organizacja nie powota inspektora, to automatycz- .
nie jego zadania przechodza na administratora danych. przetwa Fzania d d nyCh

O szkoleniach jest mowa takze w art. 47 ust. 2 RODO.

Adwokat (a od niedawna takze radca prawny) jest
Cztowiek moze by¢ przyk%adgm Azavvodu, ktory pozyvala n/a uzyskanie
. .. . upowaznienia do reprezentowania okreslonej osoby
naﬁjmocmejszym ognlwern przed sadem w procesie karnym - udziela mu ona pet-
bezpieczenstwa, tylko musi by¢ nomocnictwa do dziatania w jej imieniu i na jej rzecz.
odpowiednio przygotowany. Podobnie przedsiebiorca w ramach swojej dziatalno-
Sci bedzie czasami zlecat firmom zewnetrznym zada-
nia do zrealizowania na jego rzecz. Moze byc¢ takze

Szkolenia stanowia niezwykle istotny element ochrony odwrotnie - to wtasnie on bedzie przyjmowat zlecenia
danych osobowych. Petnia gtownie funkcje zapobie- od innych podmiotow.

gawcza, bo ataki takie jak phishing czy wytudzanie haset RODO zezwala na przetwarzanie danych osobowych
badz danych odnosza sukces gtownie dlatego, ze uzyt- przez firmy zewnetrzne w imieniu administratora (wyni-
kownikom brakuje wiedzy o podstawowych zasadach kato z treéci art. 28 ust. 1). Przyktadami takiego przetwa-
bezpieczenstwa. Przed zagrozeniami mozna sie bronic¢ zania sa nastepujace ustugi:

dzieki przeprowadzaniu odpowiednich szkolen i poka-

R ) o , « ksiegowosc zlecana firmie zewnetrznej
zywaniu uzytkownikom, co wolno robic, jak przetwarzac <& € 1

dane, jakie dziatania sa dozwolone, a co jest absolutnie « kopertowanie i wysytka korespondencji,
niedopuszczalne. « mailing elektroniczny,
Istotne jest to, aby przeszkolenie odbyto sie przed roz- « obstuga call center,

poczeciem przetwarzania danych osobowych przez pra-
cownika. W nieduzej organizacji moze to by¢ szkolenie
tradycyjne. Natomiast w duzych firmach lub tam, gdzie
jest znaczna rotacja pracownikéw (np. centra telefonicz-
ne), z powodzeniem mozna skorzysta¢ z oferty szkolen Jezeli korzysta sie z tego typu ustug, nalezy zawrze¢
elektronicznych, tzw. e-learningu. odpowiednig umowe, zgodnie z art. 28 ust. 3 RODO.

« przechowywanie w archiwum dokumentoéw firmowych,

« niszczenie dokumentow.

2! Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych w roku 2017, https://giodo.gov.pl/data/filemanager_pl/sprawozdania-
roczne/2017.pdf (dostep: 17.04.20191.), s. 38.
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E-learning

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

REKLAMA

Nasza platforma pozwala w krétkim czasie (nawet w najwiekszej

organizacji) przeszkoli¢ personel oraz zweryfikowac nabyta
wiedze. Minimalizujemy w ten sposob najczestsza przyczyne
incydentow - nieSwiadomos¢ pracownikoéw.

Taka umowa nazywa sie ,umowa powierzenia”,
a podmiot, ktéry przyjmuje dane do przetwarzania
- ,podmiotem przetwarzajgcym” lub ,procesorem”.
Przepis art. 28 ust. 9 RODO wymaga, aby umowa po-
wierzenia zostata zawarta w formie pisemnej, dopusz-
czalna jest forma elektroniczna.

Nie mozna zleci¢ przetwarzania jakiemukolwiek pod-
miotowi, gdyz zgodnie z art. 28 ust. 1 RODO mozna
korzystac¢ wytacznie z ustug takich podmiotéw prze-
twarzajacych, ktére zapewniaja wystarczajace gwa-
rancje wdrozenia odpowiednich $rodkow technicz-
nych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa o0so6b, ktorych dane
dotycza. Przez zapewnienie tych gwarancji nalezy ro-
zumie¢, ze podmiot:

« bedzie miat wole podpisania umowy w formie pi-
semnej (co nakazuje art. 28 ust. 9 RODO), ktéra
zawiera wszystkie elementy wymagane prawem,
opisane w art. 28 RODO, a szczegblnie w jego ust. 3,

dostarczy administratorowi dodatkowych informa-
cji, ktore pozwolg mu sie upewnic, ze przetwarza-
nie przez niego danych bedzie spetniato wymaga-
nia RODO, a tym samym chronito prawa osdb, a co
najmniej ich nie naruszato,

w sposéb wiarygodny wykaze, ze bedzie stosowat
sie do zasad opisanych w umowie.

Podmiot przetwarzajacy moze przetwarza¢ dane tylko
w takim zakresie, na jaki pozwala mu na to umowa
z administratorem danych. Nie staje sie on wtascicielem
danych, ktére mu powierzono - przetwarza je wytacznie
w imieniu (i za zgoda) zleceniodawcy (art. 28 ust. 1 RODO).
Dopuszczalne jest takze dalsze powierzanie przetwa-
rzania przez procesora, przy Czym umowa powierzenia
musi dopuszczac taka mozliwo$¢ (art. 28 ust. 2 RODO).
Umowe powierzenia moze podpisac tylko administrator
(przedsiebiorca), a wtasciwie osoba lub osoby, ktére go
reprezentuja. Nie moze jej podpisac dyrektor okreslonego
dziatu czy pracownik, chyba ze posiada petnomocnictwo
do takiego dziatania wimieniu przedsiebiorcy.

Nie ma ograniczen co do powierzania danych - jesli
tylko administrator ma prawo je przetwarzac, to moze

takze powierzy¢ ich przetwarzanie innemu podmiotowi.
Wyjatkiem jest detektyw, ktéry nie moze powierzac prze-
twarzania danych osobowych, gdyz zabrania mu tego
art. 8 ust. 2 ustawy o ustugach detektywistycznych.

Skorzystanie z ustug podmiotu zewnetrznego moze spowo-
dowac potencjalny wzrost ryzyka dla praw i wolnosci, a co
za tym idzie - konieczne moze okazac sie wykonanie oceny
skutkéw dla ochrony danych. Im wieksze ryzyko zwigzane
z powierzeniem przetwarzania, tym bardziej szczegbtowo
nalezy sprawdzi¢, czy podmiot zapewni wystarczajace gwa-
rancje wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi
RODOQ i chronito prawa osob, ktérych dane dotycza.

Brak umowy powierzenia bedzie powodowac trudnosci
w ustaleniu, na jakiej podstawie udostepniono innemu
podmiotowi dane osobowe. Powierzenie jest w pewnym
sensie uzupetnieniem podstaw prawnych do przetwa-
rzania, gdyz kazdy, kto przetwarza dane osobowe, musi
miec do tego podstawe.

Warto prowadzi¢ rejestr uméw powierzenia przetwarza-
nia danych osobowych. Pozwoli to panowa¢ nad tym, kto
przetwarza dane osobowe w imieniu przedsiebiorcy, a takze
zweryfikowa¢, czy dokonano sprawdzenia wiarygodnosci
podmiotu, w jakim zakresie i kiedy zaplanowano kolejne
sprawdzenie itp. W rejestrze dobrze tez przechowywac in-
formacje o podmiotach, ktérym przetwarzanie powierzyt
podmiot przetwarzajacy. Taki rejestr co prawda nie jest obo-
wiazkowy, a przynajmniej RODO nie nakazuje go prowadzic,
ale bez niego bedzie trudno kontrolowac zleceniobiorcow.

Jak bezpiecznie
prowadzi¢ marketing

Przepisy RODO zezwalaja na marketing bezposredni, nie
trzeba do tego celu zbierac zadnych dodatkowych zgéd.
Prawodawca unijny uznat, ze marketing jest istotny
w dziatalnosci przedsiebiorcy, zrownat go zatem z inny-
mi prawnie usprawiedliwionymi celami przetwarzania

@ WIECEJ
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art. 84 ust. 1 ustawy - niewpuszczenie na teren fir-
my, odmowa udzielenia wyjasnien, niedopuszcze-
nie do ogledzin urzadzen, nosnikow itp.,

art. 84 ust. 2 ustawy - niezapewnienie warunkéw
iSrodkéw do sprawnego przeprowadzenia kontroli.

Na pewno utrudnianiem nie bedzie sytuacja, w ktorej
inspektorzy nie zostang dopuszczeni do wykonania
kontroli, poniewaz nie okazalilegitymacji i upowaznie-
nia, ktére zobowigzanisg okazac (art. 81 ust. 1 ustawy).
Za utrudnianie nie powinno uznawac sie rowniez
sytuacji, gdy przedsiebiorca nie dopusci do kontroli
osoby, w stosunku do ktorej nie udato sie zweryfiko-
wad, czy rzeczywiscie jest ta, za ktora sie podaje, i jest
upowazniona przez Prezesa UODO do przeprowadze-
nia kontroli*.

Zachowania utrudniajace lub uniemozliwiajace Pre-
zesowi UODO okreslenie wysokosci kary, np. unikanie
dostarczenia informacji o przychodach, zagrozone sa
taka sama kara jak udaremnianie czy uniemozliwianie
kontroli (art. 108 ust. 2 ustawy):

Tej samej karze podlega kto, w zwigzku z toczagcym
sie postepowaniem w sprawie natozenia admini-
stracyjnej kary pienieznej, nie dostarcza danych
niezbednych do okreslenia podstawy wymiaru ad-
ministracyjnej kary pienieznej lub dostarcza dane,
ktore uniemozliwiajg ustalenie podstawy wymiaru
administracyjnej kary pienieznej.”.
Ustawaoochroniedanychosobowychpenalizujeniesta-
wienie sie na zadanie organu lub bezzasadna odmowe
ztozenia zeznania, wydania opinii, okazania przedmio-
tu ogledzin albo udziatu winnej czynnosci urzedowej w
zwiazku z postepowaniem w sprawie naruszenia prze-
pisow o ochronie danych osobowych (art. 69 ust. 1). Co
ciekawe, kara grzywny moze zosta¢ natozona ,takze
w przypadku, gdy strona odmowita przedstawienia ttu-
maczenia na jezyk polski dokumentacji sporzadzonej
w jezyku obcym” (art. 69 ust. 3), ktdrego organ ma pra-
wo zadac na podstawie art. 63 ustawy.

Ciekawostka jest, ze w ramach dostosowywania przepi-
séw do RODO wprowadzono kary za zmuszanie szanta-
zem do uiszczenia pewnej kwoty w zamian za nieztozenie
zawiadomienia do Prezesa UODO czy prokuratury, ze
przedsiebiorca nie jest zgodny z przepisami (art. 115 § 12
Kodeksu karnego).

Na koniec warto zauwazy¢, ze w Prawie telekomunika-
cyjnym znajdziemy dodatkowe kary pieniezne - przy-
ktadowo za brak odpowiednich zabezpieczen, brak
rejestru naruszen czy niewypetnianie obowiazkow infor-
macyjnych wobec Prezesa UODO badz abonentéw. Kara
moze wynies¢ do 3% przychodu z poprzedniego roku

¥ Zob. https://uodo.gov.pl/pl/138/465 (dostep: 17.04.2019r.).

Jak przetwarzac dane osobowe - RODO poradnik dla przedsiebiorcéw

kalendarzowego. Obowiazek jej wprowadzenia wynikat
zart. 4 ust. 4 oraz art. 15a ust. 1 dyrektywy 2002/58/WE.

Zakonczenie

Poradnik miat za zadanie dostarczenie Panstwu podsta-
wowej wiedzy z zakresu przepisdbw o ochronie danych
osobowych. Odpowiada m.in. na pytanie, jak przetwa-
rza¢ dane osobowe oraz jak je zabezpiecza¢, aby byc
wzgodziezobowiazujacym prawem. Materiat uzupetnitem
o praktyczne rady, wskazujace najwazniejsze aspekty sto-
sowania RODO i ustawy o ochronie danych osobowych.
Wierze, ze byta to dla Panstwa cenna lektura.

Chcesz wiedzie¢ wiecej?
v
Strefa RODO

Najwazniejsze zmiany i nowosci
0D024.pl/RODO

RODO nawigator

Tekst i praktyczne odestania
0DO024.pl/RODO-Nawigator

Pomoc ODO 24

Bezptatne porady
0DO024.pl/Pomoc

Biuletyn informacyjny
Tylko to, co najwazniejsze
0DO024./Biuletyn

0D024.pl
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POLECAMY Ochrona danych osobowych
praktyczny przewodnik dla przedsiebiorcow

Dziekilekturzetejksiazkiprzedsiebiorcabedziedoskonalewiedziat, jakieobowiazkinanimciaza orazcomusizrobi¢,abybyc
w zgodzie z przepisami. Materiat w niej zawarty adresowany jest przede wszystkim do przedsiebiorcéw, ale takze wszyst-
kich innych osob, ktore decyduja o zbieraniu, przetwarzaniu i zabezpieczaniu danych osobowych.

Ksigzke otrzymacie Panstwo GRATIS na naszych szkoleniach otwartych:
Akredytowany kurs 10D, Monitorowanie zgodnosci, DPIA i analiza ryzyka.

Publikacja zawiera:

Unijna reforma . f)pis r)a.jczeﬁciej spotyk‘an’yt.:h qanyfzh osobowyc!\, zwyktych

ochrany danych i wrazliwych, wraz z objasnieniem i przyktadami,

osohowych kiedy okres$lone informacje stanowia
dane osobowe, a kiedy nie,

« prawie 70 obrazow ilustrujacych praktyczne aspekty
stosowania RODO (np. konfiguracja wideo-kamerek, oznaczenia
obszaréw przetwarzania, dokumenty zniszczone prawidtowo
i nieprawidtowo),

« przyktady prawidtowych i nieprawidtowych klauzul zgody
wraz z ich oméwieniem,

« przyktady zapiséw umowy powierzenia,

« opisy rzeczywistych sytuacji zaréwno prawidtowych,
jak i niezgodnych z RODO,

« bardzo doktadne wyjasnienie aspektéw szacowania ryzyka
i oceny skutkéw dla ochrony danych,

« oméwienie uznanych miedzynarodowych standardéw (norm)
ISO w stosowaniu RODO,

Wyjatkowa czescia publikacji jest opis przetwarzania danych osobowych w poszczegélnych dziatach firmy, takich jak np.
dziat personalny, obstuga klienta, call center, ksiegowos¢, sprzedaz itd. Autor pracuje w miedzynarodowej grupie kapita-

towej i z tego powodu opis stosowania RODO w tego rodzaju grupach stanowi dodatkowa wartosc.

Najwieksze atuty publikacji to:

« przystepny jezyk - pozwala zrozumie¢ wymagania RODO i innych przepiséw osobom bez prawniczego wyksztatcenia,
« przekrojowosc - ksigzka opisuje wszystkie kluczowe wymagania RODO,

« autor - doswiadczony praktyk, ktéry ma na co dzien stycznos$¢ z praktycznym stosowaniem RODO,

« zastosowanie poréwnan i metafor - utatwiaja one zrozumienie niektérych wyjatkowo trudnych zagadnien,

« przyktady, zdjecia, tabele i schematy - obrazuja poruszane zagadnienia, jak tez pokazuja absurdy lub nieprawidtowe
stosowanie przepisow.

Autor

Leszek Kepa - ekspert bezpieczenstwa informacji, autor kilku ksiazek i wielu publi-
kacji na temat ochrony danych osobowych i bezpieczenstwa informacji. Posiada,
uznane na catym Swiecie, certyfikaty CISA (Certified Information Security Auditor),
CISM (Certified Information Security Manager) oraz CEH (Certified Ethical Hacker).
Jest cztonkiem ISACA. Absolwent Szkoty Gtéwnej Handlowej, Politechniki Czesto-

chowskiej oraz Akademii Podlaskiej.
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Ochrona Danych Osobowych

BEZPIECZENSTWO INFORMACJI

Audyt zgodnosci

Wykonujemy petny audyt zgodnosci
zRODO. Badamy zaréwno
bezpieczenstwo urzadzen, systemoéw,
sieci i aplikacji, jak i poprawnosc
klauzul, regulaminoéw oraz rejestrow.
Doradzamy, jak praktycznie wdrozy¢
nasze zalecenia.

DPIA i analiza ryzyka

Analize ryzyka i DPIA rozumiemy

jako fundament RODO - sposéb

na racjonalizacje kosztéw ochrony
danych oraz troske o prywatno$¢ osob,
ktorych dane Panstwo przetwarzaja.

Wdrozenie RODO

Wypetniamy ,neutralne”
technologicznie RODO. Pomagamy
dostosowac: procesy biznesowe (np.
marketing, rekrutacja), Srodowisko
teleinformatyczne, dokumentacje
ochrony danych.

Przejecie funkcji IOD

Petniac funkcje 10D, wspomagamy

i nadzorujemy organizacje

w utrzymaniu zgodnosci z RODO.
Dziatamy szybko i efektywnie dzieki
doswiadczonym ekspertom z obszaru
prawa, IT oraz zarzadzania ryzykiem.

Biezace wsparcie

Dzieki dostarczanym przez nas
narzedziom oraz wiedzy jesteSmy

w stanie przyczynic sie do monitorowania
i rozwoju funkcjonujacego u Panstwa
systemu ochrony danych osobowych.

e F

Szkolenia otwarte

Dzielimy sie wiedza, pomagamy

w zdobyciu umiejetnosci

i wyposazamy w narzedzia,

ktore umozliwig Panstwu skuteczne
wykonywanie obowiazkow
zwigzanych z ochrong danych
osobowych.

Szkolenia zamkniete

Dostosowujemy je do potrzeb
organizacji oraz specyfiki branzy,

w ktorej dziata. Stawiamy na praktyke
- Panstwa pracownicy naucza sie
wykorzystywac¢ wiedze o RODO

w swojej codziennej pracy.

E-learning

Nasza platforma pozwala w krotkim
czasie (nawet w najwiekszej
organizacji) przeszkoli¢ personel
oraz zweryfikowaé nabyta wiedze.
Minimalizujemy w ten sposob
najczestsza przyczyne incydentéw
- nieSwiadomos$¢ pracownikow.

Narzedzia

Dostarczamy rozwiazania pozwalajace
kontrolowac przeptyw danych

w organizacji, w tym prowadzic¢
niezbedne rejestry oraz zarzadzac
szkoleniami, incydentami,
upowaznieniami etc.

Ustugi powigzane

Pomoc w razie kontroli UODO,
wsparcie we wdrozeniu systemu ISO
27001, 1SO 20000, ISO 22301, a takze
dyrektywy NIS (tzw. cyberustawy).
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Jedna specjalizacja

SZEROKA PERSPEKTYWA

Przepisy prawa

Bezpieczenstwo sieci i systemow IT
Zarzadzanie ryzykiem
Bezpieczenstwo fizyczne

Wiedza i Swiadomos¢ personelu

ODO024 pl
tel. 22 740 99 00
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