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PLIKI COOKIE

Pytania i odpowiedzi

W oparciu o wtasne doswiadczenia oraz
zalecenia europejskich organéw nadzorczych
(francuskiego, czeskiego i austriackiego)
przygotowaliSmy dla Ciebie odpowiedzi na
najczestsze pytania dotyczace ciasteczek.

Mamy nadzieje, ze dzieki naszemu
poradnikowi uda Ci sie oswoic z ta nietatwa
tematyka. Gdybys potrzebowat/a

dodatkowej pomocy, nie wahaj sie pytac.


https://odo24.pl/kontakt
https://odo24.pl/wiedza/pytania-i-odpowiedzi.pliki-cookie
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Pytania i odpowiedzi

1. Czym sa pliki cookie?

Najprosciej rzecz ujmujac, pliki cookie to niewielkie pliki tekstowe, ktére sg
zapisywane na urzadzeniu koncowym, takim jak komputer lub smartfon, podczas
wyswietlania strony internetowej. Zapisane na urzadzeniu pliki cookie moga by¢
p6zniej odczytywane przez serwer, ktory wyswietla strone internetowa.

Istniejg rozne rodzaje plikow cookie. Mozna je pogrupowaé wedtug czasu ich
waznosci (np. sesyjne i trwate) lub wedtug domeny, do ktérej naleza (np. pliki
cookie pierwszej i trzeciej strony). Jesli serwer, ktory udostepnia strone,
przechowuje pliki cookie na komputerze lub urzadzeniu przeno$nym uzytkownika,
nazywa sie je "plikami cookie nagtéwka HTTP". Ponadto pliki cookie moga by¢
zapisywane za pomocga kodu JavaScript.

Przyktad: witryna internetowa jest oferowana w pieciu roznych wersjach
Jezykowych. Przy pierwszym wejsciu na strone uZytkownik wybiera polska wersje
Jezykowa. Na urzadzeniu koricowym uZytkownika zapisywany jest plik tekstowy
(trwaty plik cookie) wraz z informacja, Ze uzythkownik korzysta ze strony w jezyku
polskim. Jesli uZytkownik nie usunie plikow cookie i ponownie wejdzie na strone
internetowa za pomoca tej samej przegladarki, odczytanie informacji z zapisanego
pliku cookie poinstruuje serwer wyswietlajacy strone, Ze strona powinna byc¢
wyswietlana w jezyku polskim.

2. Czy pliki cookie to dane osobowe?
Pliki cookie moga stanowic dane osobowe.

Odpowiedz na to pytanie zaczniemy od rozwazan teoretycznych. Wedtug art. 4 pkt
1 RODO, dane osobowe oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktdrag mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegblnych
czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej.
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Motyw 30 RODO wskazuje z kolei, ze osobom fizycznym moga zostac przypisane
identyfikatory internetowe, takie jak adresy IP, identyfikatory plikbw cookie,
generowane przez ich urzadzenia, aplikacje, narzedzia i protokoty czy tez inne
identyfikatory, generowane na przyktad przez etykiety RFID. Jak to interpretowac?
Jezeli pliki cookie moga zidentyfikowac osobe za poSrednictwem jej urzadzenia,
powinnismy je uwazac za dane osobowe. Potwierdza to motyw 26 RODO, ktory
wskazuje, ze nawet spseudonimizowane dane osobowe, ktére przy uzyciu
dodatkowych informacji mozna przypisac osobie fizycznej, nalezy uznac za
informacje o mozliwej do zidentyfikowania osobie fizyczne;j.

Kiedy to moze mie¢ miejsce? Na przyktad, gdy wykorzystujemy pliki cookie do
uwierzytelniania uzytkownika, co wigze sie z przetwarzaniem jego danych
osobowych, poniewaz stuzy ono do umozliwienia uzytkownikowi zalogowania sie
na swoje konto w ustudze online.

Inny przyktad, kiedy pliki cookie to dane osobowe, to pliki cookie strony trzeciej
umieszczone na stronie internetowej danej organizacji (np. Google Analytics). W tej
kwestii wypowiedziat sie francuski organ nadzorczy, wskazujac m.in. ze w ramach
funkcji Google Analytics przetwarzane sg nastepujace kategorie danych
osobowych:

a) identyfikator osoby odwiedzajacej strone (identyfikator pliku cookie Google
Analytics, tj. identyfikator klienta Google Analytics);

b) w przypadku osdb, ktore zalogowaty sie na stronie internetowej za pomoca
konta uzytkownika - wewnetrzny identyfikator;

c) ewentualne identyfikatory zlecen;

d) adresy IP.

Wiecej na temat przywotanej decyzji CNIL znajdziesz na stronie:
https://odo24.pl/blog-post.czy-google-analytics-jest-zgodne-rodo-decyzja-cnil

. Jakie sa ramy prawne korzystania z plikow cookie?

Ochrone poufnosci komunikacji w zwigzku z wykorzystaniem plikbw cookie
i podobnych rozwigzan regulujg przede wszystkim:

a) Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z 12 lipca 2002 .
dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze
tacznosci elektronicznej (dalej ,,Dyrektywa 2002/58/WE”) oraz implementujgca


https://odo24.pl/blog-post.czy-google-analytics-jest-zgodne-rodo-decyzja-cnil
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telekomunikacyjne (Dz.U.z 2004 r. nr 171 poz. 1800 z p6zn. zm., dalej ,UPT”).

ja do polskiego porzadku prawnego ustawa z 16 lipca 2004 r. Prawo

b) Rozporzadzenie 2016/679 Parlamentu Europejskiego i Rady z 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej ,RODO”).

Z racji naktadajacych sie obowigzkéw okreslonych w przywotanych wyzej
przepisach, pierwsza rzecza jest okreslenie relacji miedzy nimi. W tym zakresie
pragne zwrdcié¢ uwage na dwa postanowienia:

a) Motyw 10 Dyrektywy 2002/58/WE: (...) Dyrektywe 95/46/WE (zgodnie z trescia
art. 94 ust. 1 RODO Dyrektywa 95/46/WE zostata uchylona ze skutkiem od
25.5.2018 ., a zakres jej regulacji przekazano pod rezim RODO) stosuje sie
w szczegblnosci do wszystkich spraw dotyczacych ochrony podstawowych
praw i wolnosci, ktore nie sg szczegdtowo objete przepisami niniejszej
dyrektywy, wtaczajac zobowigzania natozone na kontrolera oraz prawa
jednostek.

b) Motyw 173 RODO: niniejsze rozporzadzenie powinno miec zastosowanie do
wszystkich tych kwestii dotyczacych ochrony podstawowych praw i wolnosci
w zwigzku
z przetwarzaniem danych osobowych, ktére nie podlegajg szczegdlnym
obowigzkom majacym ten sam cel, okreslonym w dyrektywie Parlamentu.

Powyzsze jest zgodne z doktryna, ze prawo regulujgce kwestie szczegdtowe (/ex
specialis) ma pierwszenstwo przed prawem regulujgcym jedynie kwestie ogblne
(lex generalis). Zatem bezpoSrednie zastosowanie w zakresie zapisywania lub
uzyskiwania dostepu do plikow cookie zapisanych na urzadzeniu koncowym
abonenta lub uzytkownika koncowego bedzie miat art. 173 174 UPT. RODO bedzie
miato zastosowanie w catosci, wytaczajac kwestie uregulowane szczegétowo

w UPT, dotyczace przede wszystkim warunkéw uzyskania zgody abonenta lub
uzytkownika koncowego.

Pozostate przepisy RODO, w tym zasady okreslajace jakoS¢ danych, prawa osob,
ktérych dane dotycza, poufnosé i bezpieczenstwo przetwarzania oraz kwestie
przekazywania danych osobowych do panstw trzecich beda miaty zastosowanie
w catej rozciggtosci.

. Czy staje sie administratorem danych osobowych w zwigzku z korzystaniem z
plikow cookie na mojej stronie?
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Zdaniem austriackiego organu nadzorczego, jezeli administrator strony zdecyduje
sie na korzystanie z plikdw cookie (lub innych analogicznych mechanizméw), stanie
sie administratorem lub wspétadministratorem danych. Jedynym warunkiem jest
przetwarzanie danych osobowych.

Nie ma przy tym znaczenia, czy pliki cookie beda przesytane z serwera do
przegladarki osoby odwiedzajacej strone, czy tez generowane w przegladarce tej
osoby poprzez kod skryptu Javaumieszczony na stronie.

Nie ma takze znaczenia, czy administrator strony ma dostep do danych
osobowych, np. do profilu zainteresowan osoby odwiedzajacej strone internetowa,
ktory utworzyta siec reklamowa (zob. wyrok ETS z 10 lipca 2018 r., Jehovan
todistajat, C-25/17 pkt 69).

Zdaniem austriackiego organu nadzorczego, administrator strony jest
administratorem danych (przynajmniej w pewnym zakresie), jezeli korzysta z
plikdw cookie (lub innych analogicznych mechanizméw) na swojej stronie i we
wtasnym interesie (np. w celu zarobkowym, poprzez wySwietlanie
spersonalizowanych reklam), a w procesie tym dochodzi do przetwarzania danych
osobowych.

. Czy zapisywanie i przechowywanie wszystkich plikow cookie wymaga zgody
uzytkownika?

Nie. Zgoda nie jest wymagana w przypadku technicznych plikow cookie
(niezbednych do wykonania transmisji komunikatu za posrednictwem publicznej
sieci telekomunikacyjnej lub dostarczania ustugi telekomunikacyjnej lub ustugi
Swiadczonej droga elektroniczna, zadanej przez abonenta lub uzytkownika
koncowego). Nalezy przy tym pamietac, ze takze w przypadku technicznych plikow
cookie co do zasady przetwarzane sg dane osobowe, a zatem operacje te
podlegaja obowigzkom wynikajagcym z RODO.

. Kiedy pliki cookie s "technicznie niezbedne"?

Ani dyrektywa 2002/58/WE, ani ustawa Prawo telekomunikacyjne nie zawieraja
szczegbtowej listy tego, co rozumie sie przez "technicznie niezbedne pliki cookie".
Jednakze opinia 04/2012, Grupy Art. 29 w sprawie wytgczenia zapisywania plikow
cookie spod zasady pozyskiwania zgody (WP 194) zawiera kryteria oceny, czy pliki
cookie okreslone w art. 5 ust. 3 dyrektywy 2002/58/WE s3 technicznie niezbedne.


https://curia.europa.eu/juris/document/document.jsf?docid=203822&doclang=DE
https://curia.europa.eu/juris/document/document.jsf?docid=203822&doclang=DE
https://curia.europa.eu/juris/document/document.jsf?docid=203822&doclang=DE
https://curia.europa.eu/juris/document/document.jsf?docid=203822&doclang=DE
https://curia.europa.eu/juris/document/document.jsf?docid=203822&doclang=DE
https://curia.europa.eu/juris/document/document.jsf?docid=203822&doclang=DE
https://curia.europa.eu/juris/document/document.jsf?docid=203822&doclang=EN
https://curia.europa.eu/juris/document/document.jsf?docid=203822&doclang=DE
https://archiwum.giodo.gov.pl/pl/file/5336
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf
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Zdaniem austriackiego organu nadzorczego nastepujace funkcje sa niezbedne z
technicznego punktu widzenia (w zwigzku z czym odpowiednie pliki cookie moga
by¢ ustawiane bez zgody):

a) niezbedne zarzadzanie sesja (np. pliki cookie stuzace do zapisywania
zawartosci koszyka zakupow sklepie online lub pliki cookie stuzace do
zapisywania statusu zalogowania);

b) dane wprowadzone do formularza online, jezeli do przestania formularza
konieczne jest wprowadzenie danych na wielu podstronach witryny;

c) informacje o statusie zgody, chyba ze w tym celu zostanie przypisany unikalny
identyfikator online.

Z technicznego punktu widzenia nie stanowig niezbednych (a wiec wymagaja
zgody) takie pliki cookie, ktore Sledzg zachowanie uzytkownikéw na danej lub kilku
stronach internetowych. Dotyczy to w szczegblnosci wtyczek do serwiséw
spotecznosciowych lub sieci reklamowych, ktérych wykorzystanie wigze sie z
przekazaniem do podmiotow trzecich, danych oséb odwiedzajacych strone
internetowa.

,Niezbednosci” nie nalezy interpretowac tozsamo z "koniecznoscig ekonomiczna".
Oznacza to, ze marketingowe pliki cookie, ktore stuzg do wyswietlania
spersonalizowanych reklam nie stajg sie technicznie niezbedne tylko dlatego, ze
wysSwietlanie spersonalizowanych reklam jest konieczne do finansowania strony
internetowej (zob. orzeczenie austriackiego Federalnego Sadu Administracyjnego
GZ: W214 2223400-1).

. Czy nalezy informowac uzytkownikow o stosowaniu plikow cookie, ktore nie
wymagaja zgody uzytkownika (np. technicznie pliki cookie)?

Art. 173 ust. 3 ustawy prawo telekomunikacyjne nie wymaga informowania
uzytkownikow
o stosowaniu takich plikow cookie.

Warto w tym miejscu powotac sie na wskazania niektorych organdéw nadzorczych,
np. CNIL, ktéry zaleca, aby informowac o ich stosowaniu w celu zapewnienia petne;j
przejrzystosci. Informacje te moga by¢ zamieszczone w polityce prywatnosci lub
plikdw cookie.

Ponadto, niezaleznie od obowigzkéw wynikajgcych z ustawy prawo
telekomunikacyjne, osoby, ktorych dane dotycza, zgodnie z RODO (art. 13) powinny


https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=0b999fe3-71e6-4324-bc0c-6b5d7e1606a7&Position=1&SkipToDocumentPage=True&Abfrage=Bvwg&Entscheidungsart=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ&VonDatum=01.01.2014&BisDatum=20.05.2022&Norm&ImRisSeitVonDatum&ImRisSeitBisDatum&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=Datenschutzbeh%c3%b6rde%2c%2BVerhaltensregeln%2A&Dokumentnummer=BVWGT_20190312_2223400_1_00
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=0b999fe3-71e6-4324-bc0c-6b5d7e1606a7&Position=1&SkipToDocumentPage=True&Abfrage=Bvwg&Entscheidungsart=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ&VonDatum=01.01.2014&BisDatum=20.05.2022&Norm&ImRisSeitVonDatum&ImRisSeitBisDatum&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=Datenschutzbeh%c3%b6rde%2c%2BVerhaltensregeln%2A&Dokumentnummer=BVWGT_20190312_2223400_1_00
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=0b999fe3-71e6-4324-bc0c-6b5d7e1606a7&Position=1&SkipToDocumentPage=True&Abfrage=Bvwg&Entscheidungsart=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ&VonDatum=01.01.2014&BisDatum=20.05.2022&Norm&ImRisSeitVonDatum&ImRisSeitBisDatum&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=Datenschutzbeh%c3%b6rde%2c%2BVerhaltensregeln%2A&Dokumentnummer=BVWGT_20190312_2223400_1_00
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=0b999fe3-71e6-4324-bc0c-6b5d7e1606a7&Position=1&SkipToDocumentPage=True&Abfrage=Bvwg&Entscheidungsart=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ&VonDatum=01.01.2014&BisDatum=20.05.2022&Norm&ImRisSeitVonDatum&ImRisSeitBisDatum&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=Datenschutzbeh%c3%b6rde%2c%2BVerhaltensregeln%2A&Dokumentnummer=BVWGT_20190312_2223400_1_00
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by¢ poinformowane o wszystkich operacjach przetwarzania danych, ktére ich
dotycza.

Czy mechanizmy $ledzace uzywane do pomiaru ogladalnosci s zwolnione
z obowiazku uzyskania zgody?

Tak, jednak pod pewnymi warunkami.

Pomiar ogladalnosci moze byé uznany, w pewnym zakresie, za Scisle niezbedny do
funkcjonowania strony. Aby ograniczy¢ przy tym mechanizmy Sledzace zwigzane
z t3 funkcja, znaczniki powinny:

a) posiadac cel SciSle ograniczony do pomiaru ogladalnosci na stronie,
realizowany na wytaczny rachunek administratora strony;

b) by¢ wykorzystywane wytacznie do tworzenia anonimowych danych
statystycznych;

c) uniemozliwiac globalne Sledzenie osoby, tj. korzystania z réznych aplikacji lub
przegladania réznych stron internetowych;

d) nie dopuszczaé do agregowania zgromadzonych danych z innymi operacjami
przetwarzania;

e) nie dopuszczaé do przekazywania zgromadzonych danych osobom trzecim.

. Czy pliki cookie uzywane do rozliczen w ramach marketingu afiliacyjnego sa

zwolnione z obowiazku uzyskania zgody?
Nie.

Mechanizmy Sledzace uzywane do rozliczen w ramach marketingu afiliacyjnego nie
podlegaja zwolnieniu przewidzianemu w art. 173 ust. 3 ustawy prawo
telekomunikacyjne. Niniejsze mechanizmy nie sg wykorzystywane wytacznie do
przeptywu informacji w sieciach tacznosci elektronicznej, a takze nie sg niezbedne
do Swiadczenia ustugi na zadanie abonenta lub uzytkownika.

Czy pliki cookie wykorzystywane w celu $wiadczenia ustug typu cashback lub
reward, korzystaja ze zwolnienia z obowigzku uzyskania zgody?

Tak.
Systemy typu cashbacklub reward polegajg na tym, ze uzytkownicy ktorzy

zarejestrowali sie na stronie partnerskiej, otrzymujg czeSciowy zwrot pieniedzy lub
inne korzysci (bony rabatowe, preferencyjne stawki itp.), w przypadku gdy


https://www.cnil.fr/fr/definition/affiliation
https://www.cnil.fr/fr/definition/affiliation
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dokonajg zakupu na stronie sprzedawcy, ktorg odwiedzili poprzez link
umieszczony na stronie partnerskie;j.

Rozstrzygniecie w tym przedmiocie zapadto we Francji, gdzie tamtejsza Rada Stanu
w decyzji z dnia 8 kwietnia 2022 r. wskazata, ze zgoda uzytkownika nie jest
wymagana wzgledem mechanizmoéw $ledzacych, wdrazanych na potrzeby
niniejszych systemow (cashback oraz reward), jako niezbednych do Swiadczenia
ustugi na zadanie abonenta lub uzytkownika - nawet woéwczas, gdy te same
mechanizmy sg rowniez wykorzystywane do wynagradzania wspotpracujacych
partneréw.

Czy wykorzystywanie plikow cookie w celu zwalczania naduzy¢ (np. przy
ustugach e-commerce lub w banku internetowym) objete jest zwolnieniem
z obowiazku uzyskania zgody?

Pliki cookie, ktore wykorzystuje sie do celéow zwalczania naduzyé finansowych co
do zasady nie podlegaja zwolnieniu przewidzianemu w art. 173 ust. 3 ustawy prawo
telekomunikacyjne.

Rownoczesnie, warto zasygnalizowaé w tym miejscu stanowisko francuskiego
organu nadzorczego (CNIL), ktory uwaza, ze zwolnienie moze to moze miec do nich
zastosowanie, w pewnych szczegdlnych przypadkach. Dotyczy to w szczegdlnosci
tych mechanizmow, ktére majg zapewnic bezpieczeAstwo uwierzytelniania
uzytkownika (np. poprzez ograniczenie zautomatyzowanych lub nieprzewidzianych
prob dostepu). W takim przypadku mechanizmy Sledzace moga by¢ uznane za
niezbedne do Swiadczenia ustugi na zadanie uzytkownika lub abonenta.

Jakie sg warunki udzielenia zgody?

Zgoda powinna by¢ przede wszystkim swobodna, konkretna, Swiadoma i
jednoznaczna, a zatem powinna posiadac¢ cechy oswiadczenia woli wymagane
przez RODO (stanowi o tym art. 174 ustawy prawo telekomunikacyjne). Osoba,
ktorej dane dotycza, musi miec tatwg mozliwos¢ odmowy wyrazenia zgody, bez
ponoszenia negatywnych konsekwencji (np. niedostepnos¢ tresci strony
internetowej). Jednoczesnie nalezy udostepnic osobie, ktérej dane dotycza,
wymagane informacje, w tym dotyczace celu przetwarzania (patrz: WP 260
Wytyczne dotyczace przejrzystosci), a takze, kto bedzie dane przetwarzat, jak dtugo
i czy dane beda przekazywane innym podmiotom lub do panstw trzecich.
Udzielanie zgody nie powinno byé mylace lub uciazliwe dla uzytkownika, tzn.
nawet jezeli uzytkownik podjat decyzje co do zgody lub odmowy wzgledem
kazdego odrebnie - pliku cookie, celu lub administratora - to powinien miec takze


http://www.conseil-etat.fr/fr/arianeweb/CE/decision/2022-04-08/452668
http://www.conseil-etat.fr/fr/arianeweb/CE/decision/2022-04-08/452668
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przetwarzania/ administratoréw na raz. Wymogi dotyczace zgody zostaty opisane
bardziej szczegdtowo w wytycznej EROD 05/2020.

tatwa mozliwos¢ odmowy wzgledem wszystkich plikow cookie/celow

Czy mozliwe jest wyrazenie zgody poprzez ustawienia przegladarki?

Nie. W przypadku zgody wymagane jest aktywne dziatanie uzytkownika (np.
klikniecie przycisku zgody). W zwigzku z tym nie jest mozliwe wyrazenie waznej
zgody przez domyslne ustawienia przegladarki. Uzytkownik musi mie¢ mozliwos¢é
wyrazenia Swiadomej zgody na indywidualne cele dla poszczegélnych
administratoréw. Wiecej na ten temat przeczytasz w wytycznej Grupy Roboczej Art.
29 nr 2/2010 w sprawie internetowych reklam behawioralnych.

Jak poinformowac uzytkownika o plikach cookie podczas odbierania zgody?
Przedstawiane informacje powinny byc¢ jasne i zrozumiate dla przecietnego
uzytkownika. Struktura informacji bedzie r6zna w zaleznosci od liczby plikéw
cookie. Inaczej bedzie wygladat obowigzek informacyjny dotyczacy jednego
ciasteczka, jezeli dane nie beda przekazywane podmiotom trzecim, a inaczej -
obowigzek informacyjny obejmujacy kilkadziesiat ciasteczek, jezeli dane beda
przekazywane wielu podmiotom trzecim. W przypadku obszernych obowigzkéw
informacyjnych, dla wiekszej przejrzystosci, warto przedstawic je w sposob
uporzadkowany, tj. podzieli¢ poszczegblne pliki cookie na grupy, gdzie nastepnie
opisane beda poszczegdlne pliki (zgodnie z wymaganiami wynikajacymi z
orzeczenia TSUE ws. Planet49).

Czy korzystanie z przycisku udostepnienia informacji na portalach
spotecznosciowych wiaze sie z koniecznoscia uzyskania zgody
uzytkownikow?

Zdaniem francuskiego organu nadzorczego - tak, poniewaz przyciski stuzace do
udostepnienia informacji na portalach spotecznosciowych pozwalaja, by podmioty
trzecie zapisywaty i odczytywaty na urzadzeniu uzytkownika znaczniki, ktére stuza
zazwyczaj szerszym celom niz wytacznie interakcja z danym portalem
spotecznosciowym (np. realizujg dodatkowo cele reklamowe itp.).

Co to jest baner cookie i czy potrzebuje paska cookie na mojej stronie
internetowej?

Baner cookie to wyskakujgce okno, ktére pojawia sie po wejsciu na strone
internetowa. Baner cookie jest wykorzystywany do zapytania osoby odwiedzajacej
witryne o zgode na zapisywanie i odczytywanie plikow cookie. Zgoda niniejsza



12

17.

ODO@ ’

musi by¢ uzyskana od osoby odwiedzajacej strone internetowa, jezeli stosowane
pliki cookie nie sg technicznie niezbedne. Jezeli strona internetowa wykorzystuje
wytacznie pliki cookie technicznie niezbedne, to zapytanie o zgode nie jest
konieczne, a co za tym idzie, nie jest konieczny baner cookie.

Jak zaprojektowacé baner cookie, aby zgoda byta wazna?

Administrator strony moze dowolnie zaprojektowac baner cookie. Nalezy jednak
pamietad, ze warunki uzyskania zgody opierajg sie na art. 4 pkt 11 i art. 7 RODO.

Zgoda na zapisywanie i odczytywanie plikow cookie (innych niz technicznie
niezbedne) oraz na pozniejsze przetwarzanie danych w oparciu o takie pliki,
pozostanie skuteczna tylko wowczas, gdy w petni spetnione bedg wymogi RODO.

Projektujac baner cookie, nalezy w kazdym przypadku przestrzegaé nastepujacych
zasad:

a) najpierw zgoda, potem pliki cookie: zgode nalezy uzyskaé w pierwszej
kolejnosci. Tworzac witryne internetowa, nalezy upewnic sie, ze przed
uzyskaniem zgody nie zostang zapisane zadne pliki cookie, inne od technicznie
niezbednych;

b) Swiadomosé osoby, ktérej dane dotycza: osoba, ktorej dane dotycza, musi miec
jasnos¢, ze wyraza zgode na pliki cookie. Kontynuowanie przegladania strony
bez interakcji z paskiem cookie lub pomytkowe klikniecie na "ukryty przycisk
zgody", nie moze by¢ interpretowane jako jednoznaczna zgoda. Ponadto, nie
mozna zaktadac udzielenia zgody tylko dlatego, ze osoba, ktorej dane dotycza,
»domyslnie zezwala” na zapisywanie lub odczytywanie plikdw cookie poprzez
ustawienia swojej przegladarki;

c) domyslna ochrona prywatnosci: osoba, ktorej dane dotyczg, musi wyrazi¢
zgode Swiadomie. Wstepnie zaznaczone pola wyboru w pasku cookie sa
niedozwolone;

d) dobrowolnosc¢: zgoda musi by¢ wyrazona dobrowolnie. Osoba, ktérej dane
dotycza, nie moze by¢ narazona na niedogodnosci i/lub szkode, jezeli nie wyrazi
zgody. Co do zasady niedopuszczalne jest odmodwienie dostepu do strony
osobie, ktora nie wyrazita zgody;

e) mozliwosé cofniecia zgody: baner cookie musi wyraznie opisywac, gdzie i w jaki
spos6b mozna cofngc zgode. Odwotanie musi by¢ rownie proste jak udzielenie
zgody;
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f) spetnienie obowigzku informacyjnego: osoba, ktérej dane dotyczg, musi mie
jasnos¢, na co wyraza zgode. Wymaga to petnego wypetnienia obowigzkow
informacyjnych;

g) odmowa zgody jest rownie tatwa, jak jej udzielenie: odmowa zgody (lub
kontynuowanie przegladania strony bez udzielenia zgody), musi by¢ rownie
tatwa jak udzielenie zgody. Decyzja o odmowie zgody nie powinna wymagac¢ od
uzytkownika dtuzszej interakcji z wyskakujacym okienkiem, niz decyzja o
wyrazeniu zgody. Nie mozna zada¢ od osoby, ktérej dane dotycza, by
poszukiwata opcji odmowy na drugim lub trzecim poziomie obowigzku
informacyjnego;

h) brak nieuczciwych praktyk: na osobe, ktérej dane dotycza, nie mozna wywierac
nacisku co do wyrazenia zgody, ani bezposrednio, ani posrednio. Niedozwolone
jest takie zaprojektowanie przycisku stuzacego do odmowy zgody, ktére czyni
go mniej widocznym niz przycisk do wyrazenia zgody.

Czy musze umozliwi¢ uzytkownikowi wycofanie zgody?

Tak. Zgoda na przetwarzanie danych osobowych moze by¢ w kazdej chwili cofnieta
przez osobe, ktérej dane dotyczg, a wycofanie zgody musi by¢ réwnie tatwe, jak jej
udzielenie. W przypadku wyrazenia zgody za posrednictwem wyskakujacego
okienka nie mozna zastrzec, ze wycofanie zgody moze nastapic tylko np. poprzez
zmiane ustawien przegladarki. Najlepiej, gdy na stronie internetowej znajduje sie
tatwo dostepny przycisk lub link umozliwiajacy wycofanie zgody.

Czy mozna przetwarzac dane osobowe za pomoca plikow cookie na podstawie
uzasadnionego interesu?

Tak. Nalezy odrézni¢ obowiazek uzyskania zgody na przechowywanie i
odczytywanie plikow cookie w przegladarce uzytkownika (wynikajacy z ustawy
prawo telekomunikacyjne) od przetwarzania danych osobowych za pomoca plikow
cookie (analiza, profilowanie itp.), ktore w petni podlega rezimowi RODO.
Administrator musi zatem prawidtowo wskaza¢ podstawe prawng przetwarzania
danych, ktérg w przypadku plikbw cookie moze by¢: zgoda osoby, ktérej dane
dotycza; uzasadniony interes lub przetwarzanie niezbedne do wykonania umowy.
Jesli jednak uzytkownik nie wyrazi zgody na przechowywanie i odczytywanie
plikdow cookie w konkretnych celach, nie moze dojs$¢ do ich wykorzystania w celu/
celach ich realizacji.

Czy jest mozliwe, aby przycisk "Akceptuj wszystko' byt innego koloru niz
przycisk "Odrzué wszystko"?
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Projekt i kolor przyciskéw powinny by¢ dobrane w taki sposéb, aby osoba, ktorej
dane dotycza, mogta swobodnie zdecydowac, czy chce wyrazi¢ zgode, czy nie. Na
przyktad przycisk "Zgadzam sie" nie powinien by¢ znaczgco wiekszy lub znaczaco
bardziej kolorowy niz przycisk "Odrzucam". Jesli przycisk rezygnacji jest mniej
widoczny lub mozliwy do zidentyfikowania, mogtby zostaé przeoczony przez
osobe, ktorej dane dotycza, a udzielona zgoda nie zostataby uznana za swobodna.

Przyktad: baner cookie ma biate tto. Przycisk zgody jest czerwony, zas przycisk
odmowy (lub dalszego przegladania bez udzielenia zgody) jest biaty. Pierwszy
przycisk (czerwony) jest wyraznie bardziej widoczny na biatym tle, podczas gdy
drugi przycisk (biaty) nie jest widoczny. W takiej sytuacji nie mozna przyjac, ze
udzielona zgoda jest wazna. Osoba, ktorej dane dotycza, nie miata dwoch
rownorzednych moZliwosci przy podejmowaniu decyzji.

Podobne stanowisko przyjmuje francuski organ nadzorczy (CNIL). Wskazuje on, ze
co prawda projekt interfejsu udzielania i odmowy zgody co do zasady jest
pozostawiony swobodzie administratora, niemniej zastosowane rozwiagzania nie
moga miec na celu wprowadzenie uzytkownika w btad lub uczynienie odmowy
bardziej skomplikowana, niz wyrazenie na nie zgody.

W zwiagzku z tym, aby nie wprowadza¢ uzytkownikéw w btad, CNIL zaleca, aby
administratorzy danych upewnili sie, ze interfejsy nie wykorzystujg praktyk, ktére
sg potencjalnie mylace poprzez doprowadzenie uzytkownikéw do przekonania, ze
ich zgoda jest obowigzkowa.

Czy przycisk "Odrzué wszystko" musi by¢ widoczny na pierwszy rzut oka?
Ewentualnie, czy mozna go umiesci¢ w ,,Ustawieniach”?

Aby dac osobie, ktérej dane dotyczg, wolny wybor, odmowa zgody powinna by¢
rownie prosta jak jej udzielenie. Przycisk opt-outpowinien znajdowac na tym
samym poziomie, co przycisk zgody.

Czy opcja ,,0drzuc wszystko” moze byc dostepna dopiero w drugiej warstwie
informacyjnej (np. po nacisnieciu przycisku "Ustawienia dotyczace plikow
cookie"), przy dodatkowym zatozeniu, ze uzytkownik zostat o tym wyraznie
poinformowany w pierwszej warstwie informacyjnej?

Nie. Opcja skorzystania z odmowy powinna by¢ dostepna na tym samym ekranie
i z takg sama tatwoscia, jak opcja wyrazenia zgody.
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Mozliwo$¢é wyrazenia zgody jednym kliknieciem, podczas gdy skorzystanie z opc;ji
odmowy wymaga podjecia kilku dziatan (np. najpierw klikniecie w "Ustawienia...”,
a nastepnie klikniecie "Odmow wszystko"), ogranicza swobode uzytkownikow,
ktorzy chca jak najszybciej obejrzeé strone lub skorzystac z aplikacji.

Czy jest mozliwe, aby w ustawieniach dla ciasteczek analitycznychi
marketingowych byto wstepnie zaznaczone ,,TAK”?

Nie jest to mozliwe. Wstepnie zaznaczone pola nie moga by¢ uznane za zgode
w rozumieniu RODO, co wynika z motywu 32. Do takiego samego wniosku doszedt
Trybunat Sprawiedliwosci UE w orzeczeniu w sprawie Planet49 GmbH (C 673/17).

Czy musze informowac o wszystkich indywidualnych ciasteczkach, ktore
otrzymuje uzytkownik? Gdzie powinna by¢ umieszczona taka informacja?

Tak. Umiejscowienie tych informacji powinno uwzglednia¢ natomiast liczbe plikow
cookie, tak aby przekazywane informacje byty jasne i tatwo dostepne. Informacje te
moga wiec znajdowac sie w drugiej warstwie obowigzku informacyjnego,

dostepnej poprzez link zamieszczony bezposrednio w wyskakujgcym okienku
dotyczacym plikdw cookie, np. poprzez klikniecie "Wiecej informacji", lub w tresci
drugiej warstwy obowigzku informacyjnego poprzez link do innego dokumentu.

Czy uzytkownicy powinni mie¢ mozliwos¢ indywidualnego wyboru
podmiotow dostarczajacych mechanizmy sledzace, na ktore wyrazaja zgode?

Obowigzujace prawo nie wymaga, by uzytkownik miat mozliwos¢ indywidualnego
wyboru kazdego administratora danych. Niemniej taka funkcja moze da¢
uzytkownikowi wieksza kontrole nad jego danymi.

Francuski organ nadzorczy (CNIL) wskazuje, ze w kazdym przypadku niezbedne jest
udostepnienie uzytkownikom wyczerpujacego wykazu administratoréw danych,
ktorzy otrzymuja zgode na zapis i odczyt znacznikow. W praktyce CNIL zaleca, aby
informacje o tozsamosci administratoréw byty dostepne w kolejnej warstwie
informacyjnej, poprzez link lub przycisk umieszczony w pierwszej warstwie
obowiazku informacyjnego.

Czy zawsze musze informowac odwiedzajacych o korzystaniu z plikow cookie?

To zalezy od tego, jakie pliki cookie sg stosowane.
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Aby odpowiedzieé na to pytanie, najlepiej rozrézni¢ obowigzek informacyjny
dotyczacy zapisywania i odczytywania plikow cookie od obowigzku
informacyjnego dotyczacego przetwarzania danych osobowych.

Obowiazek informacyjny dotyczacy zapisywania i odczytywania plikéw cookie,
ktore nie majg charakteru technicznie niezbednych, wynika z art. 173 ust. 1 ustawy
prawo telekomunikacyjne.

Nalezy zauwazyé, ze zgodnie z orzecznictwem Europejskiego Trybunatu
Sprawiedliwosci, powyzszy obowigzek dotyczy wszystkich plikdw cookie, ktore nie
maja charakteru technicznie niezbednych, niezaleznie od tego, czy pliki te
zawieraja dane osobowe (zob. wyrok ETS z dnia 1 pazdziernika 2019 r., C-673/17
par. 69 i nast.).

Jezeli jednak zapisywanie lub odczyt plikdw cookie prowadzi do przetwarzania
danych osobowych, niezbedne jest wykonanie obowigzku informacyjnego zgodnie
z art. 13 RODO.

.W jak szczegotowy sposob nalezy przedstawic¢ uzytkownikowi cele

korzystania z plikow cookie?

Nalezy wskazac uzytkownikowi wszystkie cele mechanizméw $ledzacych, zanim
przedstawiona bedzie mozliwo$¢ wyrazenia zgody lub odmowy. Francuski organ
nadzorczy wskazuje, ze konieczne jest zapewnienie, aby cele byty sformutowane
w sposdb zrozumiaty, w odpowiednim i wystarczajaco jasnym jezyku. Kazdy cel
powinien by¢ wskazany przez krétki i wyrdzniony nagtowek, ktérego rozwinieciem
bedzie krotki opis.

Nie ma potrzeby, by w pierwszej warstwie informacyjnej wskazywac wszystkie
operacje o charakterze technicznym badz wszystkie mechanizmy stuzace temu
samemu, ogblnemu celowi.

Szczegotowy opis realizowanych celéw moze by¢ udostepniony w menu
rozwijanym badz poprzez link dostepny w pierwszej warstwie informacyjnej. Dla
przyktadu, ogbélnym celem moze by¢ wyswietlanie spersonalizowanych reklam,
podczas gdy bardziej szczegbtowy i techniczny opis moze wskazywaé nastepujgce
dziatania:

a) ograniczenie liczby powtérzen wySwietlania tresci reklamowych temu
samemu uzytkownikowi, aby zapobiec zmniejszeniu skutecznosci przekazu
reklamowego po okreslonej liczbie powtorzen;
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b) zwalczanie fatszywych klikniec (click fraud) polegajacych na sztucznym
generowaniu kliknie¢ (przez cztowieka lub program) w tresci reklamowe lub
linki afiliacyjne przez wydawcow; zrédtem usitowan tego typu dziatania
moga by¢ rozliczenia i ptatnosci wynikajace z klikniecia w reklame; mozliwe
jest takze generowanie fatszywych kliknie¢ przez konkurentéw, w celu
uszczuplenia budzetu marketingowego; wiekszos¢ platform reklamowych
zawiera mechanizmy pozwalajace na wykrycie takich praktyk;

c) w celu rozliczania ustugi wyswietlania reklam;

d) w celu pomiaru zainteresowania uzytkownikoéw, aby lepiej zrozumiec
odbiorcow.

28. Czy moge uniemozliwic klientowi korzystanie z witryny przed wyrazeniem
zgody na pliki cookie?

Z motywu 32 RODO wynika, ze jezeli osoba, ktérej dane dotycza, ma wyrazi¢ zgode
drogg elektroniczng, zapytanie o zgode nie moze zaktocaé korzystania z ustugi.

W pkt 39 wytycznych EROD nr 05/2020 stwierdza sie, ze aby zgoda byta wyrazona
swobodnie, dostep do ustug i funkcji nie moze by¢ uzalezniony od zgody
uzytkownika na przechowywanie informacji na urzadzeniu koncowym uzytkownika
lub dostep do tych informacji (cookie wall).

29. Co oznacza pojecie "pay or okay" i czy takie praktyki s dopuszczalne?
Zasadniczo nalezy dokonac rozréznienia pomiedzy paywalla cookiewall.

W przypadku paywall od uzytkownika wymaga sie, by zaptacit za dostep do strony
internetowej. Nie ma to nic wspdlnego z plikami cookie i jest dopuszczalne,
poniewaz kazdy administrator strony internetowej moze zdecydowac, czy dostep
do tresci prezentowanych na jego stronie jest ptatny.

Powyzsze nalezy odrézni¢ od "Sciany z ciasteczek" (cookiewall). Za pomoca
cookiewall uzytkownik moze zaptacic srodki pieniezne za dostep do strony, badz
alternatywnie - wyrazi¢ zgode na wykorzystanie plikow cookie (zazwyczaj
marketingowych, ktdre stuzg do wyswietlania spersonalizowanych reklam). Tego
typu sytuacja nazywana jest potocznie pay or okay, czyli "ptac lub nie ptaé".

Austriacki organ nadzorczy stwierdzit dopuszczalno$¢ stosowania zasady pay or
okay, tj. uznanie ptatnosci za dostep do strony internetowej za legalng alternatywe
wobec udzielenia zgody na korzystanie z plikow cookie (zob. decyzja austriackiego
organu nadzorczego DPA-D122.974/0001-DPA/2019).


https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=d36c005a-8ea7-4e33-aff1-f254c4d740b6&Position=1&SkipToDocumentPage=True&Abfrage=Dsk&Entscheidungsart=Undefined&Organ=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ&VonDatum=01.01.1990&BisDatum=20.05.2022&Norm&ImRisSeitVonDatum&ImRisSeitBisDatum&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=Cookies&Dokumentnummer=DSBT_20190820_DSB_D122_974_0001_DSB_2019_00
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=d36c005a-8ea7-4e33-aff1-f254c4d740b6&Position=1&SkipToDocumentPage=True&Abfrage=Dsk&Entscheidungsart=Undefined&Organ=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ&VonDatum=01.01.1990&BisDatum=20.05.2022&Norm&ImRisSeitVonDatum&ImRisSeitBisDatum&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=Cookies&Dokumentnummer=DSBT_20190820_DSB_D122_974_0001_DSB_2019_00
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=d36c005a-8ea7-4e33-aff1-f254c4d740b6&Position=1&SkipToDocumentPage=True&Abfrage=Dsk&Entscheidungsart=Undefined&Organ=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ&VonDatum=01.01.1990&BisDatum=20.05.2022&Norm&ImRisSeitVonDatum&ImRisSeitBisDatum&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=Cookies&Dokumentnummer=DSBT_20190820_DSB_D122_974_0001_DSB_2019_00
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=d36c005a-8ea7-4e33-aff1-f254c4d740b6&Position=1&SkipToDocumentPage=True&Abfrage=Dsk&Entscheidungsart=Undefined&Organ=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ&VonDatum=01.01.1990&BisDatum=20.05.2022&Norm&ImRisSeitVonDatum&ImRisSeitBisDatum&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=Cookies&Dokumentnummer=DSBT_20190820_DSB_D122_974_0001_DSB_2019_00
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=d36c005a-8ea7-4e33-aff1-f254c4d740b6&Position=1&SkipToDocumentPage=True&Abfrage=Dsk&Entscheidungsart=Undefined&Organ=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ&VonDatum=01.01.1990&BisDatum=20.05.2022&Norm&ImRisSeitVonDatum&ImRisSeitBisDatum&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=Cookies&Dokumentnummer=DSBT_20190820_DSB_D122_974_0001_DSB_2019_00
https://www.ris.bka.gv.at/Dokument.wxe?ResultFunctionToken=d36c005a-8ea7-4e33-aff1-f254c4d740b6&Position=1&SkipToDocumentPage=True&Abfrage=Dsk&Entscheidungsart=Undefined&Organ=Undefined&SucheNachRechtssatz=True&SucheNachText=True&GZ&VonDatum=01.01.1990&BisDatum=20.05.2022&Norm&ImRisSeitVonDatum&ImRisSeitBisDatum&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=Cookies&Dokumentnummer=DSBT_20190820_DSB_D122_974_0001_DSB_2019_00
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Za decyzjg austriackiego organu nadzorczego przemawia okolicznos¢,

ze ustawodawca europejski najwyrazniej rowniez zaktada, ze dane osobowe moga
by¢ udostepniane - przynajmniej w pewnym zakresie - w celu uzyskania ustugi
(zob. dyrektywa (UE) 2019/770 z pdZzn. zm.) Nalezy jednak wyraznie zaznaczy¢,
ze jest to wytacznie interpretacja organu nadzorczego, bowiem nie istnieje
orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej w tej kwestii.

Zdaniem austriackiego organu nadzorczego, stosowanie zasady pay or okay
wymaga dochowania nastepujacych warunkow:

e) niezbedne jest petne przestrzeganie wszystkich przepiséw dotyczacych
ochrony danych (w szczegblnoSci RODO), w przypadku operacji
przetwarzania danych wymagajacych zgody (okay);

f) zasady pay or okaynie mogg stosowac organy publiczne;

g) zasady pay or okaynie moze stosowaé podmiot posiadajacy wytgcznosé
w odniesieniu do tresci lub oferowanych ustug, np. przedsiebiorstwo
uzytecznosci publicznej badzZ operator $wiadczacy ustuge o charakterze
powszechnym;

h) zasady pay or okaynie moze stosowac podmiot posiadajacy pozycje
monopolistyczng lub quasi-monopolistyczng na rynku;

i) wynagrodzenie za ptatng alternatywe powinno by¢ rozsagdne i uczciwe
(cena nie moze by¢ nierealistycznie wysoka);

j)  w przypadku, gdy uzytkownik skorzysta z bezptatnej alternatywy (wyrazi
zgode), nie wolno przetwarzaé danych osobowych w celu wySwietlania
spersonalizowanych reklam.

Warto w tym miejscu zaznaczy¢, iz 19 czerwca 2020 r. francuska Rada Stanu
orzekta, ze francuski organ nadzorczy (CNIL) nie moze, co do zasady, zakazywac
stosowania praktyki cookiewall.

Czy mozna uzaleznic dostep do niektorych tresci publikowanych na stronie od
zgody na korzystanie z plikéw cookie, ktore dostarczaja podmioty trzecie?

Niektorzy administratorzy umieszczajg na swoich stronach zewnetrzne tresci
multimedialne (np. filmy wideo hostowane przez dostawcow zewnetrznych) lub
przyciski udostepniania informacji na portalach spotecznoSciowych.

Interakcja uzytkownika z takimi tresciami (np. odtworzenie filmu) spowoduje
zapisanie i odczyt znacznikow, ktore dostarczaja podmioty trzecie (np. przez
platforme hostujaca film), realizujace rézne cele, w tym reklamowe.
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Francuski organ nadzorczy (CNIL) wskazuje, ze w takim przypadku administrator
powinien zadbac o wczesniejsze uzyskanie zgody internauty, ktory chce uzyskac
dostep do takich zewnetrznych treéci. Zaden znacznik wymagajacy zgody nie
powinien zostac zapisany na urzadzeniu uzytkownika przed udzieleniem waznej
zgody.

Administrator moze uzyskac zgode na dwa sposoby:

a) w pasku plikdbw cookie, tj. w okienku wyskakujagcym po wejsciu uzytkownika
na strone badz w odrebnym menedzerze plikdw cookie. Jezeli internauta
wyrazi zgode, nie bedzie musiat jej ponawiac za kazdym razem, gdy zechce
aktywowac tresci zewnetrzne. W przypadku odrzucenia plikow cookie
dostarczanych przez podmioty trzecie, dostep do tresci przez nie
dostarczanych powinien by¢ zablokowany, ale bez ograniczenia dostepu do
innych tresci prezentowanej na stronie;

b) alternatywnie - bezposSrednio przed aktywacja treSci dostarczanej przez
podmiot trzeci, poprzez zapytanie o zgode uzytkownika w dodatkowym

dedykowanym oknie.
CNIL wskazuje, ze internauta powinien otrzymac jasne informacje:

a) iz aktywacja tresci zewnetrznych lub uzycie przyciskow udostepniania na
portalach spotecznosciowych wymaga zgody na zapisanie plikow cookie -
ze wskazaniem celu (celéw) tych plikow oraz linku do polityki prywatnosci
stosowanej przez podmiot trzeci, ktéra jest sformutowana w jezyku
zrozumiatym dla uzytkownika;

b) jakie sg konsekwencje odmowy korzystania z plikdw cookie podmiotéw
trzecich, w tym ewentualnego braku mozliwosci dostepu do tresci
zewnetrznych;

c) o mozliwosci tatwego wycofania zgody w dowolnym momencie.

31. Czy zamkniecie wyskakujacego okienka dotyczacego plikow cookie mozna
uznac za zgode?

Nie. Uzytkownik musi wyraznie udzieli¢ zgody. Zamkniecie wyskakujgcego okienka
i pozostanie na stronie internetowej nie moze by¢ uznane za zgode. Analogicznie,
jezeli uzytkownik przeglada strone internetowa bez interakcji z wyskakujacym
okienkiem, pliki cookie nie moga by¢ zapisywane w przegladarce uzytkownika
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(z wyjatkiem technicznych). Zawsze najpierw musi by¢ uzyskana zgoda, a dopiero
potem mozliwe jest zapisanie plikobw cookie, ktére takiej zgody wymagaja.

Czy mozna stosowac reklame kontekstowa, jesli uzytkownik odmawia
akceptacji plikow cookie?

Reklama kontekstowa obejmuje wszystkie techniki reklamowe, ktére polegaja na
kierowaniu przekazu do odbiorcéw, w zaleznosSci od kontekstu, w jakim dana
osoba ma kontakt z reklama. Tym samym reklama kontekstowa, w przeciwieAstwie
do reklamy spersonalizowanej, nie opiera sie na Sledzeniu zwyczajow uzytkownika,
np. co do przegladania stron.

Wyswietlanie reklamy kontekstowej co do zasady nie wymaga stosowania
mechanizmoéw $ledzacych.

Nalezy zaznaczy¢ w tym miejscu, ze francuski organ nadzorczy (CNIL) stoi na
stanowisku, iz takze w przypadku reklamy kontekstowej niejednokrotnie
wykorzystuje sie mechanizmy Sledzace, ktére wymagaja zgody uzytkownika,

a sg wykorzystywane w celu pomiaru skutecznosci reklamy (np. dla ograniczenia
powtorzen tresci reklamowych wyswietlanych temu samemu uzytkownikowi,
ewentualnie w celu zwalczania fatszywych kliknie¢ badz po prostu w celu pomiaru
ogladalnosci reklamy).

Jak dtugo aktualna pozostaje zgoda na korzystanie z plikow cookie i kiedy
mozna ponownie poprosic o zgode, jezeli wczesniej udzielono odpowiedzi
odmownej?

Okres waznosci zgody na wykorzystanie plikow cookie, jak rowniez czas niezbedny
do ponownego zapytania o zgode w przypadku wczesniejszej odmowy musi zostac
okreslony przez administratora, z uwzglednieniem celu, w jakim przetwarzane sg
dane osobowe, a jednoczesnie oczekiwan oséb, ktérych dane dotycza. Ponowne
wysSwietlenie zapytania o pliki cookie nie powinno zaktdcaé dziatan uzytkownika
podczas korzystania ze strony internetowej, niezaleznie od tego, czy uzytkownik
wyrazit zgode, czy tez jej odmowit.

Czeski organ nadzorczy wskazuje, ze co do zasady okres 12 miesiecy mozna uznaé
za rozsadny okres, w ktorym aktualna pozostaje zgoda na korzystanie z plikow
cookie. Jesli uzytkownik odméwit wyrazenia zgody, ponowne zapytanie o zgode
nie powinno by¢ ponawiane przez co najmniej 6 miesiecy od poprzedniego
zapytania. Okres ten moze byc¢ krotszy, jezeli:


https://www.cnil.fr/fr/definition/publicite-contextuelle
https://www.cnil.fr/fr/definition/publicite-contextuelle
https://www.cnil.fr/fr/definition/fraude-au-clic
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d) jedna lub wiecej okolicznosci przetwarzania ulegty istotnej zmianie,
e) administrator nie jest w stanie ustali¢ statusu poprzedniej zgody/braku
zgody (np. uzytkownik usunat pliki cookie zapisane na swoim urzadzeniu).

Za istotng zmiane okolicznosci przetwarzania mozna uznac nowe cele
przetwarzania lub inng zmiane, w przypadku ktérej mozna zatozy¢, ze uzytkownik,
ktéry odmowit udzielenia zgody, bedzie mégt zmienié swojg decyzje (np. znaczne
zmniejszenie liczby administratoréw i podmiotéw przetwarzajacych lub zmiana
podmiotu przetwarzajacego analityczne pliki cookie, z ktorej wynika, ze dane
osobowe nie beda juz przekazywane poza UE).

Zgoda na przetwarzanie danych osobowych za posrednictwem plikow cookie
udzielana jest w okreslonym celu i wobec okreslonych podmiotéw
(administratoréw); z tego wzgledu zmiana w zakresie poszczegélnych plikéw
cookie nie moze by¢ uznana za istotng zmiane w zakresie przetwarzania.

Nalezy jednak zauwazy¢, ze w przypadku istotnej zmiany okolicznosci
przetwarzania, ktéra dotyczytaby uzytkownikow, ktorzy wczesniej wyrazili zgode
na przetwarzanie danych osobowych, konieczne bedzie ponowne zwrdcenie sie do
tych uzytkownikéw o nowg zgode na przetwarzanie w zmienionych
okolicznosciach.

Warto w tym miejscu odwotac sie rowniez do zalecen francuskiego organu
nadzorczego. Zdaniem CNIL, co do zasady konieczne jest zapamietanie wyboréw
dokonanych przez uzytkownika, niezaleznie od tego, czy chodzi o zgode, czy
odmowe. Dzieki temu, uzytkownik nie bedzie zmuszony do wielokrotnej
odpowiedzi na to samo pytanie.

Z tego wzgledu CNIL zaleca zapisanie wyboru wyrazonego przez uzytkownika, aby
przez pewien czas nie ponawiac pytania. Okres przechowywania zapisanej
informacji o dokonanym wyborze powinien by¢ oceniany indywidualnie

(z uwzglednieniem charakteru danej strony lub aplikacji oraz specyfiki jej
odbiorcow). Co do zasady, dobra praktyka jest przechowywanie informacji

o dokonanym wyborze przez okres 6 miesiecy.
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34. Czy technika maskowania CNAME w celu zapisania plikow cookie jest legalna?
Czy takie dziatanie pozwala uniknac koniecznosci pozyskania zgody?

Co do zasady maskowanie CNAME nie jest sprzeczne z przepisami o ochronie
danych osobowych. Konieczne jest jednak spetnienie wymogdw informacyjnych
(w szczegblnosci dotyczacych tozsamosci administratora danych) oraz uzyskanie
zgody (w stosownych przypadkach).

Nalezy jednak zaznaczyé, ze nieprawidtowe wdrozenie tej techniki moze prowadzi¢
do naruszenia ochrony danych osobowych. W szczegélnosci osoby trzecie moga
by¢ w stanie odczytac tokeny uwierzytelniajace przechowywane w plikach cookie.
Taka sytuacja moze stac sie zrodtem istotnych nieprawidtowosci w przypadku
niektdrych ustug Swiadczonych online (ubezpieczenia, bankowos¢ itp.).
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Dlaczego ODO 24?

Rozwiagzania od ludzi dla ludzi

ODO 24 specjalizuje sie w ochronie danych osobowych i bezpieczenstwie informacji.
Stawiamy na praktyczne i merytoryczne rozwigzania. Wszystko to mozemy osiaggnac dzieki
trwatym relacjom z klientami, partnerstwu, szacunku i zaufaniu.

ODO 24 w pigutce:

e pomagamy naszym klientom chronic¢ dane i minimalizowac ryzyko zwigzane
z wyciekiem czy utratg informacji,

e pracujemy w sposdb nowoczesny i elastyczny, dostarczajac kompleksowe
rozwigzania,

e mowimy prostym jezykiem o skomplikowanych tematach.

Spetniamy najwyzsze standardy pracy

CIPM ISO/IEC 27001 ISO/IEC 29134 ISO/IEC 27701
ISO 31000 ISO/IEC 27005 ISO/IEC 19011 PRINCE2 i SMC™
Wspieramy:
Py
‘,l 'AKADEMIA ) e
BT PREZYSZL0SCI @ @ BEZPECZERSTWO "3@5

Zrobimy za Ciebie wszystko to, co zwykle brzmi zawile
i niezrozumiale. Wyjasnimy skomplikowane procesy,
wyttumaczymy szczegotowe raporty i pomozemy
wdrozyc¢ je w zycie.

Maciej Kaczmarski
Prezes zarzadu ODO 24

Zapraszam na nasza strone
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