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Esencja z webinaru

NIS2 - 5 elementdw, ktére zdecyduja
o sukcesie wdrozenia.

Dziekuje za udziat w webinarze

to dodaj prosze swoja opinie na wizytéwce ODO 24 w Google.

Z gory dziekuje

Jesli potrzebujesz dodatkowego wsparcia merytorycznego -
zachecam do skorzystania z bezptatnych porad prawnych i IT.

Tomasz Ochocki
Koordynator Zespotu Merytorycznego


https://g.page/r/CZCToLsvuiKMEBM/review
https://bit.ly/49Y3mvj
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Linki do zrodet wiedzy, inspiracji i nie tylko

NIS2 - 5 elementow, ktore zdecyduja o sukcesie wdrozenia
e Zobacz nagranie webinaru.

e Zobacz prezentacje z webinaru.

Polecamy

e Jakwdrazac NIS2 - ciggto$é dziatania

e Jak wdrazac¢ NIS2 - tancuch dostaw

e Jak wdrazac¢ NIS2 - polityka bezpieczenstwa informacji
e Jakwdrazad NIS2 - zarzadzanie incydentami

e Jakwdrazaé NIS2 - zarzadzanie ryzykiem

e NASK: Dyrektywa NIS2

W czym mozemy pomoc

e Wdrozenie NIS2 - nowe wymogi dla cyberbezpieczenstwa.

e Zarzadzanie zgodno$cig z Al (nowos¢ )

e Analiza ryzyka i DPIA - zgodnie z RODO

Bezptatne konsultacje
e Porozmawiaj z naszymi doradcami

Marcin Kuzniak Cezary Lutynski
umdw spotkanie umdw spotkanie



https://www.youtube.com/watch?v=B0JugvIi5YI
https://www.canva.com/design/DAGoRfxPyR4/3vrpq4rjg14zFcYBt2WFbQ/view?utm_content=DAGoRfxPyR4&utm_campaign=designshare&utm_medium=link2&utm_source=uniquelinks&utlId=hf35d032a71
https://odo24.pl/blog-post.jak-wdrozyc-nis2-ciaglosc-dzialania
https://odo24.pl/blog-post.jak-wdrazac-dyrektywe-nis2-lancuch-dostaw
https://odo24.pl/blog-post.jak-wdrazac-dyrektywe-nis2-polityka-bezpieczenstwa-informacji
https://odo24.pl/blog-post.jak-wdrazac-dyrektywe-nis2-zarzadzanie-incydentami
https://odo24.pl/blog-post.jak-wdrazac-dyrektywe-nis2-zarzadzanie-ryzykiem
https://cyberpolicy.nask.pl/category/obowiazujace/dyrektywa-nis2/
https://odo24.pl/oferta/wdrozenie-nis2
file:///C:/Users/Dominik%20Kantorowicz/Downloads/Zarządzanie%20zgodnością%20z%20AI
https://odo24.pl/oferta/szacowanie-ryzyka-rodo
https://bit.ly/3vjLDPL
https://bit.ly/3TqACUY
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Pytania i odpowiedzi

Szanowni Panstwo,

dziekuje za udziat w webinarium i przesytam odpowiedzi na zadane za pomoca czatu pytania.
Jednoczesnie uczulam, ze odpowiedzi tych nie nalezy traktowaé jako ,prawdy objawionej”,
gdyz - z uwagi na forme zadawania pytan - sg to raczej wskazowki, sformutowane w oparciu
o skromne informacje na temat stanu faktycznego.

W jakich organizacjach wymagane jest stosowanie przepisow dyrektywy NIS2?

Kwestia, w jakich konkretnie organizacjach stosowanie przepiséw dyrektywy NIS2 bedzie
wymagane w Polsce, zostanie ostatecznie rozstrzygnieta w ustawie o krajowym systemie
cyberbezpieczenstwa (KSC), ktérej projekt jest obecnie w trakcie prac legislacyjnych. Ponizsze
informacje opieraja sie wytacznie na zatozeniach wynikajacych bezposrednio z dyrektywy NIS2 (UE)
2022/2555 i moga ulec doprecyzowaniu na poziomie krajowym.

Zgodnie z dyrektywa NIS2, obowiazki w zakresie cyberbezpieczenstwa beda miaty zastosowanie do:

e Podmiotéw kluczowych (essential entities), czyli m.in.:

o dostawcow  ustug  energetycznych (elektroenergetyka,  gazownictwo,
cieptownictwo),
podmiotéw z sektora transportu (kolej, lotnictwo, zegluga, drogowy),
dostawcow ustug zdrowotnych (w tym szpitale, laboratoria, dostawcy e-zdrowia),
dostawcow ustug wodnych (zaopatrzenie w wode i oczyszczanie Sciekdw),
dostawcow ustug cyfrowych (np. DNS, rejestry domen, chmura),
administracji  publicznej  (wybrane podmioty administracji  centralnej
i samorzadowej).

0O O O O O

e Podmiotéw waznych (important entities), czyli m.in.:

o dostawcow ustug pocztowych i kurierskich,

o producentéw urzadzen elektronicznych, komputerowych,  optycznych,
medycznych,

o podmiotow z sektora zywnosci i chemikaliow,

o ustugdoradczych i badawczych istotnych dla infrastruktury krytycznej,

o dostawcow niektdrych ustug ICT na rzecz podmiotéw kluczowych.

Zasadniczo dyrektywa stosuje sie do organizacji zatrudniajacych powyzej 50 pracownikow
lub osiagajacych roczny obrét/przychdd powyzej 10 min euro. Wyjatkiem sg organizacje
dziatajace w sektorach szczegdlnie wrazliwych - w ich przypadku obowiazki mogg miec
zastosowanie niezaleznie od wielkosci.
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Rola Inspektora Ochrony Danych (I0OD) w procesie wdrazania dyrektywy NIS 2 w organizacji rodzi
zasadne pytania — zwtaszcza w kontekscie ryzyka konfliktu interesow.

Jaka role odgrywa IOD w procesie wdrazania dyrektywy NIS 2 w organizacji?

Zgodnie z art. 38 ust. 6 RODO, IOD moze wykonywac inne zadania i obowiazki, ale tylko pod
warunkiem, ze nie prowadza one do konfliktu intereséw. W praktyce oznacza to, ze 10D nie powinien
petni¢ funkgcji zwigzanych z okreslaniem celéw i sposobdéw przetwarzania danych osobowych,
poniewaz ostabia to jego niezaleznosc i obiektywizm.

Dyrektywa NIS 2 naktada na organizacje liczne obowiazki w zakresie cyberbezpieczenstwa, m.in.
przeprowadzanie ocen ryzyka, wdrazanie Srodkéw technicznych i organizacyjnych czy zgtaszanie
incydentéw. Jesli jednak 0D zostanie zaangazowany w te procesy w sposob decyzyjny, pojawia sie
problem: w praktyce oceni dziatania, ktore sam wczesniej zaplanowat lub wdrozyt. To klasyczny
przyktad konfliktu interesow.

Potwierdzajg to takze decyzje Prezesa UODO, w ktorych jasno wskazano, ze powierzanie 10D zadan
mogacych prowadzi¢ do konfliktu interesow stanowi naruszenie przepisow RODO (np. tutaj). 10D
nie moze bowiem jednoczesnie projektowac rozwigzan (np. w zakresie cyberbezpieczenstwa) i by¢
ich pozniejszym kontrolerem. Taka podwdjna rola podwaza jego bezstronnosc i naraza organizacje
na ryzyko zarzutu naruszenia przepisow.

Dlatego angazowanie 10D w projekt NIS 2 powinno ograniczac sie do roli doradczej i nadzorczej —
bez powierzania mu zadan decyzyjnych czy wykonawczych w zakresie cyberbezpieczenstwa. Tylko
w ten sposdb organizacja moze zapewnic jego niezalezno$é, a jednoczesnie uniknaé potencjalnych
konfliktow interesdw.

Czy w organizacji powinno sie wyznaczy¢ dedykowany zespot lub osobe odpowiedzialng
za wdrozenie i pdzniejsze utrzymanie rozwigzania — na wzor roli petnionej przez 10D w
obszarze ochrony danych?

Z perspektywy zarzadczej wyznaczenie dedykowanego zespotu lub osoby odpowiedzialnej za
wdrozenie oraz pdzniejsze funkcjonowanie rozwigzania, na wzér roli 10D, jest zdecydowanie
zalecane. Przede wszystkim pozwala to jasno przypisa¢ odpowiedzialnos¢ za koordynacje dziatan,
podejmowanie decyzji operacyjnych oraz raportowanie postepow, co jest kluczowe dla skutecznego
zarzadzania projektem. Dedykowana rola zapewnia spéjnosé dziatan miedzy dziatami, dzieki czemu
organizacja unika chaosu i dublowania prac. Wazne jest takze, aby kto$ nie tylko wdrozyt
rozwigzanie, ale prowadzit jego staty nadzdr, oceniat skuteczno$¢ i monitorowat zgodnosé
z przyjetymi standardami. Taki uktad pozwala zarzadowi lepiej kontrolowac ryzyka, weryfikowac
realizacje celdw oraz szybko reagowad na potencjalne problemy. Formalne przypisanie tej
odpowiedzialno$ci wzmacnia tez kulture organizacyjna, pokazujac, ze organizacja powaznie
traktuje temat i inwestuje nie tylko w spetnianie wymogdw formalnych, ale przede wszystkim
w realne podniesienie poziomu bezpieczenstwa i zgodnosci.


https://orzeczenia.uodo.gov.pl/document/urn:ndoc:gov:pl:uodo:2022:dkn_5110_16/content?query=
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Czy inspektor ochrony danych (10D) moze petni¢ funkcje petnomocnika zarzadu (ds.
NIS2)?

Inspektor ochrony danych (I0D) teoretycznie moze petnic funkcje petnomocnika Zarzadu, ale nalezy
wzig¢ pod uwage kilka kluczowych kwestii. Przede wszystkim, zgodnie z wymogami RODO, 10D
powinien byc¢ niezalezny i nie moze podejmowaé dziatan, ktdére mogtyby prowadzi¢ do konfliktu
interesow. Funkcja petnomocnika Zarzadu, zwtaszcza w obszarze wdrozenia i utrzymania
przepisow, moze wigzac sie z podejmowaniem decyzji dotyczacych zarzadzania ryzykiem lub
wdrazania srodkdw technicznych i organizacyjnych, co moze kolidowac z rola nadzorcza 10D.

Jesli jednak zakres obowiazkow petnomocnika Zarzadu nie bedzie naruszat zasad niezaleznosci,
teoretycznie jest to mozliwe. W praktyce jednak, ze wzgledu na unikniecie konfliktow interesow,
zaleca sie rozdzielenie tych rol.

Czy istniejg obecnie wytyczne, szablony lub matryce, ktore mogg wspierac analize ryzyka
w kontek$cie wdrazania dyrektywy NIS 2? Podczas webinaru sprzed kilku miesiecy
wspominali Panstwo o mozliwosci potaczenia analizy ryzyka RODO i NIS 2 w ramach
jednego narzedzia. Czy ta opcja nadal pozostaje aktualna i rekomendowana?

Tak, istnieja wytyczne wspierajace analize ryzyka w kontekscie wdrazania dyrektywy NIS 2.
Przyktadem jest dokument ENISA pt. ,Implementing Guidance on Commission Implementing
Regulation (EU) 2024/2690” (pazdziernik 2024), ktory zawiera praktyczne wskazowki, przyktady
dowodow, mapowanie do standardéow miedzynarodowych (m.in. 1ISO, NIST) oraz odniesienia do
krajowych ram zarzadzania ryzykiem cyberbezpieczenstwa. Dodatkowo, tres¢ Rozporzadzenia
Komisji Europejskiej z 17 pazdziernika 2024 r. (C(2024) 7151) réwniez okresla techniczne
i metodyczne wymagania dotyczace analizy ryzyka zgodnej z NIS 2.

W praktyce dokumenty te odwotuja sie do normy ISO/IEC 27005, ktdrag my przyjmujemy jako punkt
wyjscia do opracowywania analiz ryzyka na gruncie RODO. Ta norma daje solidng metodologiczna
podstawe, ktéra pozwala skutecznie zintegrowac analize ryzyka zaréwno pod katem ochrony
danych osobowych, jak i cyberbezpieczenstwa.

Tak, rekomendujemy naszym klientom integrowanie analiz ryzyk wynikajacych z NIS 2 i RODO
w jednym spdéjnym narzedziu. Pozwala to na efektywniejsze zarzadzanie ryzykiem, unikanie
dublowania prac i zapewnienie zgodnosci z oboma rezimami prawnymi, przy jednoczesnym
optymalnym wykorzystaniu zasobow organizacji.

Dodatkowo, juz teraz przygotowujemy szkolenie dedykowane wdrazaniu NIS 2. Serdecznie
zapraszamy do udziatu, gdy tylko pojawi sie ono w naszej ofercie @

Czy funkcje petnomocnika zarzadu ds. NIS2 moze petni¢ osoba z dziatu IT?

Tak, funkcje petnomocnika zarzadu ds. NIS2 moze petni¢ osoba z dziatu IT, pod warunkiem ze
posiada odpowiednie kompetencje, wiedze oraz umocowanie formalne do realizacji tej roli.

Z perspektywy zarzadczej kluczowe jest, aby petnomocnik byt w stanie skutecznie koordynowac
wdrozenie wymogow NIS2, rozumiat zaréwno aspekty techniczne, jak i organizacyjne oraz potrafit
komunikowacd sie z zarzadem i innymi dziatami. Informatyk moze mie¢ duzg przewage dzieki
znajomosci systemow i technologii, ale wazne jest, aby dodatkowo rozumiat wymogi prawne,
zarzadcze oraz zwigzane z zarzadzaniem ryzykiem.

Rekomendujemy réwniez, aby organizacja upewnita sie, ze petnomocnik nie wchodzi w konflikt
intereséw, np. jesli w swojej codziennej roli podejmuje decyzje operacyjne, ktdre pdzniej sam
musiatby nadzorowac lub ocenia¢ w kontekscie zgodnosci z NIS2.
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Bardzo prosze o wskazanie, w jaki sposéb mozna uwzgledni¢ wszystkie istotne
zagrozenia, aby analiza ryzyka byta mozliwie petna i kompleksowa.

Nie ma mozliwosci przewidzenia wszystkich mozliwych zagrozen, poniewaz ryzyko z definigji
dotyczy takze zdarzen nieprzewidywalnych lub o niskim prawdopodobienstwie, ktére trudno
zidentyfikowac zawczasu. Jednak dobra analiza ryzyka powinna by¢ mozliwie wyczerpujaca
i systematyczna — to znaczy, ze:

e Opiera sie na uznanych standardach — np. ISO/IEC 27005, ktére wskazuje, jak prowadzi¢
identyfikacje zagrozen, biorac pod uwage kontekst organizacji, jej zasoby, systemy, procesy

i otoczenie.

e Uwzglednia rdézne Zrdédta zagrozen — techniczne, organizacyjne, ludzkie, prawne,
Srodowiskowe, zewnetrzne (np. dostawcy, partnerzy) i wewnetrzne (np. pracownicy,
systemy).

e Korzysta z dostepnych danych — takich jak rejestry incydentdw, raporty audytowe, dane
branzowe, analizy trendéw zagrozen, raporty CERT, publikacje ENISA, krajowe raporty
o stanie cyberbezpieczenstwa.

e Jest regularnie aktualizowana — analiza ryzyka nie jest ,jednorazowym” ¢wiczeniem, ale
procesem cyklicznym, ktory wymaga weryfikacji w miare zmian w organizacji, otoczeniu
prawnym i technologicznym oraz pojawienia sie nowych typow zagrozen.

e Uzywa podejscia ,all hazards” — czyli patrzy szeroko, nie tylko na cyberataki, ale tez np. na
ryzyko przerw w dostawie energii, awarii sprzetu, btedéw ludzkich czy zdarzen losowych.

e Zawierafaze konsultacji eksperckich — czesto najlepsze identyfikacje zagrozen powstajg we
wspotpracy zespotow wielobranzowych: IT, prawnikéw, compliance, operacji, a nie
wytacznie w dziatach technicznych.

Jak skutecznie poradzi¢ sobie z tym wyzwaniem, gdy zarzad deklaruje brak czasu na
zaangazowanie?

Jesli zarzad ,nie ma czasu”, warto od razu powiedzie¢ jasno: NIS2 nie przewiduje dla zarzadu taryfy
ulgowej. Cztonkowie zarzadu ponosza osobistg odpowiedzialno$¢ za nadzorowanie wdrozenia
Srodkéw bezpieczenstwa, a dodatkowo dyrektywa przewiduje dla nich obowigzkowe szkolenia
z zakresu cyberbezpieczenstwa.

Co zrobic praktycznie? Po pierwsze — zorganizowac krdtkie, konkretne szkolenie dla zarzadu,
np. w formule 30-45 minutowej, nastawionej na Swiadomos$¢ obowigzkdéw i ryzyk. Po drugie —
wyznaczy¢ petnomocnika ds. NIS2, ktéry zajmie sie codziennym koordynowaniem dziatan, a zarzad
bedzie angazowat sie tylko przy kluczowych decyzjach. Po trzecie — dostarczac zarzadowi krétkie,
rzeczowe raporty: nie oczekujmy, ze beda $ledzi¢ wszystkie szczegdty, ale musza wiedzied, co
zatwierdzaja i jakie ryzyka akceptuja.
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