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Regulamin swiadczenia ustugi Dr RODO

WSTEP

Realizujagc  postanowie-
nia ustawy z dnia 18 lipca
2002 r. o $wiadczeniu
ustug droga elektro-
Dr RODO niczna (Dz.U. z 2020 r.

poz. 344z pbdzn.zm.), roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679z 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.Urz.UE.L Nr 119, str. 1), dalej: RODO, ustawy z dnia 16 lipca
2004 roku prawo telekomunikacyjne (t.j. Dz.U. 22019 1. poz. 2460
z pbzn. zm) - ODO 24 sp. z 0.0., z siedzibg w Warszawie ul. Ka-
mionkowska 45, 03-812 Warszawa (dalej ,Ustugodawca”), wpro-
wadza niniejszy Regulamin okreslajacy w szczegdlnosci rodzaje i
zakres $wiadczonych ustug droga elektroniczna poprzez aplika-
cje DrRODO, warunki $wiadczenia tych ustug, w tym wymagania
techniczne oraz zakazy dostarczania tresci bezprawnych, wa-
runki zawierania i rozwiazywania uméw o $wiadczenie ustug
droga elektroniczna, tryb postepowania reklamacyjnego oraz
warunki przesytania informacji handlowej. Aktualna wersja regu-
laminu: 7.10.2020 .

Rozdziat1 Postanowienia ogélne

1. Definicje pojec uzytych w Regulaminie:

a) Ustawa - ustawa o Swiadczeniu ustug droga elektroniczna
z dnia 18 lipca 2002 r. (t.j. Dz.U. 2 2020 r. poz. 344 z pdzn.

zm.).

=

System teleinformatyczny - zespdt wspétpracujacych ze
soba urzadzen informatycznych i oprogramowania, za-
pewniajacy przetwarzanie i przechowywanie, a takze wy-
sytanie i odbieranie danych poprzez sieci telekomunika-
cyjne za pomoca wiasciwego dla danego rodzaju sieci
urzadzenia koAcowego w rozumieniu prawa telekomuni-
kacyjnego.

c) Ustugi $wiadczone droga elektroniczng - ustugi, ktérych
wykonanie nastepuje przez wysytanie i odbieranie da-
nych za pomoca systemoéw teleinformatycznych, na indy-
widualne zadanie Ustugobiorcy, bez jednoczesnej obec-
nosci stron, przy czym dane te sa transmitowane za po-
Srednictwem sieci publicznych w rozumieniu prawa tele-
komunikacyjnego.

d) Dodatkowe ustugi doradcze - ustugi obejmujace wspar-
cie merytoryczne Ustugobiorcy w zakresie korzystania z
Ustugi Dr RODO, w obszarze zwigzanym z funkcjonalno-
Sciami aplikacji Dr RODO,

e) Srodki komunikacji elektronicznej - rozwigzania tech-
niczne, w tym urzadzenia teleinformatyczne i wspotpra-
cujace z nimi narzedzia programowe, umozliwiajace in-
dywidualne porozumiewanie sie na odlegtos¢ przy wyko-
rzystaniu transmisji danych miedzy systemami teleinfor-
matycznymi, a w szczegblnosci poczte elektroniczna.

f) Ustugodawca - ODO 24 sp. z 0.0. z siedzibg w Warszawie,
ul. Kamionkowska 45, 03-812 Warszawa.

g) Ustugobiorca - podmiot korzystajacy z ustug Ustugo-

dawcy, ktory jest strong umowy o $wiadczeniu ustug, be-
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dacy osoba fizyczna, osoba prawna albo jednostka orga-
nizacyjna nieposiadajaca osobowosci prawnej, ktory zo-
bowiaze sie do przestrzegania niniejszego Regulaminu.

2. Ustugodawca swiadczy ustuge DrRODO droga elektroniczna
pod adresem: https://drrodo.pl

3. Niniejszy Regulamin nie jest oferta zawarcia umowy z kon-
sumentem. Umowa jest skierowana oraz moze by¢ zawarta
jedynie z osoba lub podmiotem posiadajacym status przed-
siebiorcy badz jednostki sektora finanséw publicznych (w
szerokim rozumieniu ustawy o finansach publicznych, m.in.
organy administracji panstwowej lub samorzadowej, szkoty
i uczelnie, zaktady opieki zdrowotnej).

4. Wyrazenie zgody na przestrzeganie niniejszego Regulaminu
przy uruchamianiu ustugi dostepnej na stronie
https://drrodo.pl jest rownoznaczne z petna akceptacja wa-
runkéw Regulaminu.

Rozdziat2 Rodzaj i zakres swiadczonych ustug droga
elektroniczna - Dr RODO

1. Ustuga Dr RODO $wiadczona jest poprzez aplikacje Dr
RODO, za posrednictwem Internetu. Ustuga wspiera zarza-
dzanie systemem ochrony danych osobowych.

2. Ustuga DrRODO wspiera dostosowanie, nadzorowanie i we-
ryfikacje poprawnosci dziatania systemu ochrony danych
osobowych, umozliwiajac sporzadzenie, w oparciu o dane
wprowadzone przez Ustugobiorce:

a) raportu zgodnosci z RODO w obszarze formalno-praw-
nym oraz zabezpieczer technicznych i organizacyjnych -
wraz z rekomendacjami,

b) raportu z analizy ryzyka i DPIA — wraz z planem postepo-
wania z ryzykiem przekraczajacym zdefiniowany prog
akceptowalnosci.

3. Ustuga Dr RODO w wersji demonstracyjnej jest udostep-
niana bez optat, w okresie testowym wskazanym na stronie
https://drrodo.pl. Wersja demonstracyjna posiada ograni-
czone funkcjonalnosci, co w szczegdlnosci oznacza, ze ra-
porty, o ktérych mowa w ust. 2, powyzej generowane sa w
ograniczonym zakresie oraz opatrzone znakiem wodnym
wskazujgcym korzystanie z wersji demonstracyjnej.

4. W celu skorzystania z wersji demonstracyjnej Ustugi Dr
RODO, konieczne jest podanie danych dla celéw zwigzanych
z jej Swiadczeniem, w szczegdlnosci tj. imienia, nazwiska,
stuzbowego adresu e-mail, poprzez wypetnienie formularza
rejestracyjnego.

5. Zawarcie umowy $wiadczenia Ustugi Dr RODO w wersji de-
monstracyjnej na okres testowy nastepuje poprzez udo-
stepnienie przez Ustugodawce danych do logowania. Ustu-
godawca zastrzega sobie prawo udostepnienia wersji de-
monstracyjnej wybranym klientom.

6. Umowa o Swiadczenie Ustugi Dr RODO w wersji demonstra-
cyjnej wygasa z uptywem okresu testowego, chyba ze Ustu-
gobiorca zawrze umowe $wiadczenia Ustugi Dr RODO w pet-
nej wersji.

7. Ustuga DrRODO w petnej wersji jest ptatna i dostepna przez
czas okre$lony odpowiadajacy zakupionemu Okresowi Sub-
skrypcji. Ptatnos¢ w ramach subskrypcji dokonywana jest z
gory na poczatku Okresu Subskrypcji.

8. Wynagrodzenie za Ustuge Dr RODO w petnej wersji, wraz z
dostepnymi promocjami i rabatami, zaprezentowane be-
dzie na stronie https://drrodo.pl. Ustugodawca zastrzega
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sobie prawo przedstawienia indywidualnej oferty cenowej
dla wybranych klientow.

Ustugodawca zastrzega, ze rabaty zaprezentowane na stro-
nie https://drrodo.pl za wskazanie btedu lub udoskonalenia
(lub inne analogiczne promocje) uzaleznione sa uznania
przez Ustugodawce btedu lub udoskonalenia za istotny.

W celu skorzystania z petnej wersji Ustugi Dr RODO, ko-
nieczne jest podanie danych dla celéw zwiazanych z jej
$wiadczeniem oraz dokonaniem rozliczer z tego tytutu, w
tym w szczegblnosci imienia, nazwiska, stuzbowego adresu
e-mail, nazwy firmy, adresu, NIP. Nastepnie Ustugodawca
przesle na wskazany stuzbowy adres e-mail fakture proforma
za wybrany Okres Subskrypcji.

Zawarcie umowy Swiadczenia Ustugi Dr RODO w petnej wersji
nastepuje po zaptacie petnej kwoty wskazanej w fakturze
proforma. Po dokonaniu optaty, o ktérej mowa w zdaniu po-
przedzajacym, Ustugodawca przesle Ustugobiorcy dane do
logowania do petnej wersji Ustugi Dr RODO.

Umowa o $wiadczenie Ustugi Dr RODO w petnej wersji wy-
gasa z uptywem wykupionego Okresu Subskrypcji, chyba ze
Ustugobiorca zakupi ustuge na kolejny Okres Subskrypcji.
Ustugodawca moze ustali¢ z Ustugobiorca indywidualne wa-
runki $wiadczenia Ustugi Dr RODO, poprzez zawarcie porozu-
mienia w drodze dokumentowej (dalej ,Zamdwienie”). W ta-
kim wypadku niniejszy Regulamin ma zastosowanie w zakre-
sie, w jakim odmienne postanowienia nie zostaty uzgod-
nione przez w Zamoéwieniu. Ustugodawca zastrzega sobie
prawo wyboru indywidualnego podmiotu lub osoby, z ktéra
zamierza zawrze¢ Zaméwienie i/lub $wiadczy¢ Ustuge Dr
RODO.

Rozdziat 3 Dodatkowe ustugi doradcze

L

Dodatkowe ustugi doradcze obejmuja wsparcie meryto-
ryczne Ustugobiorcy w zakresie korzystania z Ustugi Dr RODO
w petnej wersji, w obszarze zwiazanym z funkcjonalnosciami
aplikacji DrRODO.

Dodatkowe ustugi doradcze $wiadczone sa w przypadku, gdy
zostaty przypisane do danego wariantu Ustugi Dr RODO w
petnej wersji, w jednorazowym dla catego Okresu Subskryp-
cji pakiecie godzinowym, zaprezentowanym przy zawieraniu
umowy na stronie https://drrodo.pl.

Ustugobiorca moze wykupi¢ dodatkowe pakiety ustug do-
radczych. Wysoko$¢ wynagrodzenia za dodatkowy pakiet
ustug doradczych wraz z dostepnymi promocjami i rabatami,
zaprezentowana jest na stronie https://drrodo.pl. Ptatnos¢
za $wiadczenie ustug doradczych w dodatkowym pakiecie
nastepuje gory.

Ustugodawca zastrzega sobie prawo przedstawienia indywi-
dualnej oferty cenowej dotyczacej dodatkowych pakietow
ustug doradczych dla wybranych klientéow.

Wygasniecie, rozwigzanie lub wypowiedzenie umowy obej-
mujacej $wiadczenie Ustugi Dr RODO jest rbwnoznaczne z za-
konczeniem $wiadczenia dodatkowych ustug doradczych.

Rozdziat4 Wtasnosc intelektualna

1.

2.

Aplikacja Dr RODO jest udostepniana Ustugobiorcom w mo-
delu SaaS$ (Software as a Service), jako ustuga swiadczona
droga elektroniczna.

Ustugodawca oraz licencjodawcy Ustugodawcy zachowuja
wszelkie prawa, w tym prawa do wiasnosci intelektualnej do
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wszelkich utworéw udostepnianych w ramach $wiadczenia
ustug drogg elektroniczna, w tym do prawa do zezwalania
na korzystanie i rozporzadzanie prawami zaleznymi do
opracowan.

Ustugodawca udziela Ustugobiorcy nieodptatnej licencji

niewytacznej, bez prawa do sublicencji, na korzystanie z ra-

portow wygenerowanych przy pomocy Ustugi Dr RODO, o

ktorych mowa w sekgji Rozdziat 2 ust. 2, do ktérych Ustugo-

dawcy przystuguja majatkowe prawa autorskie, w zakresie
koniecznym do wywiazania sie przez Ustugobiorce z obo-
wigzkéw okreslonych przepisami prawa, ktére dotycza
ochrony danych osobowych. Licencja, o ktérej mowa w zda-
niu poprzedzajacym udzielona zostaje bez ograniczen tery-
torialnych i czasowych od daty, w ktérej poprzez ustuge Dr

RODO pierwszy raz zostat udostepniony Ustugobiorcy raport

majacy cechy utworu w rozumieniu ustawy z dnia 4 lutego

1994 r. o prawie autorskim i prawach pokrewnych (tekst

jedn.: Dz. U. z 2018 r. poz. 1191, ze zm.), bez wzgledu na

forme jego utrwalenia i obejmuje nastepujace pola eksplo-
atacji:

a) w zakresie utrwalania i zwielokrotniania utworu — wy-
twarzanie egzemplarzy utworu dowolna technika w tym
m.in. drukiem i cyfrowo,

b) w zakresie rozpowszechniania utworu - wyswietlenie,
odtworzenie a takze udostepnianie utworu w taki spo-
sob, aby kazdy mégt mie¢ do niego dostep w miejscu i
w czasie przez siebie wybranym (w tym wprowadzenia
do pamieci komputeréw Ustugobiorcy oraz jego we-
wnetrznych sieci komputerowych),

c) w zakresie rozpowszechniania utworu - wyswietlenie,
odtworzenie a takze udostepnianie utworu w taki spo-
sob, aby kazdy mogt mie¢ do niego dostep w miejscu i
w czasie przez siebie wybranym (w tym wprowadzenia
do pamieci komputeréw Ustugobiorcy oraz jego we-
wnetrznych sieci komputerowych),

d) dokonywania przerébek i innych opracowan utworu
oraz korzystania z takich przerébek i opracowan.

. W przypadku naruszenia warunkéw licencji, o ktérej mowa

w ust. 3 powyzej, w szczegdlnosci w przypadku nieupraw-
nionego udostepniania przez Ustugobiorce osobom trzecim
materiatéw lub dokumentédw udostepnionych Ustugobiorcy
w ramach licencji, Ustugobiorca zaptaci Ustugodawcy kare
umowna wysoko$ci 4800 zt, za kazdy przypadek naruszenia,
bez dodatkowego wezwania, na rachunek bankowy wska-
zany w nocie obciazeniowej wystawione] przez Ustugo-
dawce. Ustugodawcy przystuguje prawo dochodzenia od
Ustugobiorcy odszkodowania w wysoko$ci przewyzszajacej
zastrzezong kare umowna.

Rozdziat5 Powierzenie przetwarzania danych osobo-

wych

1. W zwiazku z tym, iz realizacja ustug $wiadczonych droga

elektroniczna, o ktérych mowa w sekcji Rozdziat 2 niniej-
szego Regulaminu, badz dodatkowych ustug doradczych, o
ktorych mowa w sekcji Rozdziat 3 niniejszego Regulaminu,
wymaga powierzenia Ustugodawcy przez Ustugobiorce
przetwarzania danych osobowych, ktérych administrato-
rem w rozumieniu art. 4 pkt 7) RODO jest Ustugobiorca, za-
warcie umowy na podstawie niniejszego Regulaminu jest
réwnoznaczne z jednoczesnym zawarciem umowy powie-
rzenia przetwarzania danych osobowych, o tresci okreslonej
w Zataczniku nr 2 do niniejszego Regulaminu.
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2. Ustep 1 powyzej stosuje sie odpowiednio, w przypadku gdy teleinformatycznych Ustugodawcy. W razie pozyskania wia-

Ustugobiorca jest podmiotem przetwarzajacym dane w rozu-
mieniu art. 4 pkt 8) RODO, w zwiazku z tym, iz realizacja ustug
wskazanych w ust. 1 powyzej wymaga dalszego powierzenia
danych Ustugodawcy.

Rozdziat6 Warunki $wiadczenia ustug droga elektro-

niczna

. Ustugodawca $wiadczy ustugi na rzecz Ustugobiorcy w zakre-
sie i na warunkach okreslonych w niniejszym Regulaminie
lub indywidualnej ofercie, jesli taka zostata ztozona i przyjeta
przez Ustugobiorce.
. Ustugobiorca zobowigzuje sie do przestrzegania niniejszego
Regulaminu.
. Ustugobiorca obowigzany jest do korzystania ze strony inter-
netowej Ustugodawcy i udostepnionych ustug, w sposéb
zgodny z prawem z poszanowaniem débr osobistych oraz
praw autorskich i wtasnosci intelektualnej Ustugodawcy oraz
0s6b trzecich.
. Ustugobiorca zobowiazany jest do powstrzymywania sie od:
a) naduzywania $rodkéw komunikacji elektronicznej, w
szczegblnosci poprzez spowodowanie zachwiania pracy
lub przeciagzenie systemdw teleinformatycznych Ustugo-
dawcy lub innych podmiotéw bioracych bezposredni lub
posredniudziat w $wiadczeniu ustug droga elektroniczna,

=

dziatart majacych na celu testowanie mozliwosci przeta-
mania lub ominiecia zabezpieczen systeméw teleinfor-
matycznych Ustugodawcy, a takze wszelkich innych dzia-
tan ktére prowadza do uzyskania nieuprawnionego do-
stepu do catosci lub czesci systemdw teleinformatycz-
nych Ustugodawcy,

c) korzystania z ustug $wiadczonych przez Ustugodawce w
sposéb sprzeczny z powszechnie obowiazujacym pra-
wem, dobrymi obyczajami lub uzasadnionymi interesami
Ustugodawcy,

d) udostepniania danych do logowania do ustug $wiadczo-
nych przez Ustugodawce osobom nieuprawnionym,

e) dostarczania przez lub do systeméw teleinformatycznych
Ustugodawcy tresci, ktére naruszaja dobra oséb trzecich,
ogoblnie przyjete normy spoteczne lub sg niezgodne z po-
wszechnie obowigzujacymi przepisami prawa, badz ich
wprowadzanie lub rozpowszechnianie poprzez systemy
teleinformatyczne Ustugodawcy stanowi naruszenie po-
wszechnie obowiazujacych przepisow prawa.

. Ustugobiorca zobowiazuje sie do zwolnienia Ustugodawcy z

jakichkolwiek kosztow, badZ odpowiedzialnosci, zwigzanych

z trescig dostarczana przez Ustugobiorce do lub przez sys-

temy informatyczne Ustugodawcy z naruszeniem ust. 4 pkt e)

powyzej, w szczegdlnosci w przypadku roszczen wysuwa-

nych wobec Ustugodawcy przez osoby trzecie.

. Ustugodawca nie ponosi odpowiedzialnosci za szkody spo-

wodowane korzystaniem z ustug w sposéb sprzeczny z po-

wszechnie obowigzujacym prawem, dobrymi obyczajami,
badZ w inny sposéb niezgodnym z niniejszym Regulaminem.

. Ustugodawca nie ponosi odpowiedzialnosci za szkody spo-

wodowane z korzystaniem z ustug przez osobe nieupraw-

niona, ktéra na skutek zawinionego dziatania lub zaniecha-
nia Ustugobiorcy uzyskata dostep do ustug Swiadczonych
przez Ustugodawce.

. Ustugodawca nie jest zobowiazany do sprawdzania przeka-
zywanych, przechowywanych lub udostepnianych tresci,
ktére zostaty wprowadzone przez Ustugobiorce do systemdw

10.

11

12.

13.

14.

rygodnej informacji badz urzedowego zawiadomienia o
bezprawnym charakterze takiej tresci badz dziatalno$ciz nia
zwigzanej, Ustugodawca moze usunac taka tres¢ i/lub za-
wiesi¢ dostep Ustugobiorcy do $wiadczonych ustug. W ta-
kim przypadku Ustugodawca nie ponosi odpowiedzialnosci
za usuniecie tresci, o ktérej mowa w niniejszym ustepie, ani
za zawieszenie dostepu do ustug na podstawie niniejszego
ustepu.

Ustugodawca zastrzega sobie prawo do prowadzenia nie-

zbednych prac konserwacyjnych systemu teleinformatycz-

nego, mogacych powodowac tymczasowe utrudnienia lub
uniemozliwienie Ustugobiorcom korzystania z ustug.

W przypadkach szczegdlnych majacych wptyw na bezpie-

czenstwo lub stabilno$¢ systemu teleinformatycznego,

Ustugodawca ma prawo do czasowego zaprzestania lub

ograniczenia $wiadczenia ustug, bez wczesniejszego powia-

domienia i przeprowadzenia prac konserwacyjnych maja-
cych na celu przywrécenie bezpieczenstwa i stabilnosci sys-
temu teleinformatycznego.

Ustugodawca zobowiazuje sie do zachowania w poufnosci

wszelkich informacji, w tym danych osobowych wprowa-

dzonych przez Ustugobiorcow do systemu teleinformatycz-
nego Ustugodawcy, z wyjatkiem nastepujacych przypad-
kow:

a) informacje te publicznie dostepne lub powszechnie
znane, o ile nie staty sie one publicznie dostepne lub po-
wszechnie znane w wyniku naruszenia przepiséw prawa
lub zobowiazan umownych pomiedzy Ustugodawca a
Ustugobiorca;

b) ujawnienie jest wymagane przez przepisy powszechnie
obowigzujgcego prawa,

¢) uprzednia zgode na ujawnienie informacji wyda Ustugo-
biorca.

Ustugobiorca obowigzany jest do wprowadzania danych

zgodnych ze stanem faktycznym.

Reklamacje zwigzane ze $wiadczeniem ustug elektronicz-

nych przez Ustugodawce mozna sktadad pisemnie na adres

Ustugodawcy lub w formie elektronicznej za posrednictwem

poczty elektronicznej na adres: biuro@odo24.pl. Zaleca sie

podanie przez Ustugobiorce w opisie reklamacji: informacji

i okolicznosci dotyczacych przedmiotu reklamacji, w szcze-

golnosci rodzaju i daty wystapienia nieprawidtowosci; zada-

nia Ustugobiorcy oraz danych kontaktowych sktadajacego
reklamacji.

Ustugodawca rozpatruje reklamacje niezwtocznie, nie poz-
niej niz w terminie 14 dni, liczac od dnia jej wniesienia. Jesli
reklamacja w tym czasie nie moze zostac rozpatrzona, Ustu-
godawca w tym terminie powiadamia reklamujacego o
przyczynach opdznienia, a takze przewidywanym, niezbed-
nym terminie rozpatrzenia reklamacji.

Rozdziat 7 Wypowiedzenie umowy i zawieszenie swiad-

1.
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czenia ustug.

Ustugodawca moze zawiesi¢ $wiadczenie ustugi Dr RODO w

celu dokonania wyjasnien, a takze wypowiedzie¢ umowe o

Swiadczenie ustugi Dr RODO w trybie natychmiastowym i

usunac konto Ustugobiorcy, w nastepujacych przypadkach:

a) w przypadku istotnego naruszenia przez Ustugobiorce
postanowien niniejszego Regulaminu,

b) w przypadku wykorzystywania ustugi Dr RODO niezgod-
nie z jej przeznaczeniem, w szczegblnosci w sposéb
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sprzeczny z powszechnie obowigzujacym prawem, do-
brymi obyczajami, badz niezgodnie z niniejszym Regula-
minem,

c) wkazdym przypadku naruszenia warunkéw udzielonej li-
cencji, o ktérej mowa w sekcji Rozdziat 4 ust. 3 powyzej -
w takim przypadku wypowiedzenie umowy o Swiadcze-
nie ustugi Dr RODO jest rownoznaczne z wypowiedze-
niem w trybie natychmiastowym niniejszej licencji.

Rozdziat8 Minimalne wymagania techniczne potrzebne

do korzystania z ustug swiadczonych droga
elektroniczna

1. Wymagania techniczne niezbedne do korzystania ze strony

internetowej Ustugodawcy:

a) komputer, laptop lub inne urzadzenie multimedialne z
dostepem do Internetu z przegladarka internetowa
wspierajgcg HTML 5;

b) dostep do poczty elektronicznej;

c) wilaczenie w przegladarce internetowej mozliwosci za-
pisu plikdw Cookies oraz obstugi Javascript.

. Szczegbtowy opis wymagan technicznych potrzebnych do
korzystania z ustug Swiadczonych droga elektroniczna oraz
specyfikacja stosowanych zabezpieczen, znajduje sie w Za-
taczniku nr 1 do niniejszego Regulaminu.

Ochrona Danych Osobowych

BEZPIECZENSTWO INFORMACJI

nia z Internetu oraz komunikacji elektronicznej, ktére pozo-
staja poza zakresem racjonalnie oczekiwanej kontroli przez
Ustugodawce.

. W zadnym przypadku {aczna odpowiedzialnos¢ Ustugo-

dawcy wobec Ustugobiorcy (z wytaczeniem przypadku winy
umyslnej), nie przekroczy wysokosci wynagrodzenia zapta-
conego Ustugodawcy przez Ustugobiorce za $wiadczenie
Ustugi Dr RODO, za okres ostatnich 12 miesiecy poprzedza-
jacych powstanie roszczenia, a w przypadku gdy ustuga byta
udostepniana nieodptatnie, to do kwoty pieciu tysiecy zto-
tych. Ograniczenie kwotowe ma zastosowanie réwniez w
przypadku nieskutecznosci wytaczenia odpowiedzialnosci,
o ktérym mowa w ust. 1 powyzej.

. W maksymalnym zakresie dozwolonym przez prawo, w

szczegblnosci z wytaczeniem przypadku winy umyslnej
Ustugodawcy, zaréwno Ustugodawca oraz jego podwyko-
nawcy nie sktadaja zadnego zapewnienia ani nie udzielaja
zadnej gwarancji oraz nie zapewniaja niezawodnosci, termi-
nowosci, jakosci, odpowiedniosci do celu, prawdziwosci,
dostepnosci, trafnosci badz kompletnosci jakiegokolwiek
ustugi badz tresci z nim zwigzanej, oraz tego, ze organy pan-
stwowe, w szczegdlnosci Prezes Urzedu Ochrony Danych
Osobowych lub sady, zgodza sie z jakimkolwiek wynikiem
ustug $wiadczonych droga elektroniczna, chyba ze Ustugo-
dawca wyraznie gwarancji lub zapewnienia udzielit.

Rozdziat9 Szczegélne zagrozenia zwigzane z korzysta- Rozdziat1l Informacja zwrotna
niem z ustugi Swiadczonej droga elektroniczna 1. Ustugobiorca moze przedstawi¢ Ustugodawcy komentarze,

1. Korzystanie z ustug $wiadczonych drogg elektroniczna wiaze pytania, uwagi dotyczace bieddw, badz pomysty dotyczace

sie z wystapieniem ryzyka zainfekowania systemu informa-
tycznego przez niepozadane programowanie, takze takiego
ktorego jedynym celem jest wyrzadzanie szkod.

. W celu unikniecia zagrozen zwigzanych z niechcianym zain-
fekowaniem systemu informatycznego rekomendowane jest
zainstalowanie oprogramowania antywirusowego na kom-
puterze, z ktérego Ustugobiorca korzysta. Zaleca sie, aby pro-
gram antywirusowy byt stale aktualizowany, niezwtocznie po
ukazaniu sie aktualizacji mozliwych do zainstalowania.

. Dodatkowo zaleca sie, aby Ustugobiorca miat uruchomiona
na komputerze zapore systemowa.

. Poza zagrozeniami wynikajacymi z zainfekowania systemu
informatycznego, wéréd mozliwych zagrozen znajduja sie
takze ataki hackeréw. Ustugodawca o$wiadcza, iz stosuje za-
bezpieczenia majace na celu uniemozliwienie lub znaczne
utrudnienie wtamania sie do systemu Ustugodawcy.

Rozdziat10 Odpowiedzialnosc

1. Ustugodawca ponosi odpowiedzialno$¢ wytacznie za szkode

rzeczywista, przy czym - w zadnym razie (z wytaczeniem przy-
padku winy umyslnej), nie bedzie odpowiedzialny wobec
Ustugobiorcy za jakakolwiek szkode posrednia, przypad-
kowa, zado$Cuczynienia za straty moralne oraz szkody
wtdrne, odszkodowania za utrate zysku lub wynikajace z
utraty danych, bez wzgledu na to, czy roszczenia miatyby
miejsce na podstawie umowy, odpowiedzialnosci za czyny
niedozwolone czy innej podstawie i niezaleznie od tego czy
Ustugobiorca zostat poinformowany o mozliwosci wystapie-
nia takich szkod.

. Ustugodawca w szczegdlnosci nie ponosi odpowiedzialnosci
za zadne opdZnienia, przerwy, zaprzestana S$wiadczenia
ustug badz inne problemy wynikajace z charakteru korzysta-
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ustugi DrRODO (“Informacja Zwrotna”).

Ustugodawca bedzie upowazniony do wykorzystania oraz
ujawniania Informacji Zwrotnej, bez zadnego zobowiazania
badzZ ograniczenia wynikajacego z praw wiasnosci intelektu-
alnej, w petnym zakresie dozwolonym przez obowigzujace
prawo, w celu do rozwoju oraz promocji ustugi Dr RODO (z
zastrzezeniem restrykcji dotyczacych danych objetych ta-
jemnica handlowa oraz danych osobowych).

Rozdziat12 Postanowienia przejsciowe i koricowe

1. W sprawach nieuregulowanych niniejszym Regulaminem

stosuje sie przepisy powszechnie obowiazujacego prawa.

Ustugodawca zastrzega sobie prawo do dokonywania
zmian Regulaminu z waznych przyczyn to jest w szczegdlno-
$ci zmiany przepiséw prawa w zakresie, w jakim te zmiany
wptywaja na realizacje postanowier niniejszego Regula-
minu.

. W przypadku zawarcia na podstawie niniejszego Regula-

minu umoéw o charakterze ciagtym zmieniony regulamin
wigze Ustugobiorce, jezeli zostaty zachowane wymagania
okreslone w art. 384 oraz 3841 Kodeksu cywilnego, to jest
Ustugobiorca zostat prawidtowo powiadomiony o zmianach
i nie wypowiedziat umowy w terminie 14 dni kalendarzo-
wych od dnia powiadomienia.

. Zatacznikiem nr 2 do niniejszego Regulaminu jest wzor

umowy powierzenia przetwarzania danych osobowych,
ktora jest zawierana w przypadku zawarcia uméw obejmu-
jacych Swiadczenie ustug droga elektroniczna, o ktérych
mowa w sekcji Rozdziat 2 niniejszego Regulaminu, a takze w
przypadku dalszego korzystania z tych ustug, badz korzysta-
nia z dodatkowych ustug doradczych, o ktérych mowa w
sekcji Rozdziat 3 niniejszego Regulaminu.
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Zatacznik nr 1 do Regulaminu $wiadczenia ustugi Dr RODO

Wymagania systemowe

Minimalne wymagania techniczne potrzebne do korzysta-
nia z ustug swiadczonych droga elektroniczna przez ODO
24 sp. zo.o. to:

® potaczenie z Internetem: 1 Mbit/s

® preferowana przegladarka: Firefox / Chrome / Opera
®  wtyczki do przegladarki: Adobe Reader

® pliki Cookies: tak

®  javascript: tak

Komfortowe wymagania techniczne potrzebne do korzy-
stania z ustug swiadczonych droga elektroniczng przez
ODO 24 sp. zo.o0. to:

® potaczenie z Internetem: 2 Mbit/s

® preferowana przegladarka: Firefox / Chrome / Opera
®  wtyczki do przegladarki: Adobe Reader

® pliki Cookies: tak

®  javascript: tak

0D024pl
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Specyfikacja zabezpieczen

Ochrona na poziomie Centrum Danych:

®  certyfikacja dla wysokiej dostepnosci i wysokiego
bezpieczenstwa poziom IIl TUV-Saarland.

®  redundancja potaczen (n+1) - tak.

®  kontrola wideo - tak.

®  system kontroli dostepu - tak.

®  systemwykrywania wiaman (IDS) - tak.

®  niezalezne Zrédta zasilania elektrycznego (obwody
elektryczne A/B) - tak.

®  redundantne systemy UPS (n+1) - tak.
®  generatorzasilania awaryjnego - tak.
®  redundantny system chtodzenia (n+1) - tak.
®  system wczesnego wykrywania pozaru - tak.

®  gazowy system gasniczy (azotowy) - tak.

Ochrona na poziomie serweréw hostingowych:

®  danezabezpieczone macierza dyskowa RAID - 1+0.

®  system plikow zabezpieczony mechanizmem ksiego-

wania (journaling).
wykonywanie kopii zapasowych systemu.

®  dostep do sieci zabezpieczony systemem Firewall.

Aplikacja uwzglednia:

®  obstuge potaczenia szyfrowanego po https.

®  aplikacja kontroluje i weryfikuje poprawnosc¢ kazdej
danej wprowadzanej przez uzytkownika, w szczegol-
nosSci przed proba wprowadzenia danych, ktére mo-
gty wptynac na sposdb dziatania samej aplikacji.

®  aplikacja loguje wszelkiego rodzaju nieprawidtowo-
Sciw jej dziataniu.

®  dostep do kazdej danej np.: podgladu uzytkownika,
jest weryfikowany pod wzgledem poziomu upraw-

nien oraz sprawdzany czy danych uzytkownik ma do-
step do zadanej informacji.

® kazda préba dostepu nieautoryzowanej osoby do da-
nych mu niedostepnych jest blokowana i logowana
przez aplikacje.

®  dostep do dokumentéw wprowadzonych przez uzyt-
kownikow jest mozliwy jedynie z poziomu aplikacji
bez mozliwosci jej ominiecia. Aplikacja weryfikuje do-
step do zadanego dokumentu bezposrednio przed
préba jego pobrania.
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Zatacznik nr 2 do Regulamin swiadczenia ustugi Dr RODO

Niniejsza Umowa Powierzenia stanowi integralng cze$¢ Regula-
minu $wiadczenia ustugi Dr RODO (dalej ,Regulamin”) i jest za-
wierana pomiedzy Ustugobiorca a Ustugodawca wraz z zawar-
ciem oraz w zwiazku z wykonywaniem umowy o Swiadczenie
ustug droga elektroniczng wskazanych w sekcji Rozdziat 2 Regu-
laminu badZ dodatkowych ustug doradczych wskazanych w sek-
cji Rozdziat 3 Regulaminu (dalej ,Umowa SUDE”). Niniejsza
Umowa Powierzenia zawierana jest pomiedzy Ustugodawca a
Ustugobiorca. tacznie zwani ,Stronami” za$ indywidualnie
,Strong”,

1. PRZEDMIOT UMOWY

1.1. Przedmiotem niniejszej umowy jest powierzenie przetwa-
rzania danych osobowych, stosownie do art. 28 ust. 3 rozpo-
rzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1), dalej: RODO.

1.2. Koniecznos$¢ dostosowania powierzenia przetwarzania da-
nych osobowych do wymogéw RODO, wynika ze $wiadcze-
nia ustug droga elektroniczng przez Ustugodawce, wskaza-
nych w sekcji Rozdziat 2 Regulaminu, badz dodatkowych
ustug doradczych wskazanych w sekcji Rozdziat 3 Regula-
minu na podstawie Umowy SUDE.

1.3. Z ustugami $wiadczonymi na podstawie Umowy SUDE,
wskazanymi w pkt 1.2 powyzej, wiaze sie przetwarzanie
przez Ustugodawce danych, w stosunku do ktérych Ustugo-
biorca petni funkcje administratora danych osobowych w
rozumieniu art. 4 pkt 7) RODO, badZ podmiotu przetwarza-
jacego dane w rozumieniu art. 4 pkt 8) RODO.

1.4. Niniejsza umowa (,Umowa Powierzenia”) okresla prawa i
obowiazki stron w zakresie przetwarzania przez Ustugo-
dawce danych powierzonych, badZ dalej powierzonych
przez Ustugobiorce.

1.5. Ustugodawca zobowiazuje sie wykonywac w imieniu Ustu-
gobiorcy czynnosci przetwarzania danych osobowych wy-
tacznie w celu, zakresie i na zasadach okreslonych niniejsza
Umowa Powierzenia.

2. POWIERZENIE PRZETWARZANIA DANYCH

2.1. Ustugobiorca powierza Ustugodawcy do przetwarzania
dane osobowe, ktérych jest administratorem, zgodnie z
RODO.

2.2. Ustugobiorca dalej powierza (podpowierza) Ustugodawcy
do przetwarzania dane osobowe, powierzone przez klien-
tow lub kontrahentéw Ustugobiorcy, w celu wykonania
ustug przewidzianych umowami zawartymi przez Ustugo-
biorce z klientami lub kontrahentami, w oparciu i w zakresie
okre$lonym Umowa SUDE.

2.3. Powierzenie nastepuje wytacznie w zakresie i celu zwigza-
nym z wykonaniem Umowy SUDE.

2.4. Ustugodawca zobowiazuje sie, iz danych osobowych powie-
rzonych mu do przetwarzania nie bedzie wykorzystywat do
zadnych innych celéw niz w celu wykonania Umowy SUDE.

2.5. Ustugodawca zobowiazuje sie przetwarza¢ powierzone mu
dane osobowe zgodnie z RODO oraz stosowac $rodki bez-
pieczenstwa spetniajace wymogi RODO, w tym do ich zabez-
pieczenia przez stosowanie odpowiednich $rodkéw tech-
nicznych i organizacyjnych, zapewniajacych adekwatny sto-
pien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z
przetwarzaniem danych osobowych, o ktérych mowa m.in.
w art. 32 RODO, a w zwiazku z tym:
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Ustugobiorca za zasadach okreslonych w art. 28
ust. 2 RODO wyraza zgode na powierzenie danych
osobowych objetych niniejsza Umowa Przetwa-
rzania do dalszego przetwarzania w celu wykona-
nia Umowy SUDE podwykonawcom i podmio-
tom dostarczajacym Ustugodawcy rozwigzania
techniczne i organizacyjne, przy czym tacy pod-
wykonawcy i podmioty powinny spetniaé te same
gwarancje i obowiazki jakie zostaty natozone na
Ustugodawce w niniejszej Umowie Przetwarza-
nia,

. korzystanie z ustug podwykonawcéw, o ktérych

mowa w pkt 2.5.1 powyzej, mozliwe bedzie jedy-
nie na podstawie umowy, ktéra naktada na pod-
wykonawcow obowiazki ochrony danych okre-
Slone w niniejszej Umowie Przetwarzania,

. w celu wykazania, ze Ustugodawca korzysta wy-

tacznie z ustug podwykonawcéw, ktore zapew-
niaja wystarczajace gwarancje wdrozenia odpo-
wiednich $rodkéw technicznych i organizacyj-
nych, by przetwarzanie spetniato wymogi RODO i
chronito prawa oséb, ktérych dane dotycza, na
zadanie Ustugobiorcy, Ustugodawca udziela
Ustugobiorcy zapewnienia o odpowiednie] wie-
dzy fachowej, wiarygodnosci i zasobach podwy-
konawcow,

. Ustugodawca zobowiazuje sie zapewni¢ zacho-

wanie w tajemnicy, o ktérej mowa w art. 28 ust. 3
pkt b) RODO, przetwarzanych danych przez
osoby, ktérym nadat upowaznienie do przetwa-
rzania danych osobowych w celu realizacji
Umowy SUDE, zaréwno w trakcie ich wspétpracy
z Ustugodawca, jak i po jej ustaniu,

. osoby, ktérym nadano upowaznienie do prze-

twarzania danych osobowych w celu realizacji
Umowy SUDE posiadac beda odpowiednie prze-
szkolenie z zakresu ochrony danych osobowych i
s3 niezbedni do realizacji Umowy SUDE zgodnie
z zasada wiedzy koniecznej,

. Ustugodawca jest upowazniony do wykonywania

nastepujacych czynnosci przetwarzania powie-
rzonych danych: utrwalanie, organizowanie, po-
rzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wyko-
rzystywanie, ujawnianie poprzez przestanie, roz-
powszechnianie lub innego rodzaju udostepnia-
nie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie i dotyczy¢é moze rodza-
jow danych, ktére sa niezbedne w minimalnym
zakresie do realizacji Umowy SUDE, w szczegdl-
nosci imie, nazwisko, adres email, telefon, adres
pocztowy - kategorii 0séb, ktérych dane sa nie-
zbedne w minimalnym zakresie do realizacji
Umowy SUDE, w szczegdlnosci klientéw Ustugo-
biorcy, pracownikéw i wspdtpracownikow Ustu-
gobiorcy, a takze dalej powierzone dane oso-
bowe, ktére zostaty powierzone Ustugobiorcy
przez jego klientéw lub kontrahentéw, w tym
dane pracownikéw i wspotpracownikéw klien-
tow lub kontrahentéw Ustugobiorcy, oraz oséb,
ktérych dane przetwarzaja klienci lub kontra-
henci Ustugobiorcy, a ktérych dane zostaty po-
wierzone lub dalej powierzone Ustugobiorcy,
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2.5.7. w miare mozliwosci Ustugodawca pomaga Ustu-
gobiorcy w niezbednym zakresie wywigzywac sie z
obowiazku odpowiadania na zadania osoby, kté-
rej dane dotycza oraz wywiazywac sie z obowigz-
kow okreslonych w art. 32-36 RODO,

po stwierdzeniu naruszenia ochrony danych oso-

bowych bez zbednej zwtoki Ustugodawca zgtasza

je Ustugobiorcy w najblizszym mozliwym terminie,
nie pdzniej niz w ciggu 48 godzin od wykrycia na-
ruszenia,

Ustugodawca udostepnia Ustugobiorcy wszelkie

informacje niezbedne do wykazania spetnienia

obowigzkow okreslonych w art. 28 RODO, w termi-
nie 10 dni roboczych od dnia doreczenia Wyko-
nawcy takiego zadania, przy czym, jezeli zadanie
dotyczy realizacji obowigzku zgtoszenia narusze-
nia ochrony danych osobowych lub usuniecia jego
skutkéw, Ustugodawca udziela informacji w naj-

blizszym mozliwym terminie, nie pdzniej niz w

ciagu 48 godzin od doreczenia zadania,

2.5.10. Ustugodawca niezwtocznie informuje Ustugo-
biorce o jakimkolwiek postepowaniu, w szczegdl-
nosci administracyjnym lub sadowym, dotycza-
cym przetwarzania powierzonych danych osobo-
wych, o wydaniu jakiegokolwiek orzeczenia doty-
czacego przetwarzania powierzonych danych oso-
bowych oraz o wszelkich planowanych lub realizo-
wanych kontrolach i inspekcjach dotyczacych
przetwarzania powierzonych danych osobowych,

2.5.11. Ustugobiorca zgodnie z art. 28 ust. 3 pkt h) RODO
ma prawo kontroli, czy $rodki zastosowane przez
podmiot przetwarzajacy przy przetwarzaniu i za-
bezpieczeniu powierzonych danych osobowych
spetniaja postanowienia RODO, polegajacej na
prawie zadania ztozenia pisemnych lub ustnych
wyjasnien od oséb upowaznionych do przetwa-
rzania powierzonych danych osobowych,

2.5.12. 7 zastrzezeniem pkt 2.5.13 ponizej, przekazanie
przez Ustugodawce powierzonych danych do pan-
stwa trzeciego moze nastapic jedynie na udoku-
mentowane polecenie Ustugobiorcy, chyba ze ob-
owigzek taki naktada na Ustugodawce prawo Unii
lub prawo panstwa cztonkowskiego, ktéremu
podlega Ustugodawca. W takim przypadku przed
rozpoczeciem przetwarzania Ustugodawca infor-
muje Ustugobiorce o tym obowigzku prawnym, o
ile prawo to nie zabrania udzielania takiej informa-
cji zuwagi na wazny interes publiczny,

2.5.13. powierzone dane osobowe beda przechowywane
wytacznie na obszarze Europejskiego Obszaru Go-
spodarczego (dalej ,EOG”). Zgodnie z warunkami
Swiadczenia ustug przez Microsoft Ireland Opera-
tions Limited z siedziba w Dublinie (Irlandia) [dale]
L,Microsoft”], stanowigcego jeden z podmiotow
dostarczajacych Zleceniobiorcy rozwigzania tech-
niczne i organizacyjne, powierzone dane osobowe
moga by¢ przesytane i przetwarzane poza EOG, w
zakresie niezbednym do realizacji celu umowy
Swiadczenia ustug przez Microsoft, przy czym ope-
racje takie opieraja sie na Standardowych klauzu-
lach umownych, opracowanych w oparciu o decy-
zje Komisji Europejskiej z dnia 5 lutego 2010 r.
(2010/87/UE). Odpowiedni poziom ochrony za-
pewniony jest za pomoca rozwiazan, o ktérych
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mowa w art. 46 RODO. Wszystkie przypadki prze-
sytania danych osobowych poza EOG i stoso-
wane zabezpieczenia beda udokumentowane
zgodnie z art. 30 ust. 2 RODO,

2.5.14. Ustugodawca po zakoriczeniu $wiadczenia ustug
zwigzanych z przetwarzaniem zaleznie od decyzji
Ustugobiorcy, zwraca lub usuwa wszelkie otrzy-
mane od Ustugobiorcy dane osobowe oraz
usuwa wszelkie ich istniejace kopie, chyba ze
prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego nakazuja przechowywanie da-
nych osobowych, za$ Ustugodawca jest obowia-
zany wykona¢ decyzje Ustugobiorcy w terminie
10 dni roboczych od jej doreczenia, a na zadanie
Ustugobiorcy poinformowaé go o wykonaniu de-
cyzji. W razie braku dyspozycji Ustugobiorcy w
tym zakresie, w terminie 3 miesiecy od zakoncze-
nia $wiadczenia ustug przewidzianych Umowa
SUDE, Ustugodawca ma prawo usunac dane bez
dodatkowego wezwania Ustugobiorcy,

2.5.15. obowigzki przewidziane niniejszym paragrafem
nie dotycza sytuacji, gdy Ustugodawca dziata w
celu realizacji obowiazku, ktéry naktada na niego
prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego, ktéremu podlega Ustugodawca,
a realizacji tego obowiazku nie da sie pogodzic¢ z
postanowieniami niniejszego paragrafu.

CZAS ZAWARCIA UMOWY i WYPOWIEDZNIE

Umowa Powierzenia zostaje zawarta na czas trwania
Umowy SUDE, przy czym ulega przedtuzeniu do czasu wy-
konania przez Ustugodawce praw i obowigzkéw okreslo-
nych w Punkcie 2 powyzej.

Ustugobiorca moze wypowiedzie¢ Umowe Powierzenia ze
skutkiem natychmiastowym, w przypadku, gdy Ustugo-
dawca:

3.2.1. pomimo zobowiazania go do usuniecia uchybien

stwierdzonych podczas kontroli nie usunie ich w
wyznaczonym terminie,
przetwarza dane osobowe w sposéb niezgodny z
Umowa Powierzenia,
W przypadku wypowiedzenia Umowy Powierzenia na pod-
stawie ust. 3.2 powyzej, obydwu Stronom przystuguje takze
prawo do wypowiedzenia Umowy SUDE ze skutkiem na-
tychmiastowym. W przypadku, gdy Umowa SUDE nie sta-
nowi stosunku zobowigzaniowego o charakterze ciagtym,
Strony moga rozwigza¢ Umowe SUDE w trybie natychmia-
stowym, bez prawa zwrotu wzajemnych $wiadczen Stron.

POSTANOWIENIA KONCOWE

3.2.2.

. W sprawach nieuregulowanych Umowa Powierzenia zasto-

sowanie majg powszechnie obowigzujace przepisy prawa.
Niewaznos¢, niezgodnos$¢ z prawem lub niewykonalnoséé
ktéregokolwiek z postanowien (przez co nalezy rozumie¢
postanowienia zawarte w ktérymkolwiek z paragraféw,
ustepdw, punktéw, podpunktow lub liter) Umowy Powie-
rzenia pod jakimkolwiek wzgledem w Swietle przepisow
prawa, nie ma zadnego wptywu na waznos¢, zgodnosc z
prawem i wykonalno$¢ pozostatych jej postanowien. W od-
niesieniu do postanowien dotknietych niewaznoscia lub
niewykonalnoscia, Strony wynegocjuja w dobrej wierze, w
miare mozliwosci, alternatywne postanowienia, ktére beda
wiazace i wykonalne, i bedg odzwierciedlac pierwotne in-
tencje Stron.
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