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WNIOSKI Z AUDYTU

Celem audytu byto okreslenie poziomu zgodnosci przetwarzania danych osobowych przez PrzyktadowaOrganizacja sp. z 0.0.

z przepisami europejskiego rozporzgdzenia o ochronie danych osobowych (RODO).

Wskazany powyzej cel audytu zostat zrealizowany. w na podstawie przeprowadzonego audytu ustalono, ze organizacja

PrzyktadowaOrganizacja sp. z 0.0. jest zgodna w 56% z postanowieniami RODO.

Poziom zgodnosci zweryfikowanych obszaréw z przyjetymi kryteriami przedstawia sie nastepujgco:

W

Analiza wypetniania obowigzkéw przez ADO 40%
Analiza proceséw (ADO) 62%

Analiza procesoéw (PP) 0%

Analiza zabezpieczen 44%

Na podstawie przeprowadzonych dziatar zidentyfikowano:

1. 154 zgodnosci - stwierdzono zgodnos¢ z wymogiem

2. 23 nie dotyczy — stwierdzono wytgczenie danego kryterium z badania

3. 9 mozliwosci doskonalenia - stwierdzono zgodnos¢ z wymogiem, ale zaleca sie wdrozenie bardziej efektywnych

rozwigzan

4. 10 nie badano — nie zweryfikowano obszaru lub nie wystarczajgcg ilos¢ informacji do jego oceny

34 niezgodnosci — stwierdzono niezgodnos¢ z wymogiem

. 44 potencjalnych niezgodnosci - stwierdzono zgodno$¢ z wymogiem, ale istnieje zagrozenie, ktére w przysztosci moze

skutkowac niezgodnoscia lub incydentem

Ponizsza grafika obrazuje stopier spetnienia przez badang organizacje przyjetych w danym obszarze kryteriéw audytu:

SPIS TRESCI
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Legenda:

. zgodnosci - stwierdzono zgodnos$¢ z wymogiem

mozliwosci doskonalenia - stwierdzono zgodno$¢ z wymogiem, ale zaleca sie wdrozenie bardziej efektywnych
rozwigzan

. potencjalnych niezgodnosci - stwierdzono zgodnos¢ z wymogiem, ale istnieje zagrozenie, ktére w przysztosci moze
skutkowad niezgodnoscia lub incydentem

. niezgodnosci — stwierdzono niezgodnos¢ z wymogiem
nie dotyczy — stwierdzono wytgczenie danego kryterium z badania

. nie badano — nie zweryfikowano obszaru lub nie wystarczajgcg ilo$¢ informacji do jego oceny
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DEFINICIE

Uzyte w niniejszym raporcie okreslenia nalezy rozumieé w nastepujgcy sposob:

1.

Administrator danych (Administrator) - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby
takiego przetwarzania sg okreslone w prawie Unii lub w prawiepanstwa cztonkowskiego, to rowniez w prawie Unii
lub w prawie panstwa cztonkowskiego moze zostaé¢ wyznaczony administrator lub mogg zostac okreslone konkretne
kryteria jego wyznaczania (art. 4 pkt 7 RODO);

Przedstawiciel ds. IT - osoba wyznaczona przez administratora danych, ktéra odpowiada za zapewnienie sprawnosci,
nalezytej konserwacji i wdrazania technicznych zabezpieczen systemow informatycznych oraz odpowiada za to,
aby systemy informatyczne, w ktorych przetwarzane sg dane osobowe spetniaty wymagania przewidziane przepisami
o ochronie danych osobowych w przypadku nieskorzystania przez administratora danych z mozliwosci powotania
administratora systemu informatycznego, pod wskazanym pojeciem rozumie sie jednostke organizacyjng wtasciwg
w sprawach IT lub zewnetrzny podmiot zapewniajgcy obstuge w zakresie funkcjonowania infrastruktury IT
lub bezposrednio administratora danych, w zakresie spraw zwigzanych ze sprawnym funkcjonowaniem infrastruktury
IT;

Audyt - ,systematyczny, niezalezny i udokumentowany proces uzyskiwania dowodow z audytu oraz jego obiektywnej
oceny w celu okreslenia stopnia spetnienia kryteriéw audytu” (PN-EN ISO 27000, pkt 2.5);

4. Audytor - osoba, ktora przeprowadza audyt;

10.

11.

12.

13.

14.

15.

SPIS TRESCI

Audytowany - organizacja, ktdra jest audytowana;

. Autentycznos$é - ,wtasciwosé, ktora polega na tym, ze podmiot jest tym, za kogo sie podaje” (PN-EN ISO 27000, pkt

2.8);

Bezpieczenstwo danych osobowych - zachowanie poufnosci, integralnosci i dostepnosci danych osobowych (art. 32
ust. 1 RODO);

Dane biometryczne - dane osobowe, ktore wynikajg ze specjalnego przetwarzania technicznego, dotyczg cech
fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczna
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne (art. 4 pkt 14 RODO);

Dane dotyczace zdrowia - dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej - w tym o korzystaniu
z ustug opieki zdrowotnej - ujawniajgce informacje o stanie jej zdrowia (art. 4 pkt 15 RODO) ;

Dane genetyczne - dane osobowe dotyczgce odziedziczonych lub nabytych cech genetycznych osoby fizycznej, ktore
ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy probki
biologicznej pochodzacej od tej osoby fizycznej (motyw 34 RODO) ;

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej
dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badzZ kilka szczegdlnych czynnikéw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosc osoby fizycznej (art. 4 pkt 11
RODO);

Dostepnos¢ -, wtasciwos¢ bycia dostepnym i uzytecznym na zadanie autoryzowanego podmiotu” (PN-EN ISO 27000,
pkt 2.9);

Dowdd z audytu - zapisy, stwierdzenia faktu lub inne informacje, ktére sg istotne ze wzgledu na kryteria audytu
i mozliwe do zweryfikowania (PN-EN ISO 19011);

Dziatanie korygujgce - dziatanie w celu wyeliminowania przyczyny niezgodnosci i zapobiezeniu powtdrzeniu;

Ekspert techniczny - osoba, ktéra stuzy audytujgcemu specjalistyczng wiedzg lub umiejetnosciami;
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miedzynarodowego publicznego lub inny organ powotany w drodze umowy miedzy co najmniej dwoma panstwami
lub na podstawie takiej umowy;

Plan audytu - opis dziatan oraz ustalen organizacyjnych zwigzanych z audytem;

Podmiot przetwarzajgcy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory przetwarza
dane osobowe w imieniu administratora;

Polska norma - norma PN-ISO/IEC 27002 Technika informatyczna - Techniki bezpieczeristwa - Praktyczne zasady
bezpieczenstwa informacji.

Poufnos¢ - wtasciwos¢ polegajaca na tym, ze informacja nie jest udostepniana ani ujawniana nieautoryzowanym
osobom, podmiotom lub procesom (PN-EN ISO 27000, pkt 2.12);

Proces - zbior dziatan wzajemnie powigzanych oraz wzajemnie oddziatujgcych, ktére przeksztatcajg wejscia w wyjscia;
Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych osobowych, ktére polega na wykorzystaniu
danych osobowych do oceny niektérych czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy
lub prognozy aspektéw dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

Program audytu - ustalony zestaw audytow, jednego lub wiekszej ich liczby, zaplanowanych w okreslonych ramach
czasowych i majacych okreslony cel;

Przedsiebiorca - osoba fizyczna lub prawna prowadzaca dziatalnos¢ gospodarczg, niezaleznie od formy prawnej, w tym
spotki osobowe lub zrzeszenia prowadzace regularng dziatalnos¢ gospodarcza;

Przedstawiciel - osoba fizyczna lub prawna majgca miejsce zamieszkania lub siedzibe w Unii, ktéra zostata wyznaczona
na pismie przez administratora lub podmiot przetwarzajagcy na mocy art. 27 do reprezentowania administratora
lub podmiotu przetwarzajgcego w zakresie ich obowigzkéw wynikajgcych z niniejszego rozporzadzenia;
Przetwarzanie- operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych
W sposob zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzagdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;

Pseudonimizacja - przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz przypisac¢ konkretnej
osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje
sg przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

Ryzyko - wptyw niepewnosci na cele;

Strona trzecia - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktérej dane dotyczg,
administrator, podmiot przetwarzajgcy czy osoby, ktére - z upowaznienia administratora lub podmiotu
przetwarzajgcego - moga przetwarza¢ dane osobowe;

Transgraniczne przetwarzanie - oznacza: a) przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach
dziatalnosci jednostek organizacyjnych w wiecej, niz jednym panstwie cztonkowskim administratora lub podmiotu
przetwarzajgcego w Unii posiadajgcego jednostki organizacyjne w wiecej niz jednym panstwie cztonkowskim; albo
b)przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach dziatalnosci pojedynczej jednostki
organizacyjnej administratora lub podmiotu przetwarzajgcego w Unii, ale ktére znacznie wptywa lub moze znacznie
wptynac na osoby, ktorych dane dotyczg, w wiecej niz jednym panstwie cztonkowskim;

Ustuga spoteczeristwa informacyjnego - ustuga w rozumieniu art. 1 ust. 1 lit. b) dyrektywy Parlamentu Europejskiego
i Rady (UE) 2015/1535 (1);
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USTALENIA METODOLOGICZNE:
CELE, ZAKRES, KRYTERIA, PODSTAWA AUDYTU

Audyt miat charakter audytu pierwszej strony, tj. zostat wykonany przez audytorow okreslonych w wykazie zamieszczonym

w dalszej czesci raportu. Przeprowadzone dziatania miaty za zadanie w sposéb obiektywny sformutowac opinie dotyczgca

funkcjonujacego systemu ochrony danych osobowych w kontekscie spetnienia wymagan RODO.

Audyt zostat przeprowadzony z uwzglednieniem zasad okreslonych w normie PN-EN ISO 19011 Wytyczne dotyczace

audytowania systemow zarzadzania.

CEL AUDYTU

Celem audytu byto okreslenie poziomu zgodnosci przetwarzania danych osobowych przez administratora danych

z przepisami europejskiego rozporzadzenia o ochronie danych osobowych (RODO).

KRYTERIA AUDYTU

Przyjete kryteria audytu obejmujg nastepujace wymagania:

1.

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

2. Wytyczne Grupy Art. 29 dotyczace inspektoréw ochrony danych (WP 243);

Wytyczne Grupy Art. 29 dotyczace prawa do przenoszenia danych (WP 242);

. Wytyczne Grupy Art. 29 dotyczace ustalenia wiodgcego organu nadzorczego wtasciwego dla administratora lub

podmiotu przetwarzajgcego (WP 244);

5. Wytyczne Grupy Art. 29 dotyczgce oceny skutkow dla ochrony danych (WP 248);

6. Norma PN-ISO/IEC 27002 Technika informatyczna - Techniki bezpieczenstwa - Praktyczne zasady bezpieczenstwa

informacji (wybrane zagadnienia wskazane w tresci raportu);
Norma PN-ISO/IEC 27017 Technika informatyczna - Techniki bezpieczenstwa - Kodeks postepowania w zakresie
kontroli bezpieczenstwa dla ustug chmury (wybrane zagadnienia wskazane w tresci raportu).

ZAKRES AUDYTU

Zakres audytu wyznaczyt funkcjonujacy system ochrony danych osobowych. w ramach audytu poddano weryfikacji

nastepujace elementy:

1.
2.

SPIS TRESCI

analiza wypetniania obowigzkéw administratora danych wynikajgcych z RODO,
analiza proceséw przetwarzania danych osobowych, w stosunku do ktérych organizacja jest administratorem danych,
w zakresie zgodnosci z:

a. zasadami przetwarzania danych osobowych,

b. przetwarzania z prawem,

c. obowigzkiem przejrzystego informowania i przejrzystej komunikacji oraz tryb wykonywania praw przez osobe,
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ktérej dane dotycza,

realizacji obowigzku informacyjnego,

realizacji prawa umozliwienia dostepu do danych osobowych osobie, ktdrej dane dotyczg,

dopetnieniem wzgledem oséb, ktérych dane dotyczg obowigzku informacyjnego,

realizacjg prawa sprostowania i usuwania danych,

realizacji prawa do ograniczenia przetwarzania,

realizacji prawa do przenoszenia danych,

realizacji prawa do sprzeciwu oraz zasad zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach,

k. uregulowaniem powierzania danych do przetwarzania,

o s 3

p.

zasadami dotyczgcymi zabezpieczenia danych osobowych (w tym m.in. realizowanie przez Zleceniodawce
obowigzku regularnego testowania, mierzenia i ocenianie skutecznosci srodkéw technicznych i organizacyjnych
majacych zapewnic¢ bezpieczenstwo przetwarzania),

zasadami przekazywania danych do panistw trzecich lub organizacji miedzynarodowych,

uwzgledniania ochrony danych w fazie projektowania oraz ich domysinej ochrony,

rejestrowania czynnosci przetwarzania,

przetwarzania danych z upowaznienia administratora danych,

3. analiza procesow przetwarzania danych osobowych, w stosunku do ktdrych organizacja jest podmiotem

przetwarzajgcym (procesorem danych),

4. analiza stosowanych przez organizacje technicznych i organizacyjnych srodkéw ochrony danych osobowych,

w zakresie:

a. adekwatnosci stosowanych zabezpieczen,

b. pseudonimizacji i szyfrowania danych osobowych,

c. zdolnos$¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego

d. regularne testowanie, mierzenie i ocenianie skutecznosci srodkdw technicznych
i organizacyjnych majgcych zapewnic¢ bezpieczenstwo przetwarzania

e. zdolnosci do zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania.

OPIS METODYKI AUDYTU

Przeprowadzony audyt stanowit systematyczny, niezalezny i udokumentowany proces majacy na celu uzyskanie dowodow

z audytu i dokonania ich obiektywnej oceny w celu okreslenia stopnia spetnienia kryteriow audytu.

Gtéwna metodg gromadzenia dowoddéw audytowych byt wywiad osobowy potgczony z weryfikacjg powzietych informacji

podczas przeprowadzonej wizji lokalnej wybranych pomieszczen tworzacych obszar przetwarzania danych osobowych.

Dodatkowymi metodami badawczymi byty:

e analiza przekazanej dokumentacji,

e analiza stron internetowych oraz oficjalnych profili na portalach spotecznosciowych nalezgcych do administratora

danych,

e weryfikacja funkcjonalnosci systemoéow informatycznych stuzgcych do przetwarzania danych osobowych

wykorzystywanych przez administratora danych.

Poniewaz audyt zostat przeprowadzony z wykorzystaniem metody doboru reprezentatywnych préb, mozliwg jest sytuacja,

SPIS TRESCI

DOKUMENT WEWNETRZNY
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Raport zgodnosci z RODO

WYNIKI PRZEPROWADZONEGO AUDYTU

USTALENIA OGOLNE ORAZ INFORMACIJE O ORGANIZACII

Audytowana organizacja stanowi klasyczny system otwarty, w ktorym informacje (dane osobowe) wptywajg do niej (m.in.
podczas procesu rekrutacji), sg przez nig przetwarzane (m.in. poprzez przechowywanie, archiwizowanie, opracowywanie,
zmienianie, usuwanie) oraz przekazywane na zewngatrz organizacji (np. uprawnionym organom Panstwa, ubezpieczycielom,
urzedom skarbowym, podmiotom stuzby zdrowia).

Analizie poddano zidentyfikowane procesy pozyskiwania danych osobowych (ustalenie podstaw prawnych przetwarzania,
dopetnienie obowigzku informacyjnego), przetwarzania danych osobowych w ramach organizacji (adekwatnos¢ stosowanych
technicznych i organizacyjnych srodkdw ochrony danych) oraz przekazywania ich poza organizacje (powierzenie
przetwarzania, przekazywanie danych do panstwa trzeciego).

Rys. 1 Przyktadowy model przeptywu danych osobowych w audytowanej organizacji

* Analiza otrzymanych
informacji

( Zapytania ofertowe ’ « Realizacja zawartych umow ( Outsourcing ustug

* Prowadzenie spraw - : -
( Dzaiatania operacyjne

( Umowy z klientami pracowniczych

v v

C Wptywajace CV * Archiwizacja dokumentacji ( Przekazywanie danych
* Przeprowadzanie audytow
zewnetrznych
SPIS TRESCI DOKUMENT WEWNETRZNY Strona 16 2 115
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Raport zgodnosci z RODO

OBSZAR NR'I
ANALIZA WYPEENIANIA OBOWIAZKOW ADMINISTRATORA DANYCH
WYNIKAJACYCH Z RODO

USTALENIA AUDYTOWE

Analiza spetnienia przez organizacje natozonych na nig w badanym obszarze obowigzkéw pozwolita ustali¢, co nastepuje

INSPEKTOR OCHRONY DANYCH (IOD)

Pytanie i jego zrodto w
RODO

Czy spetniono obowigzek
wyznaczenia I0D?

Zrédto: art. 37 ust. 1 RODO,
art. 46 ust. 1 Ustawy o
ochronie danych
osobowych przetwarzanych
w zwigzku z zapobieganiem
i zwalczaniem
przestepczosci

Czy 10D zostat wyznaczony
na podstawie kwalifikacji
zawodowych, fachowej
wiedzy na temat prawa i
praktyk w dziedzinie
ochrony danych osobowych
oraz umiejetnosci
wypetniania zadan
wynikajgcych z RODO?
Zrédto: art. 37 ust. 5 RODO

Czy tatwo jest skontaktowac
sie z 10D z kazdej jednostki
organizacyjne;j?

Zrédfo: art. 37 ust. 2 RODO

SPIS TRESCI

Odpowied? (jak jest?)

Audytowana organizacja
wyznaczyta fakultatywnie |OD -
Uchwata Zarzadu z dnia 4
listopada 2019 roku.

|OD jest kierownik dziatu
personalnego audytowanej
organizacji. Zespét audytowy po
rozmowie z wyznaczonym IOD ma
zastrzeze co do fachowej wiedzy
na temat prawa i praktyk w
dziedzinie ochrony danych
osobowych oraz umiejetnosci
wypetniania zadan wynikajacych z
RODO.

123

Stopien
zgodnosci

Zgodnosc

Potencjalna
niezgodnosc

DOKUMENT WEWNETRZNY
Powered by Dr RODO © ODO 24 sp z 0.0.

Rekomendacje (jak powinno by¢?)

Brak rekomendacji. Audytowana
organizacja, to firma z branzy
farmaceutycznej o zasiegu
lokalnym, w zwigzku z powyzszym
nie mozna mowic o przetwarzaniu
danych szczegdlnej kategorii na
duzg skale w kontekscie art. 37
ust. 1 lit c RODO. Jednakze zespot
audytowy pozytywnie ocenia fakt
wyznaczenia |OD, ktorego
zadaniem jest sprawowanie pieczy
nad systemem ochrony danych.

Rekomenduje sie zobowigzac
wyznaczonego 10D do
podniesienia wiedzy z zakresu
ochrony danych osobowych, w
tym kwalifikacji zawodowych.

Brak rekomendaciji.
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Czy dane kontaktowe I10D
zostaty opublikowane i
terminowo zawiadomiono o
nich organ nadzorczy?
Zrédto: art. 37 ust. 7 RODO,
art. 10i 11 Ustawy o
ochronie danych
osobowych

Czy 10D jest wiaczany we
wszystkie sprawy dotyczgce
ochrony danych
osobowych, posiada zasoby
niezbedne do wykonania
swoich zadan i utrzymania
wiedzy fachowej, a takze
ma dostep do danych
osobowych i operacji
przetwarzania?

Zrédto: art. 38 ust. 12

Czy 10D nie otrzymuje
instrukcji dotyczacych
swoich zadan, podlega
bezposrednio najwyzszemu
kierownictwu oraz nie jest
odwotywany ani karany za
wypetnianie swoich zadan?
Zrédto: art. 38 ust. 3 RODO

Czy inne zadania i
obowigzki, ktére wykonuje
IOD, nie powodujg konfliktu
interesow?

Zrédto: art. 38 ust. 6 RODO

SPIS TRESCI

Audytowana organizacja
terminowo zawiadomita Prezesa
UODO o wyznaczeniu 10D,
jednakze nie opublikowata na
stronie internetowej imienia i
nazwiska |IOD oraz adresu e-mail
lub numeru telefonu. (vide: art.
101i 11 Ustawy o ochronie danych
osobowych)

Administrator deklaruje, zelOD
jest wigczany we wszystkie
sprawy dotyczgce ochrony danych
osobowych, posiada zasoby
niezbedne do wykonania swoich
zadan i utrzymania wiedzy
fachowej. Jednakze w ocenie
zespotu audytowego wyznaczony
IOD powinien bra¢ udziat w
spotkaniach roboczych sredniego
szczebla menadzerskiego celem
posiadania biezgcej wiedzy o
prowadzonych dziataniach i
projektach.

|OD nie otrzymuje instrukcji
dotyczacych swoich zadan,
podlega bezposrednio
najwyzszemu kierownictwu.

Wyznaczony I0D jest réwniez
kierownikiem dziatu
personalnego, co w ocenie
zespotu audytowego powoduje
konflikt interesow.

DOKUMENT WEWNETRZNY

Raport zgodnosci z RODO

Rekomenduje sie niezwtocznie
opublikowac na stronie
internetowej audytowanej

: organizacji w zaktadce kontakt
Stwierdzona ) N )

. » informacji o wyznaczeniu 10D
niezgodnosc T ] o

wraz z imieniem i nazwiskiem oraz
z uwagi na rozlicznosé
ewentualnych kontaktow z IOD

adres e-mail 10D.

. Rekomenduje sie zapraszac¢ |0D
Potencjalna ) ) )
na spotkania robocze sredniego

niezgodnosé

szczebla menadzerskiego.

Zgodnosc Brak rekomendacji.

IOD moze wykonywac inne

: zadania w organizacji ale zadanie
Stwierdzona ) ] )

i » te nie mogg powodowac konfliktu
niezgodnosc . , o
intereséw. Rekomenduje sie

wyznaczy¢ innego 10D.
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REKOMENDACIJE POAUDYTOWE

Raport zgodnosci z RODO

Ponizsza grafika obrazuje procentowy stopien spetnienia przez badang organizacje przyjetych kryteriéw audytu:

10%

e —

20%:—

SPIS TRESCI

A0

DOKUMENT WEWNETRZNY
Powered by Dr RODO © ODO 24 sp z 0.0.

B Zoodnost

Mie dotyczy

Mozliwosc doskonalenia
B Fotencialna niezgodnodd
B Wie badanc
B Stwierdzona niezgodnosé
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Czy organ nadzorczy uznat dany
rodzaj operacji przetwarzania za
podlegajacy wymogowi DPIA lub
istniejg inne powody, dla
ktérych przetwarzanie z duzym

Raport zgodnosci z RODO

Organ nadzorczy nie uznat danego rodzaju operacji

prawdopodobieristwem moze
powodowacd wysokie ryzyko
naruszenia praw lub wolnosci
0s6b fizycznych?

Zrédto: art. 35 ust. 114 RODO

Czy przetwarzanie facznie:a)
dotyczy danych zwyktych i jest
niezbedne do wypetnienia
obowigzku prawnego lub
zadania realizowanego w
interesie publicznym lub w
ramach witadzy publicznej?b)
jest regulowane przepisami
szczegolnymi, dla ktorych
dokonano DPIA?

Zrédto: art. 35 ust. 10

Obowigzkowe DPIA?

przetwarzania za podlegajacy wymogowi DPIA.

Nie Kryterium nie jest spetnione.

NIE

PROCES: PROCES PRZETWARZANIA DANYCH KLIENTOW | ICH PRZEDSTAWICIELI

OPIS PROCESU | CELOW PRZETWARZANIA

PYTANIA OGOLNE

Lokalizacja procesu

Cel przetwarzania danych

Funkcjonalny opis operacji
przetwarzania

Czy uwzgledniono przestrzeganie
zatwierdzonych kodekséw
postepowania?

SPIS TRESCI

Proces zlokalizowany jest w siedzibie administratora.

Audytowana organizacja pozyskuje dane klientdw (reprezentantdéw osoby prawnej i ich pracownikéw) w
wyraznych i prawnie uzasadnionych celach jakim jest realizacja umowy badz dziatania zmierzajgce do jej realizacji
lub obrona/ dochodzenie roszczen prawnych. Nalezy zaznaczyé, ze dane cztonkdw zarzadu reprezentujgcych
osobe prawng, dane petnomocnikdéw oséb prawnych, a takze dane pracownikdéw, ktdrzy sg osobami
kontaktowymi osoby prawnej, bedacych mozliwymi do zidentyfikowania osobami fizycznymi, bedg danymi
osobowymi podlegajgcymi ochronie RODO (wiecej: https://uodo.gov.pl/pl/225/1577). Réwniez ochronie RODO
podlegajg dane 0séb prowadzacych dziatalnos¢ gospodarcza, ktérych dane ujawnione sa w czesci jawnej CEiDG -
co potwierdzita KE juz w 2018 roku.

Kontakt telefoniczny lub elektroniczny (e-mail) z klientami (dystrybutorami lub aptekami) w celach realizacji
umow.

Brak zatwierdzonego kodeksu postepowania dla branzy farmaceutycznej.

DOKUMENT WEWNETRZNY
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Znaczenie procesu przetwarzania
danych dla realizacji zadan
biznesowych

Kategorie osodb, ktorych dane
dotyczg

Kategorie przetwarzanych danych
osobowych "zwyktych"

Kategorie przetwarzanych danych
osobowych szczegdlnej kategorii
Zrédto: art. 9 RODO RODO

Kategorie przetwarzanych danych
dotyczacych wyrokow skazujgcych
oraz czynéw zabronionych lub
powigzanych Srodkow
bezpieczenstwa

Kategorie osoéb dziatajacych z
upowaznienia administratora i
majace dostep do danych
osobowych

Kategorie podmiotéw
przetwarzajacych

Kategorie podmiotéw, ktérym dane
zostaty udostepnione

Planowane terminy usuniecia
poszczegodlnych kategorii danych
|ub kryteria ich ustalenia

Zakres danych osobowych
przekazywanych do panstwa
trzeciego lub organizacji
miedzynarodowej oraz nazwa tego
panstwa trzeciego lub organizacji
miedzynarodowej

Ogdlny opis technicznych i
organizacyjnych $rodkow
bezpieczenstwa

W przypadku
wspotadministrowania - nazwy oraz
dane kontaktowe wszelkich
wspotadministratorow

Zrédto: art. 26 ust. 1 RODO

W przypadku
wspdtadministrowania - podziat
kompetencji w zakresie
przetwarzania danych

SPIS TRESCI

Raport zgodnosci z RODO

Kluczowe

Pracownicy klientéw lub klienci prowadzacy dziatalnos¢ gospodarczg w formie jednoosobowe;j.

W przypadku pracownikéw klientow: imie i nazwisko, stanowisko, miejsce pracy, numer telefonu, adres e-mail. W
przypadku klientéw prowadzgcych dziatalnos$¢ gospodarcza w formie jednoosobowej rowniez miejsce
wykonywania dziatalnosci, NIP, REGON.

Dane szczegodlnej kategorii nie sg przetwarzane.

Dane dot. wyrokéw skazujacych oraz czyndéw zabronionych lub powigzanych srodkéw bezpieczerstwa w procesie
nie sg przetwarzane.

Dostep do danych majg upowaznieni pracownicy dziatu handlowego, ksiegowego i prawnego.

Dostawca ustug hostingu poczty elektronicznej oraz dostawca systemu typu SAP. Dane sg rowniez powierzane
podmiotowi Swiadczagcemu ustugi archiwizacji i utylizacji dokumentéw.

Dane w procesie moga by¢ udostepnione podmiotom swiadczacym ustugi pocztowe lub kurierskie, jak rowniez
zewnetrznym kancelariom prawnym.

Dane osobowe bedg przetwarzane przez okres do 6 lat od wykonania lub rozwigzania umowy. Po tym czasie dane
zostang usuniete.

Dane przetwarzane sg na ternie EOG.

Dane w formie papierowej przechowywane sg w zamykanych szafach, do ktérych dostep posiadajg pracownicy
dziatu kadr. Dane w formie elektronicznej przechowywane sg na komputerach pracownikéw. Komputery te
zabezpieczone sg szyfrowaniem dysku, hastem do systemu oraz programem antywirusowym.

Dane nie sg wspotadministrowane.

Dane nie sa wspoétadministrowane.

DOKUMENT WEWNETRZNY
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Stopien poufnosci danych
przetwarzanych w ramach procesu

Poufne

Raport zgodnosci z RODO

NIEZBEDNOSC | PROPORCIONALNOSC ORAZ ZAANGAZOWANIE ZAINTERESOWANYCH STRON

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Pytanie i jego Zzrédto w RODO

Czy istniejg wazne podstawy
prawne przetwarzania danych
osobowych?

Zrédto: art. 6 ust. 1; art. 9 ust. 1

Czy dane osobowe przetwarzane sg
wytgcznie na polecenie
administratora? Czy nadawane sg
upowaznienia?

Zrédto: art. 29 RODO

Czy osoba, ktérej dane dotycza,
otrzymuje wszystkie wymagane
informacje przy zbieraniu danych?
Zrédto: art. 13-14

Czy wymagane informacje sg
udzielane terminowo?
Zrédto: art. 12-14

SPIS TRESCI

Odpowiedz? (jak
jest?)

Dane zwykte
przetwarzane sg na
podstawie art.. 6
ust. 1 lit b RODO - w
przypadku gdy
osoba fizyczna jest
strong umowy lub
na podstawie art. 6
ust. 1 lit f RODO w
przypadku gdy

Zgodnos¢

przetwarzane s3
dane
reprezentantow
osoby prawnej lub
ich pracownikéw.

Audytowana
organizacja nadaje
upowaznienia do .,
. Zgodnos¢
przetwarzania
danych w formie

elektronicznej.

Audytowana
organizacja nie
spetnia obowiazku
informacyjnego
wzgledem
reprezentantow i
pracownikow
klientéow bedacych :
osobg prawng, jak SFWlerdzonraT
o niezgodnos¢
réwniez wobec
klientéow bedacych
osoba fizyczna
prowadzaca
dziatalnos¢
gospodarcza w
formie

jednodobowe;j.

Obowigzek

informacyjny nie Stwierdzona

niezgodnos¢

jest w ogdle
spetniany.

DOKUMENT WEWNETRZNY

Stopien zgodnosci

Rekomendacje (jak powinno by¢?)

Brak rekomendacji.

Brak rekomendacji.

Rekomenduje sie wprowadzenie warstwowego obowigzku
informacyjnego w stopkach mailowych wszystkich pracownikéw z
odestaniem do polityki prywatnosci, w ktérej beda wskazane cele
przetwarzania oraz beda zawarte inne informacje, o ktérych mowa
w art. 13 i 14 RODO. W przypadku zawierania uméw w formie
pisemnej rekomenduje sie dodawanie zapiséw dot. ochrony
danych osobowych, w ktérych bedzie zobowigzanie do spetnienia
obowigzku informacyjnego w imieniu audytowanej organizacji
przez klienta bedgcego osobg prawng. Obowiazek informacyjny
powinien by¢ spetniony réwniez wobec klientéw bedacych osoba
fizyczna prowadzaca dziatalnos¢ gospodarcza.

Rekomenduje sie spetnianie obowigzku informacyjnego.

Strona 47z 115

Powered by Dr RODO © ODO 24 sp z 0.0.



Czy dane sg adekwatne, stosowne
oraz ograniczone do tego, co
niezbedne do celdw, dla ktérych sa
przetwarzane?

Zrédto: art. 5 ust. 1 lit. ¢ RODO

Czy domyslnie przetwarzane sg
wyfgcznie te dane osobowe, ktore
sg niezbedne dla osiagniecia
kazdego konkretnego celu
przetwarzania?

Zrédto: art. 25 ust. 2

Czy jest weryfikowana
prawidtowos¢ danych, a w razie
potrzeby dane sg uaktualniane?
Zrédto: art. 5 ust. 1 lit. d

Czy podejmowane sg wszelkie
rozsadne dziatania, aby dane ktére
sg nieprawidtowe w swietle celow
ich przetwarzania, zostaty
niezwtocznie usuniete lub
sprostowane?

Zrédto: art. 5 ust. 1 lit. d, art. 16

Czy dane osobowe s3
przechowywane w formie
umozliwiajgcej identyfikacje osoby,
ktérej dane dotyczg, przez okres nie
dtuzszy, niz jest to niezbedne do
celéw, w ktérych dane te sg
przetwarzane?

Zrédfo: art. 5 ust. 1 lit. e RODO

SPIS TRESCI

Dane s3 adekwatne,
stosowne oraz
ograniczone do
tego, co niezbedne Zgodnosc
do celdw, dla
ktérych sg
przetwarzane.

Domyslnie
przetwarzane s
wyfacznie te dane
osobowe, ktore sg

Zgodnos¢

niezbedne dla
osiagniecia kazdego
konkretnego celu
przetwarzania.

Audytowana
organizacja nie ma Potencjalna
przyjetych procedur niezgodnos¢

w tym zakresie.

Audytowana
organizacja
deklaruje, ze
podejmowane s3
wszelkie rozsadne
dziatania, aby dane
ktore sg
nieprawidtowe w

Swietle celdw ich Stwierdzona
przetwarzania, niezgodnos¢

zostaty niezwtocznie
usuniete lub
sprostowane.
Jednakze brak
oficjalnych procedur
w zakresie realizacji
praw osob, ktérych
dane dotycza.

Dane osobowe s3
przechowywane w
formie
umozliwiajgcej
identyfikacje osoby,
ktérej dane dotyczg, .,
. Zgodnos¢
przez okres nie
dtuzszy, niz jest to
niezbedne do
celéw, w ktérych
dane te s3
przetwarzane.

Brak rekomendacji.

Brak rekomendacji.

Raport zgodnosci z RODO

Rekomenduje sie przyjecie procedur weryfikowana prawidtowos¢

danych.

Rekomenduje sie przyjecie procedur realizacji praw oséb, ktérych

dane dotycza.

Brak rekomendacji.

DOKUMENT WEWNETRZNY
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Czy administrator jest w stanie
wykazac przestrzeganie zasad
przetwarzania danych osobowych?
Zrédto: art. 5 ust. 2

Audytowana

organizacja nie jest

w stanie wykazac
przestrzeganie

zasad przetwarzania

danych osobowyc
poniewaz nie

realizuje wszystkich
zasad przetwarzania

danych.

PRAWA OSOBY, KTOREJ DANE DOTYCZA

Czy osoba fizyczna moze uzyskac: a)
informacje, czy dotyczace jej dane
sg przetwarzane, b) dostep do tych
danych, c) dostep do informacji o
przetwarzaniu, o ktérych mowa w
art. 15 ust. 17

Zrédto: art. 15 ust. 1

Czy osoba fizyczna moze uzyskac
kopie dotyczacych jej danych
osobowych, zaréwno w formie
papierowej, jak i elektronicznej?
Zrédto: art. 15 ust. 3

Czy osoba fizyczna moze uzyskaé w
powszechnie uzywanym formacie
elektronicznym dotyczace jej dane,
ktére dostarczyta
administratorowi?

Zrédto: art. 20

SPIS TRESCI

Audytowana
organizacja
deklaruje realizacj
praw osob, ktéryc
dane dotyczg ale
brak oficjalnych w
tym zakresie
procedur.

Osoba fizyczna
moze uzyskac kop
dotyczacych jej
danych osobowyc

zaréwno w formie

papierowej, jak i
elektronicznej,
jednakze brak

oficjalnych procedur

w tym zakresie.

Osoba fizyczna
bedaca klientem
moze uzyskaé w
powszechnie

uzywanym formacie

elektronicznym

dotyczace jej dane,

ktére dostarczyta
administratorowi,
jednakze brak

oficjalnych procedur

w tym zakresie.

Stwierdzona

h, niezgodnos¢ w art. 5 RODO.

€
h Potencjalna

niezgodnos¢ dane dotycza.

ie

h,
Potencjalna

niezgodnos¢ dane dotycza.

Potencjalna

niezgodnos¢

dane dotycza.

DOKUMENT WEWNETRZNY
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Raport zgodnosci z RODO

Rekomenduje sie przestrzeganie wszystkich zasad, o ktérych mowa

Rekomenduje sie przyjecie procedur realizacji praw oséb, ktérych

Rekomenduje sie przyjecie procedur realizacji praw oséb, ktorych

Rekomenduje sie przyjecie procedur realizacji praw oséb, ktérych
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Czy osoba, ktdrej dane dotycza
moze skorzystaé z prawa do
sprostowania danych?

Czy osoba, ktérej dane dotyczg,
moze skorzysta¢ z prawa do
usuniecia danych (do bycia
zapomnianym)?

Zrédto: art. 17

Czy osoba, ktérej dane dotycza,
moze skorzystac z prawa do
ograniczenia przetwarzania?
Zrédto: art. 18

Czy odbiorcy sg informowani o
sprostowaniu, usunieciu lub
ograniczeniu przetwarzania
ujawnionych im danych
osobowych?

Zrédto: art. 19

SPIS TRESCI

Audytowana
organizacja
deklaruje, ze w
przypadku wniosku
o sprostowanie,
prawo zostatoby
zrealizowane.
Jednakze brak
oficjalnych procedur
w zakresie realizacji
praw osob, ktérych
dane dotycza.

Audytowana
organizacja
deklaruje, ze w
przypadku wniosku
o usuniecie danych -
taki wniosek
zostatby
zweryfikowany pod
katem zasadnosci.
Jednakze brak
oficjalnych procedur
w zakresie realizacji
praw osob, ktérych
dane dotycza.

Audytowana
organizacja
deklaruje, ze w
przypadku wniosku
0 ograniczenie
przetwarzania - taki
whniosek zostatby
zweryfikowany pod
katem zasadnosci.
Jednakze brak
oficjalnych procedur
w zakresie realizacji
praw osob, ktérych
dane dotycza.

Brak oficjalnych
procedur w tym
zakresie.

Powered by Dr RODO © ODO 24 sp z 0.0.

Raport zgodnosci z RODO

Potencjalna Rekomenduje sie przyjecie procedur realizacji praw oséb, ktérych

niezgodnos¢ dane dotycza.

Potencjalna Rekomenduje sie przyjecie procedur realizacji praw oséb, ktérych

niezgodnos¢ dane dotycza.

Potencjalna Rekomenduje sie przyjecie procedur realizacji praw oséb, ktérych

niezgodnos¢ dane dotycza.

Stwierdzona

niezgodnos¢

DOKUMENT WEWNETRZNY

Rekomenduje sie przyjecie procedur informowania odbiorcy sg
informowani o sprostowaniu, usunieciu lub ograniczeniu
przetwarzania ujawnionych im danych osobowych.
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Czy osoba, ktérej dane dotyczg,
moze skorzystac z prawa do
sprzeciwu?

Zrédto: art. 21

Czy zautomatyzowane
podejmowanie decyzji wobec
osoby, ktérej dane dotyczg, odbywa
sie zgodnie z RODO?

Zrédfo: art. 22

Audytowana
organizacja
deklaruje, ze w
przypadku wniosku
o sprostowanie,
prawo zostatoby
zrealizowane.
Jednakze brak

oficjalnych procedur

Potencjalna

w zakresie realizacji . 0
i , niezgodnos¢
praw osob, ktérych
dane dotycza.
Sprzeciw moze
zostac zrealizowany
w sytuacji gdy
przetwarzanie
danych odbywa sie
na podstawie art. 6
ust. 1 lit f RODO.

W procesie nie sg
podejmowane
zautomatyzowane
decyzje.

POWIERZENIE PRZETWARZANIA DANYCH

Czy podmiot przetwarzajacy
zapewnia wystarczajgce gwarancje
wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by
przetwarzane spetniato wymogi
RODO?

Zrédto: art. 28 ust. 1 RODO

Czy powierzenie przetwarzania
danych osobowych odbywa sie w
granicach i na podstawie umowy
lub instrumentu prawnego
wymaganego przez RODO?
Zrédto: art. 28 ust. 3

SPIS TRESCI

Brak podpisanej
umowy powierzenia
z podmiotem
dostarczajgcym
ustugi hostingowe
oraz z podmiotem
serwisujagcym
system typu SAP. W
zwigzku z Stwierdzona
powyzszym brak niezgodnos¢
mozliwosci
zweryfikowania czy
podmioty te
wdrozyty
odpowiednie
zabezpieczenia
techniczne i
organizacyjne.

Umowa
powierzenia, o )
L Stwierdzona
ktoérej mowa w art.
28 RODO nie zostata

zawarta.

niezgodnos¢

DOKUMENT WEWNETRZNY

Raport zgodnosci z RODO

Rekomenduje sie przyjecie procedur realizacji praw oséb, ktorych
dane dotycza.

Brak rekomendacji.

Rekomenduje sie przed zawarciem umowy powierzenia wystanie
do podmiotdw przetwarzajacych ankiety bezpieczenstwa, ktorej
celem bedzie weryfikacja zabezpieczen technicznych i
organizacyjnych.

Rekomenduje sie zawarcie umowy powierzenia.

Strona 53z115
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Czy podmiot przetwarzajacy
korzysta z ustug innego podmiotu
przetwarzajgcego jedynie za
uprzednia wiedzg i zgoda
administratora?

Zrédto: art. 28 ust. 2

Czy podmiot przetwarzajacy
korzysta z ustug innego podmiotu
przetwarzajgcego na podstawie
dokumentu prawidtowo
okreslajacego obowigzki stron?
Zrédto: art. 28 ust. 4

WSPOtADMINISTROWANIE

Czy wspdtadministratorzy w
przejrzysty sposob okreslili podziat
obowiagzkéw wynikajacych z RODO?
Zrédto: art. 26 ust. 1 RODO

Czy osoba, ktérej dane dotycza,
moze korzystac z praw
wynikajgcych z RODO wobec
kazdego ze wspotadministratorow?
Zrédto: art. 26 ust. 3

PRZEKAZYWANIE DANYCH POZA EUROPEJSKI OBSZAR GOSPODARCZY (EOG)

Czy przekazywanie danych
osobowych do panstw trzecich lub
organizacji miedzynarodowych
odbywa sie zgodnie z RODO?
Zrédto: art. 44-49

SPIS TRESCI

Nie zostata zawarta
umowa powierzenia

z podmiotami
przetwarzajgcymi,
w zwigzku z
powyzszym
audytowana
organizacja nie

posiada wiedzy czy

dane sg
podpowierzane.

Audytowana
organizacja nie
posiada wiedzy w
tym zakresie.

Dane nie sg

wspdtadministrowa

ne.

Dane nie sg

wspotadministrowa

ne.

Dane co do zasady

nie s
przekazywane do
Panstw trzecich. Z
uwagi na brak

umowy powierzenia

z dostawca ustug
hostingowych
audytowana

organizacja nie jest
wstanie wykluczy¢

transferu.

Potencjalna

niezgodnos¢

Potencjalna
niezgodnos¢

Potencjalna

niezgodnos¢

DOKUMENT WEWNETRZNY
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Brak rekomendacji.

Brak rekomendacji.

Raport zgodnosci z RODO

Rekomenduje sie zawarcie umowy powierzenia i uregulowanie
kwestii dalszego powierzenia danych.

Rekomenduje sie zawarcie umowy powierzenia.

Nalezy zweryfikowac czy dostawca ustug hostingowych nie
transferuje danych do panstwa trzeciego.
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W przypadku przekazan, o ktérych

Dane nie sg

mowa w art. 49 ust. 1 akapit drugi

przekazywane do

RODO, prosze wskazaé

panstwa trzeciego

odpowiednie zabezpieczenia.
Zrédto: art. 49 ust. 1 akapit drugi
RODO

na podstawie art.
49 RODO.

Nie konsultowano
ocene skutkow
planowanych
operacji
przetwarzania dla
ochrony danych
osobowych z
osobami, ktérych
dane dotycza lub
ich
przedstawicielami.

OCENA KONIECZNOSCI PRZEPROWADZENIA DPIA

Raport zgodnosci z RODO

Konsultowano ocene skutkdéw planowanych operacji przetwarzania
dla ochrony danych osobowych z inspektorem ochrony danych.

Pytanie i jego zrédto w RODO Odpowiedz (jak jest?) Uzasadnienie
Czy dochodzi do systematycznej,
kompleksowej oceny czynnikéw
osobowych, opartej na . . . . o
. Nie dochodzi do systematycznej, kompleksowej oceny czynnikow
zautomatyzowanym przetwarzaniu, ) )
) . ) osobowych, opartej na zautomatyzowanym przetwarzaniu, w tym
w tym profilowaniu, i bedacej . ) L ) " . .
. ) Nie profilowaniu, i bedacej podstawa decyzji wywotujgcych skutki
podstawa decyzji wywotujgcych . i .
) . ) prawne lub w inny sposéb znaczaco wptywajacych na osobe
skutki prawne lub w inny sposéb )
) fizyczna.
znaczaco wptywajacych na osobe
fizyczna?
Zrédto: art. 35 ust. 3 lit. a RODO
Czy dochodzi do przetwarzania na
duzg skale szczegdlnych kategorii . . ) . )
Nie dochodzi do przetwarzania na duzg skale szczegdlnych
danych osobowych lub danych . N
) Nie kategorii danych osobowych lub danych osobowych dotyczacych
osobowych dotyczacych wyrokéow i . . i
) ) ) wyrokdéw skazujacych i naruszen prawa.
skazujacych i naruszen prawa?
Zrédto: art. 35 ust. 3 lit. b RODO
Czy dochodzi do systematycznego
monitorowania na duzg skale i Nie dochodzi do systematycznego monitorowania na duzg skale
ie
miejsc dostepnych publicznie? miejsc dostepnych publicznie.
Zrédto: art. 35 ust. 3 lit. c RODO
Czy organ nadzorczy uznat dany
rodzaj operacji przetwarzania za
podlegajacy wymogowi DPIA lub ) . B )
o } Organ nadzorczy nie uznat danego rodzaju operacji przetwarzania
istniejg inne powody, dla ktérych . ) S
. . za podlegajgcy wymogowi DPIA i nie istniejg inne powody, dla
przetwarzanie z duzym ) , ) . . .
o, ) Nie ktérych przetwarzanie z duzym prawdopodobierstwem moze
prawdopodobienstwem moze ) ) i L
) ) powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
powodowac wysokie ryzyko .
) i fizycznych.
naruszenia praw lub wolnosci oséb
fizycznych?
Zrédto: art. 35 ust. 114 RODO
SPIS TRESCI DOKUMENT WEWNETRZNY
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OBSZAR NR'V

Raport zgodnosci z RODO

ANALIZA STOSOWANYCH PRZEZ ORGANIZACJIA ORGANIZACYJNYCH
| TECHNICZNYCH SRODKOW OCHRONY DANYCH OSOBOWYCH

USTALENIA AUDYTOWE

Analiza spetnienia przez organizacje natozonych na nig w badanym obszarze obowigzkéw pozwolita ustalié, co nastepuje

FIZYCZNA GRANICA OBSZARU PRZETWARZANIA DANYCH

Pytanie i jego zrodto w
RODO

Czy zapewniono, ze
budynek/budynki
organizacji nie posiadajg w
swoich granicach punktow
lub wad konstrukcyjnych,
ktére mogtyby zostac
wykorzystane do
przedostania sie do obszaru
przetwarzania danych
osobowych przez osoby
nieupowaznione?

Zrédto: art. 32 ust. 1 RODO,
ISO/IEC 27002, pkt 11.1.1
lit. b

SPIS TRESCI

Odpowied? (jak jest?)

Nie ujawniono wyraznych luk ani
punktow, poprzez ktére tatwo
bytoby sie wtamaé do obszaru
przetwarzania danych organizacji.
Zastrzezenie budzi fakt mozliwosci
niedomkniecia przez pracownikow
organizacji/dostawcow w
zewnetrznych nienadzorowanych
przez recepcje drzwi wejsciowych
od strony szybu windy towarowej,
co tez miato miejsce w
przesztosci. Wszystkie tego typu
wejscia wyposazono w system
kontroli dostepu oraz w
samodomykacze drzwi.
Dodatkowo w ramach
zabezpieczen przed dostepem
fizycznym administrator budynku
dostarczyt system monitoringu
wizyjnego.

DOKUMENT WEWNETRZNY
Powered by Dr RODO © ODO 24 sp z 0.0.

Rekomendacje (jak powinno by¢?)

W ramach doskonalenia
zabezpieczen fizycznego dostepu
do obszaru przetwarzania danych
osobowych organizacji zaleca
instalacje czujnikow domkniecia
drzwi wejsciowych. Ich zadaniem
bytoby informowanie sygnatem
dzwiekowym pracownikow
organizacji o ich nie domknieciu
przez czas dtuzszy niz np. 60
sekund.
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Czy zapewniono dodatkowe
zabezpieczenia
budynku/budynkow
organizacji,
uniemozliwiajgce
przedostanie sie do obszaru
przetwarzania danych
osobowych osobom
nieupowaznionym?

Zrédto: art. 32 ust. 1 RODO,
ISO/IEC 27002, pkt 11.1.1
lit. b.

SPIS TRESCI

Nie stwierdzono niezgodnosci.
Nadzér nad bezpieczeristwem
organizacji sprawuje catodobowa
ochrona budynku. Dodatkowo
dostep dla gosci do obszaru
przetwarzania danych osobowych
umozliwiony jest po uprzedniej

rejestracji w gtéwnej recepcji

Zgodnos¢

budynku oraz po przekazaniu
karty dostepowej umozliwiajgce]
przedostanie sie przez bramki
oraz windy na 10 pietro, na
ktérym znajduje sie organizacja.
Przyznawana karta nie umozliwia
dostepu przez jakiekolwiek inne
drzwi w obszarze przetwarzania
danych osobowych.

DOKUMENT WEWNETRZNY
Powered by Dr RODO © ODO 24 sp z 0.0.

Raport zgodnosci z RODO

Brak rekomendacji.
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Czy zapewniono
zabezpieczanie okien i drzwi
pomieszczen organizacji, w
ktérych przetwarza sie dane
osobowe, na czas
nieobecnosci osoby
upowaznionej?

Zrédto: art. 32 ust. 1 RODO,
ISO/IEC 27002, pkt 11.1.1
lit. b

SPIS TRESCI

Podczas wizji lokalnej ujawniono
obecnosé nie zabezpieczonych
drzwi pomieszczen biurowych, w
ktérych zachodzi proces

przetwarzania danych osobowych.

Zidentyfikowane pomieszczenia
pozostawione byty na czas
nieobecnosci 0sob
upowaznionych. Pomieszczenia
biurowe, w tym pomieszczenie
przeznaczone do przechowywania
dokumentow (archiwum) nie sg
zamykane réwniez po godzinach

pracy.

Stwierdzona

niezgodnos¢

DOKUMENT WEWNETRZNY
Powered by Dr RODO © ODO 24 sp z 0.0.

Raport zgodnosci z RODO

Zaleca sie zobowigzanie
pracownikéw organizacji do
zamykania drzwi pomieszczen, w
ktérych zachodzi proces
przetwarzania danych osobowych
na czas nieobecnosci oséb
upowaznionych. Kazdy z
pracownikéw powinien by¢
wyposazony w swoj klucz do drzwi
pomieszczenia, w ktérym realizuje
swoje czynnosci stuzbowe, a jako
ostatnia osoba opuszczajgca
pomieszczenie zobowigzana
powinna by¢ je odpowiednio
zabezpieczyé. Ponadto zaleca sie,
aby drzwi pomieszczenia
archiwum byty odbezpieczane
tylko na wypadek wyraznej
potrzeby, a dostep do kluczy
ograniczony byt, podobnie jak w
przypadku pomieszczenia
serwerowni tylko i wytgcznie dla
minimalnej i niezbednej ilosci
0s6b. W ramach doskonalenia i
podwyzszenia skutecznosci
powyzszego zaleca sie wdrozenie
systemu kontroli dostepu do
wszystkich drzwi pomieszczen
biurowych, w szczegdlnosci do
pomieszczenia archiwum.
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Czy zapewniono kontrole
dostepu fizycznego, ktéra
umozliwia przedostanie sie
do obszaru przetwarzania
danych osobowych tylko
osobom upowaznionym?
Zrédto: art. 32 ust. 1 4
RODO, ISO/IEC 27002, pkt
11.1.1lit. c

Czy zapewniono system
przeciwpozarowy, a jego
dziatanie jest regularnie
testowane?

Zrédto: art. 32 ust. 1 RODO,
ISO/IEC 27002, pkt 11.1.1
lit.bie

Czy zapewniono system
wykrywania wtaman, a jego
dziatanie jest regularnie
testowane?

Zrédto: art. 32 ust. 1 RODO,
ISO/IEC 27002, pkt 11.1.1
lit. f

SPIS TRESCI

W organizacji zastosowano
skuteczny system kontroli
dostepu do obszaru przetwarzania
danych osobowych za
posrednictwem indywidualnej dla
kazdego pracownika karty
magnetycznej. Administrator w
razie potrzeby jest w stanie Potencjalna
okresli¢ kto i w jakich godzinach niezgodnos¢
przebywat w organizacji. W razie
zgubienia karty pracownik
zobowigzany jest poinformowacd o
tym osobe upowazniong oraz
stosuje sie procedure jej
natychmiastowej blokady oraz

wyrobienia duplikatu.

Ustalono, ze w organizacji
zapewniono system
przeciwpozarowy. W jego sktad
wchodzg m.in. czujniki
zadymienia, wolnostojgce gasnice
proszkowe, hydranty oraz
zraszacze wodne. Nie ujawniono
gasnic bez waznego przegladu

Zgodnosc

technicznego. W pomieszczeniu
serwerowni nie zidentyfikowano
zbednych, tatwopalnych
przedmiotow. Przed wejsciem
zastosowano gasnice
przeznaczong do gaszenia
urzadzen pod napieciem.

Nie zainstalowano systemu
przeciwwtamaniowego. Nadzér
nad bezpieczenstwem fizycznym
obszaru przetwarzania danych
osobowych sprawuje catodobowa
ochrona budynku.

DOKUMENT WEWNETRZNY
Powered by Dr RODO © ODO 24 sp z 0.0.

Raport zgodnosci z RODO

W ramach doskonalenia
zastosowanego systemu kontroli
dostepu zaleca sie konfiguracje
godzin i dni, w ktérych dostep dla
poszczegdlnych pracownikéw
organizacji jest mozliwy lub
zablokowany. Podczas wdrozenia
konfiguracji nalezy uwzglednic
osoby, ktére na wypadek sytuacji
wyjatkowych powinny posiadac
fizyczny dostep do biura
catodobowo np. pracownicy
dziatu IT.

Brak rekomendacji

W ramach doskonalenia zaleca sie
instalacje systemu
przeciwwtamaniowego z
czujnikami ruchu umieszczonymi
w szczegdlnosci w okolicach
wszystkich drzwi wejSciowych do
obszaru przetwarzania danych
osobowych.
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Czy w ramach zabezpieczen
sieciowych wdrozono
systemy monitorujgce
stuzace do wykrywania i
zapobiegania wtamaniom?
Zrédto: art. 32 ust. 1 RODO,
ISO/IEC 27002, pkt 13.1.2

Czy w ramach zabezpieczen
sieciowych dokonano
rozdzielenia sieci lokalnej
na odrebne grupy sieciowe?
Zrédto: art. 32 ust. 1 RODO,
ISO/IEC 27002, pkt 13.1.3

Nie wdrozono systemow :
) ] ) Stwierdzona
monitorujacych stuzacych do i »
) ] ] niezgodnos¢
zapobiegania wtamaniom.

W organizacji zostaty wykreowane
VLAN'y. Podziat sieci lokalnej
nastgpit ze wzgledu na

Zgodnos¢

funkcjonujace urzadzenia,
systemy oraz grupy
uzytkownikow.

Raport zgodnosci z RODO

Nalezy wdrozy¢ systemy kontroli
ruchu sieciowego w postaci
IPS(Intrusion Prevention System)
oraz IDS(Intrusion Detection
System).

Brak.

Ponizsza grafika obrazuje procentowy stopien spetnienia przez badang organizacje przyjetych kryteriéw audytu:

SPIS TRESCI

18%

DOKUMENT WEWNETRZNY
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Bl Zoodnose
B Stwierdzona niezgodnosé
Mozliwoid doskonalenia

Bl Fotencialna niezgodnoss
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