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oraz analizy ryzyka

PODSUMOWANIE DLA NAJWYZSZEGO KIEROWNICTWA

Celem przeprowadzenia niniejszego procesu byto opisanie realizowanych przez organizacje proceséw przetwarzania danych
osobowych oraz ocenienie ich koniecznosci i proporcjonalnosci, a takze wspomozenie zarzgdzania ryzykiem naruszenia praw
i wolnosci oséb fizycznych wynikajagcym z przetwarzania danych osobowych poprzez ocene ryzyka i okreslenie srodkéw
pozwalajgcym zaradzi¢ tym czynnikom ryzyka.

Na podstawie przeprowadzanych dziatan zdefiniowano nastepujgce procesy przetwarzania danych osobowych realizowane
przez organizacje:

Proces rekrutacji

Proces przetwarzania danych pracownikow/wspotpracownikow
Proces dot. skarg i reklamacji

Proces przetwarzania danych klientow i ich przedstawicieli

Proces przetwarzania danych kontrahentow i ich przedstawicieli
Proces dochodzenia i obrony przed roszczeniami prawnymi

Proces przetwarzania danych w zwigzku z prowadzong ksiegowoscig

© N o wv ke wN e

Proces dot. kontroli dostepu(monitoring wizyjny i rejestr wejsc i wyjsc)

Ponadto zdefiniowano nastepujgce procesy przetwarzania danych, w stosunku do ktérych organizacja jest podmiotem
przetwarzajacym (procesorem danych):

1. Proces pozyskiwania danych w imieniu ubezpieczyciela w ramach ubezpieczenia grupowego

Sposréd wskazanych procesow obowigzek przeprowadzenia oceny skutkéw dla ochrony danych ustalono w stosunku do
nastepujacych proceséw:

1. Proces rekrutacji
2. Proces przetwarzania danych w zwigzku z prowadzong ksiegowosciag

Powyzsze oznacza, zgodnie z art. 35 ust. 1 RODO, ze wskazane operacje przetwarzania ze wzgledu na swoj charakter, zakres,
kontekst i cele z duzym prawdopodobienstwem mogg powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, przez co administrator przed rozpoczeciem przetwarzania winien dokonac¢ oceny skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych.

DOKUMENT WEWNETRZNY
Powered by Dr RODO © ODO 24 sp z 0.0.
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

USTALENIA METODOLOGICZNE:
CELE, ZAKRES, KRYTERIA, PODSTAWA AUDYTU

CEL

Celem oceny skutkéw dla ochrony danych byto opisanie realizowanych przez organizacje proceséw przetwarzania danych
osobowych oraz ocenienie ich koniecznosci i proporcjonalnosci, a takze wspomozenie zarzgdzania ryzykiem naruszenia praw
i wolnosci 0sdb fizycznych wynikajgcym z przetwarzania danych osobowych poprzez ocene ryzyka i okreslenie srodkow
pozwalajgcym zaradzi¢ tym czynnikom ryzyka

KRYTERIA

Ocena skutkow dla ochrony danych (DPIA) oraz analiza ryzyka zostaty przeprowadzone zgodnie z:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

2. Wytyczng Grupy Art. 29 dotyczacej oceny skutkow dla ochrony danych (WP 248);

3. ISO/IEC 29134 - Technika informacyjna - Techniki bezpieczenstwa - Wytyczne dla oceny skutkéw przetwarzania;

4. ISO/IEC 27005 - Technika informatyczna - Techniki bezpieczeristwa - Zarzgdzanie ryzykiem w bezpieczeristwie
informacji;

5. 1SO 31000 - Zarzadzanie ryzykiem - Zasady i wytyczne.

ZAKRES

Ocena skutkow dla ochrony danych oraz analiza ryzyka zostaty przeprowadzone w odniesieniu do proceséw przetwarzania, w
stosunku do ktérych badana organizacja stanowi administratora danych oraz w stosunku do zasobdw, ktérych badana
organizacja jest wtascicielem lub posiada uprawnienia do zarzadzania nimi.

OPIS METODYKI

Ocena skutkéw dla ochrony danych i analiza ryzyka zostaty przeprowadzone z uwzglednieniem elementéw okreslonych w
RODO (art. 35 ust. 7 oraz motywy 84 i 90), tj.:

1. opisu planowanych operacji przetwarzania i celéw przetwarzania;
2. oceny czy operacje przetwarzania sg niezbedne oraz proporcjonalne;
3. oceny ryzyka naruszenia praw lub wolnosci osdb, ktorych dane dotycza;
4. oceny srodkéw planowanych w celu:
a. zaradzenia ryzyku;
b. wykazania przestrzegania niniejszego rozporzadzenia.

DOKUMENT WEWNETRZNY Strona 10 z 112
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Kryteria, zgodnie z ktorymi zrealizowano ocene skutkéw dla ochrony danych oraz analize ryzyka obejmujg nastepujace
elementy:

1. systematyczny opis operacji przetwarzania (art. 35 ust. 7 lit. a RODO):

a. uwzgledniono charakter, zakres, kontekst i cele przetwarzania (motyw 90 RODO);

b. w rejestrze zamieszczono dane osobowe, informacje o odbiorcach i okresie przechowywania danych
osobowych;

c. przedstawiono funkcjonalny opis operacji przetwarzania;

d. zidentyfikowano zasoby, z ktorymi stycznos¢ maja dane osobowe (sprzet komputerowy, oprogramowanie,
sieci, osoby, opracowania lub kanaty transmisji opracowan);

e. uwzgledniono przestrzeganie zatwierdzonych kodekséw postepowania (art. 35 ust. 8 RODO);

2. oceniono niezbednos¢ oraz proporcjonalnosé (art. 35 ust. 7 lit. b RODO) poprzez wskazanie srodkow, ktorych podjecie
jest planowane w celu zapewnienia przestrzegania rozporzadzenia (art. 35 ust. 7 lit. d i motyw 90 RODO),
uwzgledniajac:

a. Srodki przyczyniajgce sie do proporcjonalnosci i niezbednosci przetwarzania z uwzglednieniem nastepujgcych
aspektow:

i. konkretne, wyrazne i prawnie uzasadnione cele (art. 5 ust. 1 lit. b RODO);
ii. zgodno$¢ przetwarzania z prawem (art. 6 RODO);
iii. dane adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
iv. celdw, w ktorych sg przetwarzane (art. 5 ust. 1 lit. ¢ RODO);
v. ograniczony czas przechowywania (art. 5 ust. 1 lit. e RODO);
b. $rodki przyczyniajgce sie do zachowania praw oséb, ktérych dane dotycza:
i. poinformowanie osoby, ktérej dane dotycza (art. 12, 13 i 14 RODO);
ii. prawo dostepu i prawo do przenoszenia danych (art. 15i 20 RODO);
iii. prawo do sprostowania i do usuniecia danych (art. 16, 17 i 19 RODO);
iv. prawo do sprzeciwu i prawo do ograniczenia przetwarzania (art. 18, 19i 21 RODO);
v. relacje z podmiotem przetwarzajgcym (art. 28 RODO);
vi. zabezpieczenia przy miedzynarodowym przekazywaniu danych (rozdziat V RODO);
vii. uprzednie konsultacje (art. 36 RODO);

3. przeprowadzono dziatania w zakresie zarzgdzania ryzykiem naruszenia praw i wolnosci oséb, ktérych dane dotyczg
(art. 35 ust. 7 lit. c RODO):

a. uwzgledniono zrddto, charakter, specyfike i powage ryzyka (por. motyw 84 RODO), czy konkretniej, w
przypadku kazdego rodzaju ryzyka (bezprawnego dostepu, niepozadanej zmiany i znikniecia danych), z punktu
widzenia oséb, ktérych dane dotycza:

i. uwzgledniono zrédta ryzyka (motyw 90 RODO);
ii. zidentyfikowano mozliwe skutki dla praw i wolnos$ci oséb, ktérych dane dotyczg, w przypadku zdarzen
takich jak bezprawny dostep, niepozadane zmiany i znikniecie danych;
iii. zidentyfikowano zagrozenia, ktére mogtyby doprowadzi¢ do bezprawnego dostepu, niepozgdanych
zmian i znikniecia danych;
iv. oszacowano prawdopodobienstwo i powage (motyw 90 RODO);

b. okreslono srodki, ktérych podjecie jest planowane w celu zaradzenia ryzyku (art. 35 ust. 7 lit. d i motyw 90
RODO);

4. zaangazowano zainteresowane strony:

a. skonsultowano sie z inspektorem ochrony danych w celu uzyskania zalecenia (art. 35 ust. 2 RODO);

b. w stosownych przypadkach zasiegnieto opinii 0sdb, ktérych dane dotyczg, lub ich przedstawicieli (art. 35 ust. 9
RODO).

DOKUMENT WEWNETRZNY

SPIS TRESCI
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Prowadzenie oceny skutkéw dla ochrony danych jest procesem ciggtym, a nie jednorazowym. Oceng skutkéw dla ochrony
danych nalezy objg¢ wszelkie operacje przetwarzania danych, w odniesieniu do ktérych od czasu przeprowadzenia
niniejszego DPIA zmienity sie warunki poczatkowe (zakres, cel, zgromadzone dane osobowe, tozsamos¢ administratoréw
danych lub odbiorcéw, okres zatrzymywania danych, srodki techniczne i organizacyjne itd.) i ktére moga powodowa¢ wysaokie
ryzyko. Ponadto, przeprowadzenie oceny skutkdw dla ochrony danych moze byé wymagane po zmianie rodzaju ryzyka
Zwigzanego z operacjy przetwarzania, np. z powodu wykorzystania nowej technologii lub dlatego, ze dane osobowe
wykorzystywane sg w innym celu.

USTALENIA KONTEKSTU PRZETWARZANIA

KONTEKST WEWNETRZNY ORAZ ZEWNETRZNY

Okreslenie zewnetrznego i wewnetrznego kontekstu organizacji byto kluczowym czynnikiem dostosowania dalszych dziatan
strategicznych, operacyjnych i technicznych, aby zapewnié¢ stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanym z
przetwarzaniem danych osobowych. Analiza kontekstu pozwolita ustali¢ co nastepuje:

Nazwa organizacji PrzyktadowaOrganizacja sp. z 0.0.

Adres organizacji ul. Kamionkowska 45 03-812 Warszawa

KONTEKST | PRZEGLAD ORGANIZACII

PRZEGLAD ORGANIZACII

Obszar dziatalnosci Branza farmaceutyczna

Firma o zasiegu lokalnym, dziatajgca na terytorium Polski,
Krotki opis prowadzonej dziatalnosci lub kompetenc;i zatrudniajgca 100 os6b oraz zajmujaca sie produkcjg i
dystrybucjg produktow XYZ

KONTEKST ZEWNETRZNY

Dziatalno$¢ jest oparta m.in.: o regulatory: Prawo
Farmaceutyczne, Wytyczne i decyzje Gtdéwnego Inspektora
Farmaceutycznego, Ustawa Refundacyjna, Wytyczne i
o . ) , ) rekomendacje Komisji Nadzoru Finansowego, Wyjasnienia i
Jakie jest Srodowisko regulacyjne, w ktérym dziata .
o wytyczne Prezesa Urzedu Ochrony Konkurencji i
organizacja

. Konsumentdw, Rozporzadzenie Ministra Zdrowia w
Zrodto: art. 24 ust. 1 RODO, ISO 31010, pkt 4.3.3

sprawie wymagan Dobrej Praktyki Wytwarzania,
Rozporzgdzenie Ministra Zdrowia w sprawie wymagan
Dobrej Praktyki Dystrybucyjnej, ustawa o bezpieczenstwie

zywnosci i zywienia.

DOKUMENT WEWNETRZNY Strona 12 z 112
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Czy dochodzi do przetwarzania na duzg skale szczegdlnych
kategorii danych osobowych lub danych osobowych
dotyczacych wyrokdéw skazujacych i naruszen prawa?
Zrédto: art. 35 ust. 3 lit. b RODO

Uzasadnij

Czy dochodzi do systematycznego monitorowania na duzg
skale miejsc dostepnych publicznie?
Zrédto: art. 35 ust. 3 lit. c RODO

Uzasadnij

Czy organ nadzorczy uznat dany rodzaj operacji
przetwarzania za podlegajacy wymogowi DPIA lub istniejg
inne powody, dla ktdérych przetwarzanie z duzym
prawdopodobieristwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych?

Zrédto: art. 35 ust. 114 RODO

Uzasadnij

Czy przetwarzanie tacznie:a) dotyczy danych zwyktych i jest
niezbedne do wypetnienia obowigzku prawnego lub
zadania realizowanego w interesie publicznym lub w
ramach witadzy publicznej?b) jest regulowane przepisami
szczegdlnymi, dla ktérych dokonano DPIA?

Zrédto: art. 35 ust. 10

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Nie

Nie dochodzi do przetwarzania na duzg skale szczegdlnych
kategorii danych osobowych lub danych osobowych
dotyczacych wyrokéw skazujgcych i naruszen prawa.

Nie

Nie dochodzi do systematycznego monitorowania na duza
skale miejsc dostepnych publicznie.

Nie

Organ nadzorczy nie uznat danego rodzaju operacji
przetwarzania za podlegajgcy wymogowi DPIA i nie istniejg
inne powody, dla ktorych przetwarzanie z duzym
prawdopodobienstwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych.

Nie

Uzasadnij Takie dane, w tym tgcznie nie sg przetwarzane w procesie.
Obowigzkowy DPIA NIE

OPIS PROCESU | CELOW PRZETWARZANIA

PYTANIA OGOLNE

SPIS TRESCI DOKUMENT WEWNETRZNY
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Cel przetwarzania danych

Funkcjonalny opis operacji przetwarzania

Czy uwzgledniono przestrzeganie zatwierdzonych
kodekséw postepowania?

Kategorie przetwarzanych danych osobowych "zwyktych"

Kategorie przetwarzanych danych osobowych szczegdlnej
kategorii

Zrédto: art. 9 RODO RODO

Kategorie przetwarzanych danych dotyczacych wyrokéw

skazujgcych oraz czynéw zabronionych lub powigzanych
Srodkéw bezpieczeristwa

Kategorie podmiotéw przetwarzajacych

Kategorie podmiotdw, ktérym dane zostaty udostepnione

SPIS TRESC]

DOKUMENT WEWNETRZNY

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Audytowana organizacja pozyskuje dane klientéw
(reprezentantéw osoby prawnej i ich pracownikow) w
wyraznych i prawnie uzasadnionych celach jakim jest
realizacja umowy bad? dziatania zmierzajgce do jej
realizacji lub obrona/ dochodzenie roszczen prawnych.
Nalezy zaznaczy¢, ze dane cztonkdéw zarzadu
reprezentujgcych osobe prawng, dane petnomocnikéw
0s6b prawnych, a takze dane pracownikéw, ktérzy sa
osobami kontaktowymi osoby prawnej, bedacych
mozliwymi do zidentyfikowania osobami fizycznymi, beda
danymi osobowymi podlegajgcymi ochronie RODO (wiecej:
https://uodo.gov.pl/pl/225/1577). Réwniez ochronie RODO
podlegajg dane osdb prowadzacych dziatalnosé
gospodarczy, ktérych dane ujawnione sg w czesci jawnej
CEiDG - co potwierdzita KE juz w 2018 roku.

Kontakt telefoniczny lub elektroniczny (e-mail) z klientami
(dystrybutorami lub aptekami) w celach realizacji umoéw.

Brak zatwierdzonego kodeksu postepowania dla branzy
farmaceutycznej.

W przypadku pracownikéw klientéw: imie i nazwisko,
stanowisko, miejsce pracy, numer telefonu, adres e-mail.
W przypadku klientéw prowadzacych dziatalnosc¢
gospodarczg w formie jednoosobowej rowniez miejsce
wykonywania dziatalnosci, NIP, REGON.

Dane szczegdlnej kategorii nie sg przetwarzane.

Dane dot. wyrokdw skazujgcych oraz czyndw zabronionych
lub powigzanych srodkdéw bezpieczenstwa w procesie nie
sg przetwarzane.

Dostawca ustug hostingu poczty elektronicznej oraz
dostawca systemu typu SAP. Dane sg rowniez powierzane
podmiotowi Swiadczgcemu ustugi archiwizacji i utylizacji
dokumentow.

Dane w procesie mogg by¢ udostepnione podmiotom
$wiadczacym ustugi pocztowe lub kurierskie, jak réwniez

zewnetrznym kancelariom prawnym.

Strona38z112
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Planowane terminy usuniecia poszczegolnych kategorii
danych lub kryteria ich ustalenia

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Dane osobowe bedga przetwarzane przez okres do 6 lat od
wykonania lub rozwigzania umowy. Po tym czasie dane
zostang usuniete.

NIEZBEDNOSC | PROPORCJONALNOSC ORAZ ZAANGAZOWANIE ZAINTERESOWANYCH STRON

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Czy istniejg wazne podstawy prawne przetwarzania danych
osobowych?
Zrédfo: art. 6 ust. 1; art. 9 ust. 1

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy osoba, ktdrej dane dotyczg, otrzymuje wszystkie
wymagane informacje przy zbieraniu danych?
Zrodto: art. 13-14

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

SPIS TRESCI

DOKUMENT WEWNETRZNY

Dane zwykte przetwarzane sg na podstawie art.. 6 ust. 1 lit
b RODO - w przypadku gdy osoba fizyczna jest strong
umowy lub na podstawie art. 6 ust. 1 lit f RODO w
przypadku gdy przetwarzane sg dane reprezentantow
osoby prawnej lub ich pracownikow.

Zgodnosc
Brak rekomendacji.

Audytowana organizacja nie spetnia obowigzku
informacyjnego wzgledem reprezentantéw i pracownikow
klientéw bedacych osobg prawng, jak réwniez wobec
klientow bedacych osobg fizyczng prowadzacg dziatalnosé
gospodarczg w formie jednodobowe;j.

Stwierdzona niezgodnos¢

Rekomenduje sie wprowadzenie warstwowego obowigzku
informacyjnego w stopkach mailowych wszystkich
pracownikow z odestaniem do polityki prywatnosci, w
ktérej beda wskazane cele przetwarzania oraz bedg
zawarte inne informacje, o ktérych mowa w art. 13 i 14
RODO. W przypadku zawierania uméw w formie pisemnej
rekomenduje sie dodawanie zapiséw dot. ochrony danych
osobowych, w ktérych bedzie zobowigzanie do spetnienia
obowigzku informacyjnego w imieniu audytowanej
organizacji przez klienta bedacego osobg prawna.
Obowigzek informacyjny powinien by¢ spetniony rowniez
wobec klientéw bedacych osobg fizyczna prowadzaca
dziatalnos¢ gospodarcza.

Strona392z112
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Czy osoba fizyczna moze uzyskaé: a) informacje, czy
dotyczgce jej dane sg przetwarzane, b) dostep do tych
danych, c) dostep do informacji o przetwarzaniu, o ktdrych
mowa w art. 15 ust. 17

Zrédto: art. 15 ust. 1

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy osoba fizyczna moze uzyskaé kopie dotyczacych jej
danych osobowych, zaréwno w formie papierowe;j, jak i
elektronicznej?

Zrédto: art. 15 ust. 3

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy osoba fizyczna moze uzyskaé w powszechnie
uzywanym formacie elektronicznym dotyczace jej dane,
ktére dostarczyta administratorowi?

Zrédto: art. 20

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy osoba, ktdrej dane dotyczg moze skorzysta¢ z prawa do

sprostowania danych?

Ocena zgodnosci

Rekomendacje (jak powinno by¢?)

Czy osoba, ktdrej dane dotyczg, moze skorzystaé z prawa
do usuniecia danych (do bycia zapomnianym)?
Zrédto: art. 17

SPIS TRESC]

DOKUMENT WEWNETRZNY

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Audytowana organizacja deklaruje realizacje praw osdb,
ktérych dane dotyczg ale brak oficjalnych w tym zakresie
procedur.

Potencjalna niezgodnos¢

Rekomenduje sie przyjecie procedur realizacji praw 0sob,
ktérych dane dotycza.

Osoba fizyczna moze uzyskaé kopie dotyczacych jej danych
osobowych, zaréwno w formie papierowej, jak i
elektronicznej, jednakze brak oficjalnych procedur w tym

zakresie.
Potencjalna niezgodnosc

Rekomenduje sie przyjecie procedur realizacji praw o0sob,
ktérych dane dotycza.

Osoba fizyczna bedgca klientem moze uzyskaé w
powszechnie uzywanym formacie elektronicznym
dotyczace jej dane, ktére dostarczyta administratorowi,
jednakze brak oficjalnych procedur w tym zakresie.

Potencjalna niezgodnos¢

Rekomenduje sie przyjecie procedur realizacji praw osob,
ktérych dane dotycza.

Audytowana organizacja deklaruje, ze w przypadku
whniosku o sprostowanie, prawo zostatoby zrealizowane.
Jednakze brak oficjalnych procedur w zakresie realizacji
praw 0sob, ktorych dane dotycza.

Potencjalna niezgodnosé

Rekomenduje sie przyjecie procedur realizacji praw osob,
ktérych dane dotycza.

Audytowana organizacja deklaruje, ze w przypadku
whniosku o usuniecie danych - taki wniosek zostatby
zweryfikowany pod katem zasadnosci. Jednakze brak
oficjalnych procedur w zakresie realizacji praw osoéb,
ktérych dane dotycza.

Powered by Dr RODO © ODO 24 sp z 0.0.
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Czy konsultowano ocene skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych z osobami,
ktérych dane dotyczg lub ich przedstawicielami?

Czy konsultowano ocene skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych z
inspektorem ochrony danych?

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Nie konsultowano ocene skutkdéw planowanych operacji
przetwarzania dla ochrony danych osobowych z osobami,
ktérych dane dotyczg lub ich przedstawicielami.

Konsultowano ocene skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych z
inspektorem ochrony danych.

RYZYKO NARUSZENIA PRAW | WOLNOSCI OSOB FIZYCZNYCH

WSTEP

Jakie sg zagrozenia, ktére mogtyby doprowadzi¢ do
bezprawnego dostepu, niepozadanych zmian i znikniecia
danych?

Jakie sg Zrddta zidentyfikowanych ryzyk?

Zniszczenia fizyczne: pozar, zniszczenie,, utrata ustug i
awarie techniczne: awaria lub przecigzenie systemu/
urzadzenia, utrata dostaw energii lub dostepu do sieci
publicznej, naruszenie bezpieczenstwa informacji:
podstuch, kradziez, ujawnienie, szpiegostwo,
nieautoryzowane dziatania: kopiowanie, przegladanie,
zmiana danych, nieautoryzowane uzycie.

Wystepujg mieszane zrddta zidentyfikowanych ryzyk. Sg to
ryzyka mieszane: spowodowane czynnikami wewnetrznymi
i zewnetrznymi.

JAKIE JEST RYZYKO KRADZIEZY TOZSAMOSCI LUB OSZUSTWA DOTYCZACEGO TOZSAMOSCI?

Uwzgledniajac powyzej wprowadzone informacje
dotyczace procesu oceri wage zagrozenia

Uwzgledniajgc powyzej wprowadzone informacje

dotyczgce procesu ocen prawdopodobienstwo wystgpienia

zagrozenia
JAKIE JEST RYZYKO NARUSZENIA ZAKAZU DYSKRYMINACII?

Uwzgledniajac powyzej wprowadzone informacje
dotyczace procesu ocen wage zagrozenia

Uwzgledniajgc powyzej wprowadzone informacje

dotyczgce procesu ocen prawdopodobienstwo wystgpienia

zagrozenia

JAKIE JEST RYZYKO SZKODY FINANSOWEJ DLA OSOB, KTORYCH DANE DOTYCZA?

Uwzgledniajac powyzej wprowadzone informacje
dotyczace procesu ocen wage zagrozenia

SPIS TRESCI

DOKUMENT WEWNETRZNY
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Wyniki oceny skutkéw dla ochrony danych (DPIA)

MAPA ZALEZNOSCI | POWIAZAN

oraz analizy ryzyka

Podstawowag funkcjg mapy zaleznosci i powigzan jest wskazanie, w ktérych przetwarzania danych osobowych uczestnicza

poszczegdlne zasoby zidentyfikowane na etapie , Inwentaryzacja zasobow”.

Przeprowadzone dziatania pozwolity na okreslenie nastepujacych zasobdw biorgcych udziat w poszczegélnych procesach

przetwarzania:

# Grupa zasobu

1. Systemy operacyjne i
aplikacje

2. Dokumenty w formie
papierowej

3. Dokumenty w formie
papierowej

SPIS TRESCI

Nazwa zasobu

SAP

Dokumenty zawierajgce dane ksiegowe

Dokumenty zawierajace dane kadrowe

DOKUMENT WEWNETRZNY
Powered by Dr RODO © ODO 24 sp z 0.0.

Powigzane procesy

Proces dot. skarg i
reklamacji (ADO),
Proces przetwarzania
danych
pracownikow/wspotpr
acownikéw (ADO),
Proces rekrutacji
(ADO)

Proces rekrutacji
(ADQ)

Proces dot. skarg i
reklamacji (ADO)
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IDENTYFIKOWANIE ZABEZPIECZEN

Ocen poziom zabezpieczen technicznych zasobu

Uzasadnij poziom zabezpieczen technicznych zasobu

Ocen poziom zabezpieczen organizacyjnych zasobu

Uzasadnij ocene poziomu zabezpieczen organizacyjnych
zasobu

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

1. Ograniczone uprawnienia uzytkownikéw oraz cykliczne
ich przeglady. 2. Dostep do systemu realizowany z poziomu
sieci WAN z wykorzystaniem protokotu TLS v. 1.3. 3.
Polityka wymuszajgca stosowanie haset sktadajgcych sie z
co najmniej 8 znakow, z czego matych, duzych liter, cyfr lub
znakow specjalnych. Dodatkowo system wymusza zmiane
haset w cyklach kwartalnych oraz zapamietuje 5 ostatnich
wykorzystanych przez uzytkownika poswiadczen
logowania. 4. Zaimplementowane ograniczenia w zakresie
mozliwosci uruchomienia w jednym czasie dwéch lub
wiecej sesji logowania na jednym identyfikatorze
systemowym. 5. System utrzymywany w lokalnej
serwerowni zapewniajgcy wysoki poziom bezpieczenstwa
fizycznego. 6. Cyklicznie wykonywanie kopii
bezpieczenstwa. 7. Zastosowany system WAF oraz AV.

1. Szkolenia pracownikéw w zakresie obstugi systemu. 2.
Cykliczne szkolenia pracownikéw dot. obowigzujgcych
zasad bezpieczenstwa w organizacji. 3. Regulamin
korzystania z systeméw teleinformatycznych, ktérego
zapoznanie i zobowigzanie do stosowania potwierdzane
jest kazdorazowo poprzez podpisanie stosowanego
os$wiadczenia przez pracownika.

IDENTYFIKOWANIE PRAWDOPODOBIENSTWA WYSTAPIENIA ZAGROZEN

Zniszczenia fizyczne 3

Zrédto: 1ISO 27005, zataeznik C

Utrata ustug i awarie techniczne 3

Zrédto: 1ISO 27005, zatacznik C

Naruszenie bezpieczenstwa informacji 3

Zrédto: 1ISO 27005, zatacznik C

Nieautoryzowane dziatania 3

Zrédto: 1ISO 27005, zatgeznik C

SpIS TRESC DOKUMENT WEWNETRZNY
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Naruszenie bezpieczenstwa funkcji
Zrédto: 1ISO 27005, zatacznik C

OCENA EFEKTYWNOSCI ZABEZPIECZEN

Efektywnosc zabezpieczen technicznych

Uzasadnienie - efektywnos¢ zabezpieczen technicznych

Efektywnos¢ zabezpieczen organizacyjnych

Uzasadnienie - efektywnos¢ zabezpieczen organizacyjnych

IDENTYFIKOWANIE PODATNOSCI

Opis podatnosci

IDENTYFIKOWANIE NASTEPSTW

Wptyw na prawa i wolnosci oséb, ktorych dane dotycza

Uzasadnienie - wptyw na prawa i wolnosci osdb, ktorych
dane dotycza

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

1. Brak odpornosci systemu na ataki typu brute force 2.
Brak zapewnienia wystarczajgcego poziomu
bezpieczeristwa dla kopii zapasowych.

1. Brak weryfikacji przestrzegania przez pracownikéw
organizacji przyjetych zasad bezpieczenstwa opisanych w
funkcjonujacym regulaminie

1. Brak mechanizmu blokowania konta systemowego na
wypadek kilkukrotnej préby logowania uzytkownika z
wykorzystaniem btednego hasta. 2. Brak audytéw
weryfikujacych sposdb przestrzegania pracownikow
przyjetych w organizacji zasad bezpieczenstwa 3. Brak
odseparowania fizycznego i logicznego wykonanych kopii
bezpieczenstwa systemu SAP. 4. Podwyzszone ryzyko
zalania z powodu umieszczenia szafy rakowej z serwerami
odpowiadajgcymi za utrzymanie systemu nad jednym z
klimatyzatordw.

1. Wysokie ryzyko dyskryminacji osob, ktorych dane
dotyczg z powodu szerokiego zakresu danych dot. stanu
zdrowia przetwarzanych w systemie

Poziom ryzyka (wynik analizy ryzyka) 29
Czy przekroczono prog akceptowalnosci? TAK
Office 365
IDENTYFIKOWANIE ZABEZPIECZEN
DOKUMENT WEWNETRZNY

SPIS TRESCI
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Opis podatnosci

IDENTYFIKOWANIE NASTEPSTW
Whptyw na prawa i wolnosci osob, ktérych dane dotyczg

Uzasadnienie - wptyw na prawa i wolnosci osdb, ktorych
dane dotycza

Poziom ryzyka (wynik analizy ryzyka)
Czy przekroczono prog akceptowalnosci?

Windows 7

IDENTYFIKOWANIE ZABEZPIECZEN

Ocen poziom zabezpieczen technicznych zasobu

Uzasadnij poziom zabezpieczen technicznych zasobu

Ocen poziom zabezpieczen organizacyjnych zasobu

Uzasadnij ocene poziomu zabezpieczen organizacyjnych
zasobu

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

1. Brak wykreowanej osobnej sieci LAN dla systemow
serwerowych

Katastrofalny wptyw na prawa i wolnosci.

12

NIE

1. Ograniczone uprawnienia uzytkownikow na poziomie
OS. 2. Polityka wymuszajgca stosowanie haset sktadajgcych
sie z co najmniej 8 znakdw, z czego matych, duzych liter,
cyfr lub znakdéw specjalnych. Dodatkowo system wymusza
zmiane haset w cyklach kwartalnych oraz zapamietuje 5
ostatnich wykorzystanych przez uzytkownika poswiadczen
logowania. 3. System dotgczony do Active Directory. 4.
Wykonywane kopie bezpieczenstwa poszczegdlnych
katalogow dyskow lokalnych 5. Wdrozone wygaszacze
ekranu blokujgce konto systemowe po 5 minutach
nieaktywnosci uzytkownika.

1. Brak zabezpieczen organizacyjnych

IDENTYFIKOWANIE PRAWDOPODOBIENSTWA WYSTAPIENIA ZAGROZEN

Zniszczenia fizyczne 0
Zrédto: 1ISO 27005, zataeznik C
Utrata ustug i awarie techniczne 4
Zrédto: 1SO 27005, zatgcznik C
DOKUMENT WEWNETRZNY

SPIS TRESCI
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Naruszenie bezpieczenstwa informacji
Zrédto: 1ISO 27005, zatacznik C

Nieautoryzowane dziatania
Zrédto: 1ISO 27005, zataeznik C

Naruszenie bezpieczenstwa funkcji
Zrédto: 1ISO 27005, zataeznik C

OCENA EFEKTYWNOSCI ZABEZPIECZEN

Efektywnos¢ zabezpieczen technicznych

Uzasadnienie - efektywnos¢ zabezpieczen technicznych

Efektywnos¢ zabezpieczen organizacyjnych

Uzasadnienie - efektywnos¢ zabezpieczen organizacyjnych
IDENTYFIKOWANIE PODATNOSCI

Opis podatnosci

IDENTYFIKOWANIE NASTEPSTW

Whptyw na prawa i wolnosci osob, ktérych dane dotyczg

Uzasadnienie - wptyw na prawa i wolnosci oséb, ktérych
dane dotyczg

Poziom ryzyka (wynik analizy ryzyka)

Czy przekroczono prog akceptowalnosci?

Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

1. Zabezpieczenia nie sg skuteczne z powodu braku
aktualizacji systemowych publikowanych przez Microsoft.

1. Zabezpieczenia nie sg testowane i nie sg skuteczne.

1. System pozbawiony jest wsparcia producenta.

Katastrofalny wptyw na prawa i wolnosci ze wzgledu na
zakres i skale przetwarzanych danych osobowych z
wykorzystaniem systemu

27

TAK

GRUPA: SPRZET BIUROWY (OGOLNODOSTEPNY)

Urzadzenia wielofunkcyjne

IDENTYFIKOWANIE ZABEZPIECZEN

Ocen poziom zabezpieczen technicznych zasobu

SPIS TRESCI

DOKUMENT WEWNETRZNY
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

PLAN POSTEPOWANIA Z RYZYKIEM ZASOBOW

Wyniki przeprowadzonej analizy ryzyka dla zasobéw pozwolity ustali¢ co nastepuje:

GRUPA: SYSTEMY OPERACYINE | APLIKACJE

SAP

Poziom ryzyka

Zidentyfikowane podatnosci

Rodzaj reakcji na ryzyko

Rekomendowane dziatania minimalizujace ryzyko

Planowana data wykonania zadania

Osoba odpowiedzialna

Windows 7

Poziom ryzyka

Zidentyfikowane podatnosci

SPIS TRESCI

DOKUMENT WEWNETRZNY

29

1. Brak mechanizmu blokowania konta systemowego na
wypadek kilkukrotnej préby logowania uzytkownika z
wykorzystaniem btednego hasta. 2. Brak audytéw
weryfikujacych sposdb przestrzegania pracownikéw
przyjetych w organizacji zasad bezpieczenstwa 3. Brak
odseparowania fizycznego i logicznego wykonanych kopii
bezpieczenstwa systemu SAP. 4. Podwyzszone ryzyko
zalania z powodu umieszczenia szafy rakowej z serwerami
odpowiadajgcymi za utrzymanie systemu nad jednym z
klimatyzatordw.

Redukcja

1. Podwyzszenie bezpieczeristwa logowania do systemu
poprzez wdrozenie mechanizmu blokowania systemowego
uzytkownika na wypadek 3-krotnej préby wprowadzenia
btednych poswiadczen logowania lub wdrozenie MFA. 2.
Cykliczne, nie rzadziej niz raz w roku wykonywanie
audytow weryfikujgcych sposdb przestrzegania przez
pracownikéw wewnetrznych procedur bezpieczenstwa. 3.
Skonfigurowanie replikacji kopii zapasowych do
serwerowni zapasowej. 4. Zmiana miejsca usytuowania
szafy rakowej z serwerami odpowiadajgcymi za utrzymanie
systemu.

2021-07-31

Marcin Odowski

27

1. System pozbawiony jest wsparcia producenta.
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

Rodzaj reakcji na ryzyko Unikanie

Rekomendowane dziatania minimalizujace ryzyko 1. Nalezy podnies¢ wersje niewspieranego przez
producenta systemu

Planowana data wykonania zadania 2021-03-31
Osoba odpowiedzialna Jan Kowalski
SPIS TRESCI DOKUMENT WEWNETRZNY Strona 1117 112
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Wyniki oceny skutkéw dla ochrony danych (DPIA)
oraz analizy ryzyka

MOZLIWE KONSEKWENCJE STWIERDZONYCH NIEZGODNOSCI

Ustalone w trakcie audytu niezgodnosci mogg skutkowa¢ mierzalnymi lub/i niemierzalnymi konsekwencjami dla organizacji
z tytutu uchybienia przepisom o ochronie danych osobowych.

Do mozliwych mierzalnych (wyrazonych wprost w przepisach prawa) konsekwencji nalezy zaliczy¢:

1. odpowiedzialnos¢ finansowa w wysokosci do 10 000 000 EUR lub 20 000 000 EUR, a w przypadku przedsiebiorstwa -
w wysokosci do 2 lub 4 % jego catkowitego rocznego Swiatowego obrotu z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza,

2. wniesienie skargi do organu nadzorczego (Urzedu Ochrony Danych Osobowych),

3. odszkodowanie z tytutu majgtkowej lub niemajgtkowej szkody poniesionej przez osobe, ktérej dane dotycza,

4. odpowiedzialnos¢ karng z tytutu naruszenia przepiséw o ochronie danych osobowych.

Do potencjalnych niemierzalnych konsekwencji nalezy zaliczy¢:

1. utrate dobrego wizerunku,
2. szum medialny,
3. utrate czesci portfela klientéw.

ZASADY MONITOROWANIA | PRZEGLADU

Oceny skutkéw dla ochrony danych nalezy dokonywac zawsze, gdy wystepuje mozliwos¢ zmiany ryzyka naruszenia praw lub
wolnosci 0séb fizycznych. W ramach dobrych praktyk, oceny skutkéw dla ochrony danych nalezy dokonywac nie rzadziej niz

raz w roku.

DOKUMENT WEWNETRZNY Strona 112 7 112

SPIS TRESCI
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