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Esencja z webinaru

Czy prawidtowo zidentyfikowates$ operacje
przetwarzania danych? Lekcje z decyzji UODO
dotyczacej Toyota Banku.

Dziekuje za udziat w webinarze

Jesli uwazasz, ze przekazatem wiedze w sposéb rzetelny|

to dodaj prosze swoja opinie na wizytéwce ODO 24 w Google.

Z gory dziekuje

Jesli potrzebujesz dodatkowego wsparcia merytorycznego -
zachecam do skorzystania z bezptatnych porad prawnych i IT.

Justyna Pergatowska
Specjalista ds. ochrony danych


https://g.page/r/CZCToLsvuiKMEBM/review
https://bit.ly/49Y3mvj
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Linki do zrodet wiedzy, inspiracji i nie tylko

Nagranie webinaru
o Czy prawidtowo zidentyfikowate$ operacje przetwarzania danych?
Lekcje z decyzji UODO dotyczacej Toyota Banku.

Polecamy:
« Rejestr czynnosci przetwarzania i RODO - wszystko, co musisz wiedzie¢

« Jak przeprowadzi¢ analize ryzyka zgodnie zRODO

« Jak stworzy¢ uzyteczng dokumentacje

« Ochrona danych osobowych w szkotach i placéwkach o$wiatowych -
poradnik UODO
« RODO znosi obowiazek rejestracji zbioréw danych osobowych

W czym mozemy pomoc?
e OQutsourcing 10D
e Analizaryzyka i DPIA - zgodnie zRODO
e Bezptatne porady prawne i informatyczne z zakresu ochrony danych.

Bezptatne konsultacje
« Porozmawiaj z naszymi doradcami:

Marcin Kuzniak Cezary Lutynski
umow spotkanie umow spotkanie



https://youtu.be/QGCsJcbrU6U?si=UcfNF8g-sXBhnXAA
https://youtu.be/QGCsJcbrU6U?si=UcfNF8g-sXBhnXAA
https://odo24.pl/blog-post.rejestr-czynnosci-przetwarzania-i-rodo-wszystko-co-musisz-wiedziec
https://odo24.pl/blog-post.jak-przeprowadzic-analize-ryzyka-zgodnie-z-rodo-praktyczne-wskazowki
https://odo24.pl/blog-post.jak-stworzyc-uzyteczna-dokumentacje-ochrony-danych
https://uodo.gov.pl/pl/file/1384
https://archiwum.giodo.gov.pl/pl/1520281/10507
https://odo24.pl/oferta/outsourcing-funkcji-iod
https://odo24.pl/oferta/szacowanie-ryzyka-rodo
https://odo24.pl/bezplatne-porady
https://bit.ly/3vjLDPL
https://bit.ly/3TqACUY
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Pytania i odpowiedzi

Szanowni Panstwo,

dziekuje za udziat w webinarium i przesytam odpowiedzi na zadane za pomoca czatu pytania.
Jednoczesnie uczulam, ze odpowiedzi tych nie nalezy traktowaé jako ,prawdy objawionej”,
gdyz - z uwagi na forme zadawania pytan - sg to raczej wskazowki, sformutowane w oparciu
o skromne informacje na temat stanu faktycznego.

Czy do rejestru powinno sie dotaczy¢ Standardy Ochrony Matoletnich?

Moim zdaniem kwestie zwigzane z przetwarzaniem danych wynikajacych ze Standardéw Ochrony
Matoletnich powinny by¢ uwzglednione zaréwno w procesie rekrutacji i/lub zatrudnienia, jak i
wtaczone do kazdego procesu obejmujacego wspotprace z dzieémi, np. prowadzenia zajec
dodatkowych. Szczegdlng uwage nalezy zwrdci¢ na kwestie zwigzane z podejmowaniem
interwencji, identyfikacja matoletnich oraz budowaniem relacji z nimi, np. w kontekscie realizacji
ustug hotelowych.

Mam moze nieco nietypowe pytanie, ale czy w swojej dokumentacji ochrony danych
nadal posiadacie wykaz zbioréw danych? Czy w sytuacji, gdy prowadzimy rejestr
czynnosci przetwarzania danych, ten wykaz zbiorow staje sie pewnego rodzaju
powtorzeniem i jest juz zbedny

Nie prowadzimy wykazu zbioréw danych, poniewaz zostaty one zastgpione przez procesy
przetwarzania danych ujete w Rejestrze Czynnosci Przetwarzania. Aktualnie zbiory danych nie sg juz
prowadzone. Warto réwniez zauwazy¢, ze Urzad (dziatajacy wowczas jako GIODO) na swojej
archiwalnej stronie internetowej wskazat, iz ,z dniem 25 maja 2018 r. wygasa obowiazek zgtaszania
do rejestracji zbioréw danych osobowych, a takze zgtaszania zmian w zbiorach oraz wnioskéw o ich
wykreslenie z rejestru”. Mozna zatem uznac, ze prowadzenie wykazu zbioréw danych nie jest juz
wymagane.

Czy dla kazdej operacji robimy analize ryzyka i jak czesto ja robi¢?

Analiza ryzyka, o ktérej mowa w art. 32 RODO, powinna by¢ przeprowadzona przed rozpoczeciem
przetwarzania danych lub wdrozeniem nowego zasobu uczestniczacego w operacjach
przetwarzania. Jest to kluczowy element zasady ochrony danych w fazie projektowania (data
protection by design).

Nasza metodologia opiera sie na identyfikacji zasobdéw, a nastepnie przypisaniu do nich
potencjalnych zagrozen, zabezpieczen technicznych i organizacyjnych oraz podatnosci. W
przypadku wprowadzenia zmian w infrastrukturze lub wdrozenia nowego systemu biznesowego,
konieczne jest dokonanie przegladu analizy ryzyka i jej aktualizacja w celu uwzglednienia nowych
elementow.

Aby analiza ryzyka odzwierciedlata aktualne zagrozenia i zmieniajace sie warunki przetwarzania
danych, powinna by¢ systematycznie aktualizowana. Zaleca sie jej przeglad co najmniej raz w roku
lub w innych cyklach zgodnych z polityka organizacji. Dodatkowo kazdorazowo po wystapieniu
naruszenia ochrony danych osobowych nalezy przeprowadzi¢ ponowng ocene, aby zweryfikowaé
skutecznosc¢ zastosowanych Srodkéw zabezpieczajacych.
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Jakie dokumenty beda wystarczajace, aby realizowac¢ podstawowe obowiazki
wynikajace z ustawy o ochronie danych i RODO, jesli organizacja nie musi powotywaé
inspektora i jest zwolniona z prowadzenia rejestru czynnosci przetwarzania? Obecnie
posiadamy upowaznienia do przetwarzania danych (w tym w systemach
informatycznych), a dodatkowo, w ramach konkretnych umoéw z klientami, upowaznione
s3 okreslone osoby do przetwarzania danych niezbednych do realizacji danej umowy,
wraz z klauzulami poufnosci i ochrony tajemnicy przedsiebiorstwa.

RODO nie okresla szczegbtowo, jak prowadzi¢ dokumentacje dotyczacg przetwarzania danych
osobowych ani jakie powinna ona miec¢ elementy. Jednak, aby wykazac¢ zgodnos¢ z przepisami,
organizacja powinna udokumentowac swoje dziatania w czterech kluczowych obszarach:

e Wdrozenie polityk i procedur - obejmuje to m.in. polityke ochrony danych i procedury
zwigzane z przetwarzaniem danych osobowych.

e Prowadzenie rejestrow i ewidencji - takich jak Rejestr Czynnos$ci Przetwarzania Danych
(RCPD), Rejestr Kategorii Czynnosci Przetwarzania oraz Rejestr Naruszen.

e Regularne analizy zgodnosci - w tym ocena skutkéw dla ochrony danych (DPIA) i analiza
ryzyka, ktoére pomagaja monitorowac¢ i minimalizowaé zagrozenia zwigzane z
przetwarzaniem danych.

e Stosowanie odpowiednich klauzul i postanowien - we wszystkich dokumentach, w ktérych
zbierane sa dane osobowe, takich jak umowy, formularze, polityki prywatnosci na stronie
internetowej czy zgody na przetwarzanie danych.

Prosze sie zastanowi¢, czy Panstwa organizacja na pewno nie ma obowigzku prowadzenia Rejestru
Czynnosci Przetwarzania. Zgodnie z art. 30 ust. 1 RODO kazdy administrator prowadzi rejestr
czynnosci przetwarzania danych osobowych, za ktére odpowiada. Wyjatek stanowi, ze obowigzek
ten nie ma zastosowania do przedsiebiorcy lub podmiotu zatrudniajgcego mniej niz 250 oséb, chyba
ze:

e przetwarzanie, ktérego dokonuja, moze powodowac ryzyko naruszenia praw lub wolnosci
0sob, ktérych dane dotycza,

e przetwarzanie nie ma charakteru sporadycznego,

e przetwarzanie obejmuje szczegblne kategorie danych osobowych lub dane dotyczace
wyrokow skazujacych i czyndw zabronionych.

W praktyce niemal kazdy podmiot przetwarzajacy dane ma do czynienia z przetwarzaniem opartym
na ryzyku, a jesli zatrudnia pracownikéw (niezaleznie od ich liczby), bedzie przetwarzat dane
szczegblnych kategorii (np. dane dot. zwolnien lekarskich).

Czy Microsoft nalezy uwzgledni¢ jako podmiot przetwarzajacy w rejestrze czynnosci
przetwarzania? Jezeli tak, prosze o wskazowki dotyczace prawidtowego ujecia tego
podmiotu w rejestrze, biorac pod uwage, ze dane moga byc przetwarzane poza obszarem
EOG. Szczegdlnie interesuja mnie kwestie zwigzane z zastosowanymi zabezpieczeniami
oraz ewentualnym dalszym powierzeniem przetwarzania (podpowierzeniem).

Zasadniczo, Microsoft, jako podmiot przetwarzajacy dane, powinien by¢ uwzgledniony w Rejestrze
Czynnosci Przetwarzania, szczeg6lnie ze Swiadczy ustugi zwigzane z przetwarzaniem danych, ktére
Wigzg sie z takim obowiazkiem. Ponadto istotnym jest, aby ustugi Microsoft, takie jak M365 i Azure,
zostaty uwzglednione w analizie ryzyka.
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Czy 10D jest przedstawicielem ADO i mozna na niego scedowac prowadzenie RCP? Kogo
mamy na mysli mowiac, ze administrator prowadzi ten rejestr? czy tu chodzi o inspektora
ochrony danych, czy jakis inny podmiot?

Prowadzenie Rejestru CzynnosSci Przetwarzania (RCP) jest obowigzkiem administratora danych.
Zgodnie z wytycznymi UODO, zadanie to nie powinno byé powierzone inspektorowi ochrony
danych. Jego rolg jest nadzér nad zgodnoscig rejestru z przepisami, a samodzielne prowadzenie RCP
oznaczatoby konieczno$¢ oceniania wtasnej pracy, co mogtoby prowadzic¢ do konfliktu intereséw.

Cho¢ to administrator ponosi ostateczng odpowiedzialno$¢ za prawidtowe prowadzenie i tres¢
Rejestru, moze on w codziennym utrzymywaniu jego rzetelnosci i aktualnosci korzystac ze wsparcia
innych oséb. Warto w tym celu zaangazowac wtascicieli poszczegdlnych proceséw, poniewaz:

e dysponuja oni najpetniejszag wiedza na temat przeptywu danych osobowych w swoich
obszarach,

e maja bezposredni kontakt z osobami realizujgcymi te procesy, co utatwia aktualizacje
informacji.

Wskazanie odpowiedzialnych za konkretne procesy nie tylko usprawnia prowadzenie Rejestru, ale
rowniez zwieksza jego doktadnosc i zgodnosc z rzeczywistymi dziataniami organizacji.

Jak wykazad, ze rejestr zostat zaakceptowany przez Administratora? Czy prowadzenie
rejestru w formie arkusza Excel jest wystarczajace dla UODO? Czy powinnismy posiadaé
potwierdzenie mailowe lub inny dokument sSwiadczacy o tym, Ze rejestr zostat
zaakceptowany przez Administratora? Czy w takiej sytuacji caty Zarzad powinien
podpisac i zaakceptowac ten rejestr?

Prezes UODO wskazuje, ze Rejestr Czynnosci Przetwarzania powinien by¢ prowadzony w formie
pisemnej, przy czym moze to by¢ zaréwno forma papierowa, jak i elektroniczna. W praktyce oznacza
to, ze narzedzia takie jak arkusz Excel sg w petni wystarczajace, o ile umozliwiaja biezaca
aktualizacje oraz czytelne przedstawienie proceséw przetwarzania danych.

Zaroéwno przepisy RODO, jak i interpretacje doktryny nie wymagaja formalnego zatwierdzenia RCP
przez administratora. Jednak zgodnie z zasada rozliczalnosci, osoby zajmujace najwyzsze
stanowiska w organizacji - zwtaszcza z kadry kierowniczej - powinny by¢ Swiadome tresci rejestru.

Taka wiedza nie tylko utatwia monitorowanie zgodnosci z przepisami o ochronie danych
osobowych, ale takze pozwala na podejmowanie swiadomych decyzji dotyczacych zarzadzania
ryzykiem i ochrony danych w organizacji.

Czy Administrator wyznacza dodatkowg osobe do prowadzenia dokumentacji?

Jak juz wczesniej wskazywatam, administratorem danych osobowych jest zazwyczaj organizacja,
np. spotka. W praktyce oznacza to, ze sporzadzanie i aktualizowanie dokumentacji moze zostaé
powierzone wyznaczonemu pracownikowi, np. wtascicielowi konkretnego procesu biznesowego,
lub podmiotowi zewnetrznemu, takiemu jak firma OD024.

Rolg inspektora ochrony danych jest natomiast nadzdr i kontrola, aby dokumentacja byta zgodna z
RODO oraz innymi przepisami dotyczagcymi ochrony danych osobowych.
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Gdy Administrator jest podmiotem prawnym - firma/organizacja - kto w takiej strukturze
fizycznie prowadzi rejestr i jest odpowiedzialny za nadzorowanie procesow zwigzanych z
ochrona danych (upowaznienia, klauzule, zgody itp.)? Czy jest to prezes spotki, czy moze
osoba specjalnie do tego zadania dedykowana?

Prosze zwrdci¢ uwage na odpowiedz na pytanie nr 6. Za monitorowanie przestrzegania przepiséw o
ochronie danych osobowych odpowiada inspektor ochrony danych, o ile zostat powotany. Jego
zadaniem jest nadzorowanie zgodnosci dziatan organizacji z RODO, identyfikowanie potencjalnych
zagrozen oraz rekomendowanie dziatan naprawczych.

Odpowiedzialnos¢ za podejmowanie decyzji i realizacje konkretnych dziatan zwigzanych z ochrong
danych osobowych - takich jak prowadzenie Rejestru Czynnosci Przetwarzania, nadawanie
upowaznien czy zapewnienie prawidtowych klauzul informacyjnych - spoczywa jednak na
administratorze danych. Oznacza to, ze odpowiedzialno$¢ ponoszg osoby dziatajgce w jego imieniu,
np. cztonkowie zarzadu lub inne osoby upowaznione do wykonywania tych obowigzkdw.

W praktyce:

e Inspektor ochrony danych petni role doradcza i kontrolng - monitoruje zgodnos¢ z RODO,
wskazuje zagrozenia i sugeruje dziatania naprawcze.

e Osoby zarzadzajace lub upowaznione do realizacji zadan odpowiadaja za wdrozenie i
egzekwowanie konkretnych procedur w ramach organizacji.

Taki podziat obowigzkéw umozliwia skuteczne wdrazanie i przestrzeganie przepisow, jednoczesnie
jasno okreslajac zakresy odpowiedzialnosci i kompetencji.

W przypadku stwierdzenia uchybien w rejestrze, odpowiedzialno$é ponosi Administrator
Danych Osobowych (ADO), ale czy Inspektor Ochrony Danych (I0D) moze zostaé
zwolniony z powodu niewywigzania sie ze swoich obowigzkéw w tym zakresie?

Jak stusznie zauwazono w pytaniu, za prowadzenie Rejestru Czynnosci Przetwarzania danych
odpowiada administrator danych. Inspektor ochrony danych) moze monitorowac zgodno$¢ rejestru
z RODO oraz przepisami o ochronie danych, jednak nie jest odpowiedzialny za jego prowadzenie.

W kontekscie samego RODO nie ma przepisow, ktore wskazywatyby na odpowiedzialnosé
inspektora za dziatania zwigzane z wykonywaniem jego obowigzkéw - IOD nie ponosi osobistej
odpowiedzialno$ci za naruszenia przepisébw RODO. Jednakze, jesli inspektor jest pracownikiem
organizacji, moze zosta¢ pociaggniety do odpowiedzialnosci na zasadach ogblnych
(odpowiedzialno$¢ pracownika za wyrzadzong pracodawcy szkode). W przypadku innej formy
wspotpracy, inspektor moze odpowiadac cywilnie za ewentualna szkode, ktéra wyrzadzit.

Czy w przypadku, gdy firma promuje swoja dziatalnos¢ na Facebooku, mozna uznaé, ze
przetwarza dane osobowe poza obszarem EOG?

Nie, w przypadku, gdy firma promuje swoja dziatalno$¢ na Facebooku, nie mozna uznad, ze
przetwarza dane osobowe poza obszarem EOG. Facebook, jako platforma spotecznosciowa, jest
odrebnym administratorem danych osobowych uzytkownikéw. Oznacza to, ze to Facebook ponosi
odpowiedzialno$¢ za przetwarzanie danych oséb korzystajacych z tej platformy, niezaleznie od ich
lokalizacji. Firma, ktora korzysta z narzedzi reklamowych Facebooka, nie dokonuje transferu danych
uzytkownikdéw ani nie przetwarza ich danych w sposéb, ktéry wymagatby spetnienia wymogdw
dotyczacych transferow danych poza EOG.
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Jak szczegétowy powinien by¢ rejestr czynnosci przetwarzania w przedszkolach? Czy
mogliby Panstwo podac¢ konkretne przyktady dotyczace zakresu danych i czynnosci
przetwarzania w odniesieniu do wychowanka przedszkola?

Szczegdtowosé prowadzenia Rejestru Czynnosci Przetwarzania danych zalezy od Administratora.
Kluczowe jest, aby Rejestr zawierat elementy wskazane w art. 30 ust. 1 RODO, w tym:

e Dane kontaktowe administratora oraz, jesli ma to zastosowanie, wspdtadministratorow,
przedstawiciela administratora i inspektora ochrony danych;

e Cele przetwarzania danych;

e Opis kategorii osdb, ktérych dane dotycza, oraz kategorii przetwarzanych danych
osobowych;

e Kategorie odbiorcow danych, ktérym dane osobowe zostaty lub zostana ujawnione, w tym
odbiorcéw w panstwach trzecich lub organizacjach miedzynarodowych;

e W przypadku przekazywania danych do panstw trzecich lub organizacji miedzynarodowych
- wskazanie kraju lub organizacji oraz dokumentacja dotyczaca zastosowanych
zabezpieczen;

e Planowane terminy usuniecia danych, jezeli jest to mozliwe, dla poszczegdlnych kategorii
danych;

e Ogdlny opis technicznych i organizacyjnych sSrodkéw bezpieczenstwa, jesli jest to mozliwe.

Administrator decyduje o zakresie zbieranych danych, poniewaz to on ustala cele oraz sposoby ich
przetwarzania. Ponadto zakres i specyfika dziatan moga by¢ uzaleznione od przepisow
sektorowych, takich jak prawo oswiatowe. Zachecam do zapoznania sie z ,,Poradnikiem Ochrona
danych osobowych w szkotach i placéwkach oswiatowych”, opracowanym przez UODO i MEN, ktory
moze stanowi¢ pomoc w tym zakresie.

Czy oznacza to, ze z czynnosci obstugi pracownika powinna by¢ wydzielona odrebna
czynnos¢ dotyczaca obstugi bytego pracownika? Czy przetwarzanie danych w ramach
umowy o prace i do konca zatrudnienia, a nastepnie przechowywanie dokumentow
pracowniczych przez okres 10/50 lat, powinno by¢ traktowane jako odrebne czynnosci ze
wzgledu na inny celiinny termin przetwarzania?

Jak stusznie zauwazono, sa to odrebne cele przetwarzania danych, ktére nalezy traktowac jako
niezalezne czynnosci w ramach catego procesu zatrudnienia. Pierwsza z nich dotyczy przetwarzania
danych w trakcie trwania umowy o prace i ma na celu zarzadzanie biezacymi obowigzkami
pracowniczymi, natomiast druga odnosi sie do przechowywania dokumentacji po zakonczeniu
zatrudnienia, w zwigzku z obowigzkiem archiwizacji danych przez okreslony czas, zgodnie z
przepisami prawa. Roznice w celach oraz okresach przechowywania danych uzasadniaja ich
traktowanie jako odrebne czynnosci, co umozliwia odpowiednie dostosowanie Srodkéw
bezpieczenstwa i zarzadzania danymi do specyfiki kazdego z tych etapdw.
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Jak szczegotowe powinny by¢ operacje opisane w rejestrze? Czy wystarczy wpisac ogélne
kategorie, takie jak "obstuga zatrudnienia pracownikéw", czy nalezy podzieli¢ je na

bardziej szczegétowe operacje, jak na przyktad "ewidencja czasu pracy", "rozliczenia z
pracownikami - wyptaty wynagrodzen itd."? Jak to wyglada w Panstwa organizacji?

Nie ma jednolitych wytycznych dotyczacych szczegdtowosci Rejestru ani sposobu opisywania
operacji przetwarzania danych, dlatego jego forma powinna by¢ dostosowana do potrzeb
organizacji. Rejestr moze byc¢ bardziej ogélny, z podziatem na gtéwne procesy przetwarzania
danych, a nastepnie cele, w ktdrych dane sa wykorzystywane, lub bardziej szczegdtowy, z rozbiciem
na poszczegblne procesy i operacje. Ostateczny ksztatt Rejestru zalezy od wielkosci organizacji,
rodzaju przetwarzanych danych oraz wymagan prawnych, ktére moga sie rézni¢ w zaleznosci od
branzy.

Uwazam, ze przy tworzeniu Rejestru warto szczegdlng uwage zwrdci¢ na specyficzne operacje
przetwarzania, takie jak profilowanie, ktére moga wiazac sie z istotnym ryzykiem naruszenia praw
0sob, ktorych dane sg przetwarzane. Przyktadem moze by¢ kara natozona przez UODO na Toyota
Bank. Takie operacje powinny by¢ doktadnie opisane i szczegétowo analizowane, aby zapewnic
zgodnos$¢ z wymaganiami RODO oraz wtasciwg ochrone danych osobowych. Niemniej jednak, nie
widze potrzeby szczegbtowego opisywania kazdej pojedynczej operacji przetwarzania, zwtaszcza
gdy nie wigze sie to z istotnym ryzykiem. W przeciwnym razie Rejestr stanie sie zbyt rozbudowany i
trudny do utrzymania, co moze prowadzi¢ do zbednych komplikacji administracyjnych.

Rejestr powinien by¢ narzedziem umozliwiajgcym efektywne zarzadzanie i kontrolowanie operacji
przetwarzania danych, a nie obcigzeniem administracyjnym. Kluczowe jest znalezienie rownowagi
miedzy doktadnoscia a przejrzystoscia, aby Rejestr byt skutecznym dokumentem w kontekscie
zapewnienia zgodnosci z przepisami ochrony danych osobowych, a jednocze$nie tatwym do
utrzymania i aktualizacji.

Mam pytanie dotyczace analizy ryzyka w kontekscie ochrony danych osobowych. Jezeli
organizacja przeprowadza analize ryzyka wedtug zasobow, czy jest zobowigzana do
przeprowadzenia dodatkowo odrebnej analizy wedtug procesow przetwarzania danych
osobowych?

Nie ma takiej konieczno$ci. Organizacja ma swobode w doborze metodologii przeprowadzania
analizy ryzyka, o ile wyniki analizy pozwalaja wykazad, jakie srodki techniczne oraz organizacyjne
zostaty wdrozone w celu zapewnienia ochrony danych osobowych. Najwazniejsze jest, aby
przeprowadzona analiza byta skuteczna i dostosowana do specyfiki dziatalnosci organizacji oraz
rodzaju przetwarzanych danych.

Z perspektywy praktycznej, nie ma obowigzku przeprowadzania oddzielnej analizy ryzyka wedtug
procesow przetwarzania danych osobowych, jesli organizacja stosuje podejscie oparte na analizie
zasobow. Jednakze, bardzo istotne jest, aby w ramach analizy ryzyka uwzglednic¢ wszystkie istotne
elementy, ktére moga wptywac na bezpieczenstwo przetwarzanych danych. Podejscie oparte na
zasobach pozwala na zidentyfikowanie elementéw infrastruktury, aplikacji, systemow i oséb, ktére
maja kluczowe znaczenie dla ochrony danych, a nastepnie przypisanie im odpowiednich zagrozen,
zabezpieczen oraz identyfikacje podatnosci.

Jedna z najlepszych praktyk w tym zakresie jest wykorzystanie metodyki bazujacej na normie 1ISO
27005, ktéra koncentruje sie na identyfikacji zasobéw oraz ocenie ryzyka zwiazanych z ich
uzytkowaniem. Norma ta pozwala na kompleksowe podejScie do analizy ryzyka, obejmujace
zarowno zagrozenia, jak i zabezpieczenia techniczne i organizacyjne, a takze okreslenie
ewentualnych podatnosci, ktére moga stanowic ryzyko dla danych osobowych. Podejscie to jest
elastyczne i moze by¢ dostosowane do réznorodnych potrzeb organizacji.
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Organizacja nie prowadzi rejestru, natomiast prowadzi sprzedaz licencji i sprzetu IT dla
klientow. Przetwarzamy dane kontaktowe i dane wysytkowe na potrzeby realizacji
konkretnych zamoéwien. W przypadkach, gdy przekazywane s inne dane, podpisujemy
osobne umowy (czasem takze upowaznienia dla konkretnych pracownikéw). Zaréowno
dane kontaktowe, jak i wysytkowe przekazujemy dalej - do firm zajmujacych sie
dystrybucja licencji/sprzetu (firmy z kapitatem polskim i zagranicznym, dane czasem
wysytane poza EOG). Przekazujemy klientom klauzule informacyjne na formularzach
zamowien, gdzie rowniez zawarte s informacje o przetwarzaniu danych. Ponadto, na
naszej stronie internetowej znajduje sie polityka RODO. Czy wypetniamy wszystkie
obowiazki, czy jednak prowadzenie rejestru oraz zbiory danych s3 jednak konieczne?

Niestety, nie jestem w stanie jednoznacznie odpowiedzie¢ na to pytanie, poniewaz nie znam
Panstwa organizacji. W celu uzyskania precyzyjnej odpowiedzi, wskazany bytby audyt oraz przeglad
dokumentacji, ktérg Panstwo posiadaja. Warto réwniez pamietaé, ze poza dziatalnoscia
sprzedazowa zatrudniacie Panstwo pracownikdw, a tym samym ich dane osobowe powinny by¢
przetwarzane zgodnie z RODO i obowigzujacymi przepisami o ochronie danych osobowych. Nalezy
rowniez pamietac, ze upowaznienia do przetwarzania danych powinny by¢ nadawane wszystkim
pracownikom i wspotpracownikom, ktorzy majg do nich dostep - niezaleznie od tego, czy dotycza
one danych klientéw, kontrahentow, czy innych pracownikéw. Jesli zas dane sa przekazywane do
panstw trzecich, nalezy zapewni¢, ze transfery te odbywajga sie zgodnie z warunkami okreslonymi w
art. 44-49 RODO.

Prosze sie zastanowi¢, czy Panstwa organizacja na pewno nie ma obowigzku prowadzenia Rejestru
Czynnosci Przetwarzania. Zgodnie z art. 30 ust. 1 RODO kazdy administrator prowadzi rejestr
czynnosci przetwarzania danych osobowych, za ktére odpowiada. Wyjatek stanowi, ze obowigzek
ten nie ma zastosowania do przedsiebiorcy lub podmiotu zatrudniajagcego mniej niz 250 osob, chyba
ze:
e przetwarzanie, ktérego dokonuja, moze powodowacd ryzyko naruszenia praw lub wolnosci
0sob, ktérych dane dotycza,
e przetwarzanie nie ma charakteru sporadycznego,
e przetwarzanie obejmuje szczegélne kategorie danych osobowych lub dane dotyczace
wyrokow skazujacych i czyndw zabronionych.

W praktyce niemal kazdy podmiot przetwarzajacy dane ma do czynienia z przetwarzaniem opartym
na ryzyku, a jesli zatrudnia pracownikéw (niezaleznie od ich liczby), bedzie przetwarzat dane
szczegblnych kategorii (np. dane dot. zwolnien lekarskich).

W przypadku firmy miedzynarodowej, gdzie dane osobowe sg regularnie udostepniane
innym krajom ze wzgledu na charakter swiadczonych ustug, w jaki sposob nalezy
prawidtowo okresli¢ "nazwe panstwa trzeciego" w dokumentacji dotyczacej ochrony
danych?

Okreslenie ,nazwy panstwa trzeciego” w dokumentacji dotyczacej ochrony danych powinno by¢
uzaleznione od konkretnego transferu oraz miejsca, do ktérego dane sg faktycznie przesytane.
Kazdy transfer danych osobowych do panstw trzecich musi by¢ starannie udokumentowany, z
uwzglednieniem kluczowych informacji, takich jak kraj docelowy, cel transferu oraz s$rodki
zapewniajgce ochrone danych zaréwno w trakcie, jak i po transferze. W dokumentacji nalezy
precyzyjnie wskazaé nazwe panstwa, do ktdrego dane sa przekazywane, a takze metodologie
transferu, w tym zastosowane srodki ochrony, takie jak standardowe klauzule umowne, decyzje o
odpowiednim poziomie ochrony danych w panstwie trzecim, lub inne mechanizmy zgodne z
wymaganiami RODO.
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Czy w przypadku prowadzenia bardzo szczegétowego rejestru czynnosci przetwarzania,
podczas przeprowadzania analizy ryzyka, mozna pogrupowac bardziej szczegotowe
operacje w jednorodne kategorie i stworzyc analize ryzyka dla tych podobnych grup,
zamiast dla poszczegolnych operacji?

Tak, w przypadku prowadzenia bardzo szczegétowego Rejestru Czynnosci Przetwarzania, podczas
przeprowadzania analizy ryzyka, mozna pogrupowac bardziej szczegbétowe operacje w jednorodne
kategorie i stworzy¢ analize ryzyka dla tych podobnych grup, zamiast dla kazdej z osobna. Takie
podejScie moze utatwi¢ zarzadzanie analiza ryzyka, zwtaszcza gdy w gre wchodzi duza liczba
operacji, ktére maja podobny charakter i niosa podobne ryzyko.

Nalezy jednak pamietal, ze takie grupowanie operacji w kategorie nie zwalnia z obowigzku
doktadnej oceny ryzyka, szczegdlnie gdy w ramach danej grupy moga wystepowac istotne réznice
w zakresie potencjalnych zagrozen. Wazne jest, aby analiza ryzyka byta wystarczajaco szczegdtowa,
aby uwzgledniata wszystkie istotne aspekty przetwarzania danych, niezaleznie od tego, czy s one
oceniane indywidualnie, czy w ramach grupy.

Dodatkowo, jezeli dla jakiego$ procesu bedzie konieczne przeprowadzenie oceny skutkéw dla
ochrony danych (DPIA - Data Protection Impact Assessment), to nalezy pamietac, aby taki proces
zostat uwzgledniony w analizie ryzyka.

Gdzie znajdziemy informacje nt. operacji przetwarzania?

Jak wspomniatam podczas webinaru, brak precyzyjnej definicji prowadzi do ,rozproszenia
informacyjnego”. Niemniej jednak ponizsze zrédta pomoga nam zdefiniowac operacje oraz okresli¢,
w jaki sposob nalezy je charakteryzowac:

e RODO (art. 4 ust. 2, art. 30 ust. 1, 35)

e Komunikat Prezesa Urzedu Ochrony Danych Osobowych zdnia 17 czerwca 2019 r. w sprawie
wykazu rodzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkdw
przetwarzania dla ich ochrony;

e Wytyczne nr 4/2019 dotyczace artykutu 25 Uwszglednianie ochrony danych w fazie
projektowania oraz domyslna ochrona danych

e Wytyczne dotyczace oceny skutkéw dla ochrony danych (DPIA) oraz ustalenia, czy
przetwarzanie ,,z duzym prawdopodobienstwem moze powodowac wysokie ryzyko”, do
celéw rozporzadzenia 2016/679

e Wytyczne Dotyczace Wykonania Wyroku Trybunautu Sprawiedliwosci Unii Europejskiej W
Sprawie ,Google Spain Sl 1 Google Inc. Przeciwko Agencia Espaiiola De Proteccion De Datos
(Aepd) | Mario Costeja Gonzalez” C-131/12.
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https://youtu.be/QGCsJcbrU6U?si=UcfNF8g-sXBhnXAA
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