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BEZPIECZENSTWO INFORMACJI

JAK ZORGANIZOWAC PRACE ZDALNA W FIRMIE —
CHECKLISTA DLA DZIALOW IT

CO POWINIENEM ZROBIC?
Przypomnij pracownikom obowigzujace w firmie procedury odnoszace sie do pracy zdalnej.
Wydaj pracownikom sprzet, na ktérym majg pracowac (m.in. laptopy, telefony komdrkowe),
pamietajgc w szczegdblnosci o:

1) zaszyfrowaniu dyskéw, kart pamieci lub innych elektronicznych nosnikéw informacji,

2) przyznaniu pracownikom adekwatnych do ich roli w organizacji praw dostepu (domyslnie
jako uzytkownicy),

3) potwierdzeniu, ze zostat zainstalowany system antywirusowy,

4) wtaczeniu wszystkich funkcji bezpieczenstwa (np. hasta, automatyczne blokady ekranu,
zdalne usuwanie zawartosci sprzetu),

5) wiaczeniu wszystkich automatycznych aktualizacji dla systemu operacyjnego, aplikacji oraz
systemu antywirusowego.

Przekaz pracownikom informacje, w jaki sposéb mogg kontaktowac sie z Tobg w przypadku
probleméw technicznych (podaj adres e-mail lub/i numer telefonu).

Popro$ pracownikdw, aby zobowigzali sie do korzystania z Internetu stuzbowego (np. hotspot Wifi
z telefonu stuzbowego), a jezeli nie jest to mozliwe popros ich o potwierdzenie, ze zmienili
domysine hasto do domowego routera, i ze odpowiada ono zasadom bezpieczenstwa
ustanowionym w Twojej organizacji.

Zobowigz pracownikow, aby przed zalogowaniem sie do systeméw firmowych potaczyli sie z VPN.
Popro$ pracownikéw, aby przeznaczyli wybrang czes¢ swojego mieszkania do wykonywania pracy
zdalnej oraz ograniczyli dostep do niej osobom postronnym (cztonkowie rodziny, znajomi,
dostawcy zywnosci).

Zobowigz pracownikow do ochrony drukowanych przez nich dokumentéw przed
nieautoryzowanym dostepem osdb postronnych.

Zobowigz pracownikéw do przechowywania wszystkich wytworzonych informacji na firmowych
serwerach. Jesli nie jest to mozliwe, czasowe przechowywanie informacji firmowych na
urzadzeniach mobilnych chronionych hastem i zaszyfrowanych (np. laptopie, dysku przenosnym)
jest dozwolone za uprzednia zgodg dziatu IT.

Przygotuj i przeszkdl pracownikéw na zagrozenia zwigzane z pracg zdalng (np. phishing, malware,
USB killer).

Monitoruj ruch sieciowy pod katem mozliwych anomalii.

Przeskanuj urzgdzenia pracownikéw pod katem szkodliwego oprogramowania przed ponownym
podtgczeniem ich do sieci stuzbowej. Niezaleznie od powyzszego mozesz wykona¢ ponowng
instalacje systemu operacyjnego, co bedzie dobrym pretekstem do usuniecia niepotrzebnych
plikéw i przeniesienia plikdw zapisanych dotychczas lokalnie na Twdj serwer firmowy.

Wskaz z kim pracownicy powinni sie kontaktowaé w przypadku incydentéw zwigzanych z
bezpieczenstwem informaciji.
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